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Informations importantes destinées a l'utilisateur

Lire ce document et les documents répertoriés dans la section sur les ressources connexes relatifs a I'installation, la
configuration et le fonctionnement de cet équipement avant d’installer, de configurer, de faire fonctionner ou de
procéder 4 la maintenance du produit. Les utilisateurs doivent se familiariser avec les instructions traitant de I'installation
et du ciblage, en plus des exigences relatives 4 toutes les normes, réglementations et lois en vigueur.

Les opérations telles que I'installation, la mise au point, la mise en service, l'utilisation, l'assemblage, le désassemblage et la
maintenance doivent étre exécutées par des personnes qualifiées conformément au code de bonne pratique.

Si cet équipement est utilisé d’'une facon non prévue par le fabricant, la protection qu’il fournit peut étre altérée.

La société Rockwell Automation, Inc. ne saurait en aucun cas étre tenue pour responsable ni étre redevable des dommages
indirects ou consécutifs a l'utilisation ou 4 'application de cet équipement.

Les exemples et schémas contenus dans ce manuel sont présentés a titre indicatif seulement. En raison du nombre
important de variables et d'impératifs associés a chaque installation, la société Rockwell Automation, Inc. ne saurait étre
tenue pour responsable ni étre redevable des suites d'utilisation réelle basée sur les exemples et schémas présentés dans ce
manuel.

La socié¢té Rockwell Automation, Inc. décline également toute responsabilité en matiere de propriété intellectuelle et
industrielle concernant l'utilisation des informations, circuits, équipements ou logiciels décrits dans ce manuel.

Toute reproduction totale ou partielle du présent manuel sans autorisation écrite de la société Rockwell Automation, Inc.
est interdite.

Des remarques sont utilisées tout au long de manuel pour attirer votre attention sur les mesures de sécurité a prendre en
compte.

AVERTISSEMENT : Actions ou situations susceptibles de provoquer une explosion en environnement dangereux et risquant
d'entrainer des blessures pouvant étre mortelles, des dégats matériels ou des pertes financiéres.

ATTENTION : Actions ou situations risquant d'entrainer des blessures pouvant étre mortelles, des dégats matériels ou des
pertes financiéres. Ces mises en garde vous aident a identifier un danger, a éviter ce danger et a en discerner les
conséquences.

IMPORTANT  Informations particulierement importantes dans le cadre de I'utilisation du produit.

Des étiquettes peuvent également étre placées a I'intérieur ou a lextérieur d'un équipement pour avertir de dangers
spécifiques.

DANGER D’ELECTROCUTION : L'étiquette ci-contre, placée sur I'équipement ou a l'intérieur (un variateur ou un moteur,
par ex.), signale la présence éventuelle de tensions électriques dangereuses.

RISQUE DE BRULURE : Létiquette ci-contre, placée sur I'équipement ou a lintérieur (un variateur ou un moteur, par ex.)
indique que certaines surfaces peuvent atteindre des températures particulierement élevées.

>

RISQUE D’ARC ELECTRIQUE : Létiquette ci-contre, placée sur I'équipement ou a lintérieur (un centre de commande de
moteur, par ex.) indique qu’un arc électrique peut se produire et provoquer des blessures graves pouvant étre mortelles.
Le personnel doit porter un équipement de protection individuelle (EPI) adapté et observer TOUTES les exigences
réglementaires relatives a la sécurité au travail et a |'utilisation de I€quipement de protection individuelle (EPI).
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Préface

Sommaire des modifications Cec manuel contient des informations nouvelles et actualisées présentées dans le

tableau ci-apres.

Sujet Page
Ajout d'informations sur Compact GuardLogix® 5380 et sur la sécurité Toutaulong
du manuel

Chapitre 3, Comment alimenter les automates Compact GuardLogix 5380 37

Chapitre 4, Concept de sécurité des automates Compact GuardLogix 5380 49

Chapitre 12, Dispositifs d'E/S de sécurité 199

Chapitre 14, Développement d'applications de sécurité 4
Présentation Ce manuel explique comment CONCEVOIr un systeme, comment exploiter un

systeme basé sur les automates CompactLogix™ ou Compact GuardLogix, et
comment développer des applications.

Vous devez étre formé et expérimenté dans la création, l'exploitation et la
maintenance des systémes de sécurité.

Pour toute information sur les exigences du niveau d’intégration de sécurité
(SIL) et du niveau de performance (PL) ainsi que celles d'une application de
sécurité, consultez la publication 1756-RM012 GuardLogix 5580 and
Compact GuardLogix 5380 Controller Systems Safety Reference Manual.
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Préface

Documentations connexes

Ces documents contiennent des informations complémentaires sur les produits

connexes de Rockwell Automation.

Tableau 1 - Documentations connexes

Document

Description

Installation du matériel

CompactLogix 5380 Controllers Installation
Instructions, publication 5069-IN013

Fournit des instructions sur 'installation des automates CompactLogix 5380.

Compact GuardLogix 5380 SIL 2 Controllers
Installation Instructions, publication 5069-IN014

Fournit des instructions sur 'installation des automates Compact GuardLogix 5380.

Industrial Automation Wiring and Grounding
Guidelines, publication 1770-4.1

Fournit des recommandations générales pour l'installation d’un systéme d'automatisation
industrielle Rockwell Automation.

Fiche technique

Compact 5000 1/0 Modules Specifications
Technical Data, publication 5069-TD001

Fournit les caractéristiques des adaptateurs d'E/S EtherNet/IP Compact 5000™ et des
modules d'E/S Compact 5000

CompactLogix 5380 and Compact GuardLogix
5380 Controllers Specifications Technical Data,
publication 5069-TD002

Fournit les caractéristiques des automates CompactLogix 5380 et Compact GuardLogix 5380.

Réseaux

EtherNet/IP Communication Modules in
Logix 5000™ Control Systems User Manual,
publication ENET-UM004

Fournit des informations sur I'utilisation des adaptateurs d’E/S EtherNet/IP Compact 5000.

Guidance for Selecting Cables for EtherNet/IP
Networks, publication ENET-WP007-EN-P

Fournit des informations sur la sélection du cablage en fonction de I'application, des
conditions ambiantes et des exigences mécaniques.

Synchronisation temporelle
(CIP Sync)

Integrated Architecture and CIP Sync
Configuration Application Technique,
publication IA-AT003

Décrit comment configurer CIP Sync avec les produits et les applications Integrated
Architecture®.

Exigences de I'application de
sécurité

GuardLogix 5580 and Compact GuardLogix 5380
Controller Systems Safety Reference Manual,
publication_1756-RM012

Fournit les exigences a satisfaire pour réaliser et maintenir le niveau d'intégrité de sécurité
(SIL) 2 et le niveau de performance (PL) avec le systéme de commande GuardLogix 5570 en
utilisant 'application Studio 5000 Logix Designer®.

Mouvement

Motion Coordinate System User Manual,
publication MOTION-UM002

Fournit des informations sur la création et la configuration d'un systéme de mouvements
coordonnés.

Integrated Motion on the EtherNet/IP Network
Configuration and Startup User Manual,
publication MOTION-UMO003

Fournit des informations sur la configuration d’une commande d‘axe intégrée sur un systéme
d'application en réseaux EtherNet/IP.

Integrated Motion on the EtherNet/IP Network
Reference Manual, publication MOTION-RM003

Fournit des descriptions des attributs d’AXIS_CIP_DRIVE et des modes et méthodes de
commande de |'application Logix Designer.

Logix 5000 Controllers Motion Instructions
Reference Manual, publication MOTION-RM002

Fournit des informations sur I'utilisation des instructions de mouvement.

Considérations liées a la
conception

Logix 5000 Controllers Design Considerations
Reference Manual, publication 1756-RM094

Fournit des informations sur la conception et la planification des systémes automates
Logix 5000™.

Ethernet Design Considerations Reference
Manual, publication ENET-RM002

Fournit des informations complémentaires sur la conception de réseau pour votre systéme.

Replacement Guidelines: Logix 5000 Controllers
Reference Manual, publication 1756-RM100

Fournit des directives sur la facon de remplacer les éléments suivants :
«automate ControlLogix® 5560/5570 avec un automate ControlLogix 5580 ;
- automate ControlLogix 5370 L3 par un automate CompactLogix 5380.

CompactLogix System Selection Guide,
publication 1769-5G001

Fournit des informations sur la conception et la sélection de composants pour votre systéme
CompactLogix ou Compact GuardLogix.

Taches et procédures de
programmation

Logix 5000 Controllers Common Procedures
Programming Manual, publication 1756-PM001

Fournit I'accés a 'ensemble des manuels de programmation des automates Logix 5000. Les
manuels traitent de sujets tels que la gestion des fichiers de projet, l'organisation des points,
le programme logique, les sous-programmes de test, la gestion des défauts, et ainsi de suite.

Logix 5000 Controllers General Instructions
Reference Manual, publication 1756-RM003

Décrit les instructions de programmation disponibles pour les projets d'application Logix
Designer.

GuardLogix Safety Application Instruction Set
Reference Manual, publication 1756-RM095

Fournit des informations sur le jeu d'instructions d'application de sécurité GuardLogix.

Modules TOR et de sécurité

Compact 5000 Digital and Safety I/0 Modules

Fournit des informations sur I'utilisation des modules d’E/S TOR et de sécurité Compact 5000.

Compact 5000 User Manual, publication 5000-UM004
5000 Series Analog I/0 Module User Manual, Fournit des informations sur |'utilisation des modules d'E/S analogiques Compact 5000.
publication 5000-UM005
5000 Series High-speed Counter Module User Fournit des informations sur I'utilisation des modules compteurs rapides d'E/S Compact 5000.
Manual, publication 5000-UM006
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Tableau 1 - Documentations connexes

Document

Description

Modules Guard 1/0

Guard 1/0 DeviceNet Safety Modules User Manual,
publication 1791DS-UM001

Fournit des informations sur I'utilisation des modules de sécurité Guard I/0™ DeviceNet,
y compris les modules d'E/S 1732DS et 1791DS.

Guard 1/0 EtherNet/IP Safety Modules User
Manual, publication 1791ES-UM001

Fournit des informations sur I'utilisation des modules de sécurité Guard 1/0 EtherNet/IP,
y compris les modules d'E/S 1732ES et 1791ES.

POINT Guard I/0™ Safety Modules User Manual,
publication 1734-UM013

Fournit des informations sur I'utilisation des modules POINT Guard 1/0™.

Variateurs

Kinetix 5500 Servo Drives User Manual,
publication 2198-UM001

Fournit des informations sur I'utilisation d'un systeme servovariateur Kinetix 5500. Inclut
également les exigences pour I'utilisation des variateurs Kinetix 5500 dans des applications
de sécurité.

Kinetix 5700 Servo Drives User Manual,
publication 2198-UM002

Fournit des informations sur I'utilisation d’un systéme servovariateur Kinetix® 5700. Inclut
également les exigences pour I'utilisation des variateurs Kinetix 5700 dans des applications
de sécurité.

PowerFlex 527 Adjustable Frequency AC Drive
User Manual, publication 520-UM002

Fournit des informations sur I'utilisation d'un variateur de fréquence a vitesse variable
PowerFlex® Série 520.

Homologation des produits

Site Internet d’homologation des produits,
http://www.rockwellautomation.com/

rockwellautomation/certification/overview.page

Fournit les déclarations de conformité, certificats et autres détails relatifs aux certifications.

Vous pouvez consulter ou télécharger les publications sur le site
hetp://www.rockwellautomation.com/global/literature-library/overview.page.
Pour commander des versions imprimées de documentation technique,
contactez votre distributeur Allen-Bradley ou votre représentant

Rockwell Automation.
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Exigences minimales
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Systemes et automates CompactLogix 5380 et
Compact GuardLogix 5380

Ce chapitre décrit les fonctions et fonctionnalités qui sont associées aux
automates CompactLogix” 5380 et Compact GuardLogix" 5380.
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Les automates ont des exigences minimales.

¢ Lesautomates CompactLogix™ 5380 et Compact GuardLogix" 5380 ont
des exigences matérielles minimales. Pour de plus amples informations
sur les exigences matérielles, consultez la section Tableau 2, page 20.

e Larévision du firmware de I'automate doit étre compatible avec la
version logicielle utilisée. Pour de plus amples informations, consultez la

section page 16.

¢ Logiciel de programmation

Réf. Systéme Application

Studio 5000 Logix Designer“’m

CompactLogix 5069-L320ER, 5069-L340ERM

CompactLogix 5069-L306ER, 5069-L306ERM, 5069-L310ER, Version 29.00.00 ou ultérieure
5069-L310ER-NSE, 5069-L310ERM,
5069-L320ERM, 5069-L330ER, 5069-L330ERM,
5069-L340ER

CompactLogix 5069-L350ERM, 5069-L380ERM, 5069-L3100ERM | Version 30.00.00 ou ultérieure

Compact GuardLogix | 5069-L306ERS2, 5069-L306ERMS2,
5069-L310ERS2, 5069-L310ERMS2,
5069-L320ERS2, 5069-L320ERS2K,
5069-L320ERMS2, 5069-L320ERMS2K,
5069-L330ERS2, 5069-L330ERS2K,
5069-L330ERMS2, 5069-L330ERMS2K,
5069-L340ERS2, 5069-L340ERMS2,
5069-L350ERS2, 5069-L350ERS2K,
5069-L350ERMS2, 5069-L350ERMS2K,
5069-L380ERS2, 5069-L380ERMS2,
5069-L3100ERS2, 5069-L3100ERMS2

Version 28.00.00 ou ultérieure

Version 31.00.00 ou ultérieure

(1) Pourles logiciels de communication de type Linx et les logiciels ControlFLASH™ compatibles, consultez le Centre de compatibilité
des produits et de téléchargement (PCDC).

IMPORTANT  Sivotre application exige des connexions de sécurité ou une logique de
sécurité, vous devez utiliser un automate Compact GuardLogix.
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IMPORTANT (et équipement est fourni en tant quéquipement de type « ouvert » pour
une utilisation a lintérieur. Il doit étre installé a I'intérieur d'une armoire
fournissant une protection adaptée aux conditions d'utilisation ambiantes
et suffisante pour éviter toute blessure corporelle pouvant résulter d’un
contact direct avec des composants sous tension.

L'armoire doit posséder des propriétés ignifuges capables d'empécher ou
de limiter la propagation des flammes, correspondant a un indice de
propagation de 5 VA, ou étre approuvée pour I'application dans le cas
d’une armoire non métallique. Lacces a l'intérieur de I'armoire ne doit étre
possible qu'au moyen d’un outil.

Pour de plus amples informations sur les classes d'enveloppe exigées pour
assurer la conformité a des certifications de sécurité produit particuliéres,
consultez la publication 5069-IN014, Compact GuardLogix 5380 SIL 2
Controllers Installation Instructions.

Déchets d'équipements électriques et électroniques (DEEE)

Ala fin de sa durée de vie, I'équipement doit étre jeté séparément des autres
déchets communs non triés.

Compatibilité entre firmware d'automate et application
Logix Designer

Dans les systemes de commande Logix 50007, le firmware de I'automate et
I'application Logix Designer doivent avoir le méme niveau de révision majeure.
Par exemple, si la révision du firmware de I'automate est 31.xxx, vous devez
utiliser 'application Logix Designer, version 31.

Il existe des exigences minimales quant 4 la version logicielle pour les
applications logicielles que vous utilisez dans votre systeme.

Les versions logicielles compatibles ont été testées ensemble afin de vérifier
quelles fonctionnent correctement. Les versions logicielles qui ne sont pas
identifiées comme étant compatibles les unes avec les autres n'ont pas été testées
ensemble et il n'est donc pas garanti quelles fonctionnent.

Pour plus d’informations sur les révisions de firmware automate et les exigences
minimales de 'application logicielle, consultez le Centre de compatibilité des
produits et de téléchargement (PCDC) de Rockwell Automation disponible &

P'adresse : http://compatibility.rockwellautomation.com/Pages/home.aspx

Dansle PCDC :

o Lasection Download (Télécharger) indique le firmware de votre
automate.

e Lasection Compare comporte des informations sur la compatibilité
de logiciels avec les applications logicielles qui sont utilisées dans un
systéeme de commande CompactLogix 5380 et Compact
GuardLogix 5380.
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Systémes et automates CompactLogix 5380 et Compact GuardLogix 5380 Chapitre 1

Systeme CompactLogix 5380

Montés sur rail DIN, les syst¢tmes de commande CompactLogix 5380
fonctionnent dans des applications diverses, y compris des systémes autonomes
contenant des modules d’E/S locaux, comme indiqué Figure 1.

Figure 1 - Automate CompactLogix 5380 dans un systéme autonome
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Les automates peuvent également fonctionner dans des systémes
plus complexes avec des dispositifs connectés a 'automate via un réseau

EtherNet/IP, comme indiqué Figure 2.

Figure 2 — Automate CompactLogix 5380 dans un systéme plus complexe

Automate CompactLogix 5380

Modules d'E/S Compact 5000
Adaptateur d'E/S EtherNet/IP Compact 5000

Modules dE/S Compact 5000
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Variateur PowerFlex® 527 Adaptateur 1734-AENTR
Modules POINT1/0™ 1734
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Systéme Com pact Le systtme Compact GuardLogix peut communiquer avec des dispositifs d’E/S
GuardLo gIX 5380 de sécurité via CIP Safety sur un réseau EtherNet/IP (modules Guard I/O™,

variateurs de sécurité intégrés, composants de sécurité intégrés).

Avec un automate Compact GuardLogix, vous pouvez entrer en liaison avec
des E/S standard via des tiches standard tandis que l'interface avec des E/S de
sécurité seffectue par le biais de la tiche de sécurité.

IMPORTANT  Pour la tache de sécurité, les automates Compact GuardLogix 5380
n'‘acceptent que le diagramme a relais.

Pour les taches standard, les automates Compact GuardLogix 5380 prennent
en charge :

« Diagramme a relais (LD)

« Texte structuré (ST)

«  Diagramme de bloc fonctionnel (FBD)

«  Graphe de fonctionnement séquentiel (SFC)

Les automates peuvent fonctionner dans des applications trés diverses, par
exemple des syst¢mes autonomes contenant des modules d’E/S locaux, comme

indiqué Figure 3.

Figure 3 — Automate Compact GuardLogix 5380 dans un systéme autonome
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Systémes et automates CompactLogix 5380 et Compact GuardLogix 5380 Chapitre 1

Les automates peuvent également fonctionner dans des systemes
plus complexes avec des dispositifs connectés a lautomate via un réseau

EtherNet/IP, comme indiqué Figure 4.

Figure 4 — Automate Compact GuardLogix 5380 sur un réseau DLR EtherNet/IP

Automate Compact GuardLogix 5380
Modules d’E/S analogiques, TOR et de
sécurité Compact 5000

Adaptateur d'E/S EtherNet/IP
Compact 5000

Modules d’E/S analogiques,

TOR et de sécurité Compact 5000

Adaptateur POINT I/0™ 1734

Modules POINT I/0 1734 QMJHHH ég;ppt:cttet;[) gOE/S EtherNet/IP
Modules POINT Guard 1/0™ 1734 @@ ; Modules ¢E/S analogiaues,
””HHHHQHHHH TOR et de sécurité Compact 5000
Powerflzy &
© sty (8
(avec fonctionnalités arrét 5 -
o Variateur PowerFlex 527
sécurisé ducouple)  Module ArmorBlock® Guard 1/0™ 1732ES (compatible CIP Safety)

Les automates Compact GuardLogiX 5380 peuvent communiquer avec des
dispositifs de sécurité sur un réseau DeviceNet via une interface de connexion
1788-EN2DN, comme indiqué Figure 5

Figure 5 — Automate Compact GuardLogix 5380 connecté aux dispositifs sur un réseau
DeviceNet

Interface de connexion
EtherNet-to-DeviceNet 1788

Réseau DeviceNet

Module CompactBlock™ Module d'E/S

Guard /0™ 1791DS CompactBlock Guard
i — 1791DS
Module d'E/S Module d'E/S
ArmorBlock Guard ArmorBlock Guard
1732DS 1732DS

Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018 19



Chapitre 1

Systémes et automates CompactLogix 5380 et Compact GuardLogix 5380

Conception du systeme

Compact
GuardLogix

CompactLogix

® Monsradey ||

D © alen-sradtey | °
e

Lorsque vous concevez un systeme, vous devez décider des composants dont

votre application a besoin. Le Tableau 2 décrit les composants qui sont

Compact GuardLogix 5380.

TE

&l -z

Tableau 2 - Composants systéme

couramment utilisés dans les syst¢mes de commande CompactLogix 5380 et

Composant

Objectif Nécessaire

Pour plus d'informations

Rail DIN

Montage du systeme Oui

Cache de terminaison (5069-ECR)

IMPORTANT : Le cache de terminaison
est livré avec I'automate.

(e cache de terminaison couvre les connexions Oui
exposées sur le dernier module du systéme.

Votre matériel peut &tre endommagé ou vous
pouvez étre victime d'une décharge électrique si
vous n'installez pas le cache de terminaison avant
la mise sous tension du systéme.

IMPORTANT : Installez le cache de terminaison
apres que le dernier module est monté sur le rail
DIN. Cette facon de faire évite que le cache de
terminaison ne soit au-dela de la position
verrouillée.

Sivous poussez le cache de terminaison au-dela
de la position verrouillée ou si vous I'insérez
depuis I'arriére, vous risquez d'endommager le
bus d'alimentation MOD et le connecteur de bus
d'alimentation SA.

Borniers débrochables (RTB)

Raccordez a I'automate les types d'alimentation | Oui
suivants :

« Alimentation MOD
« Alimentation SA

CompactLogix 5380 Controllers
Installation Instructions,
publication 5069-IN013

Automates Compact GuardLogix 5380
Notice d'installation,
publication 5069-IN014

Alimentation externe™

Fournit I'alimentation module (MOD) au systeme | Oui

Alimentation externe”

Fournit I'alimentation détecteur/actionneur (SA) | Oui— Uniquement i le systéme

au systéme nécessite une alimentation SA. Alimentation du systéme, page 25
Si le systéme ne nécessite pas
d‘alimentation SA, I'alimentation
externe n'est pas nécessaire.
Application Studio 5000 Logix Designer | Configure le projet qui est utilisé pour définir Qui « Exigences minimales, page 15
I'activité de 'automate pendant le « (réation d'un projet d'application
fonctionnement du systéme Logix Designer, page 85

Logiciel de communication de type Linx

Utilisés comme suit : Oui
« Attribue une adresse IP a I'automate
«Assure la communication sur le réseau

Pour les logiciels de communication de
type Linx compatibles, consultez le
Centre de compatibilité des produits et de

EtherNet/IP téléchargement (PCDC).
« Connexion a l'automate, page 55
Logiciel ControlFLASH™ Met a jour le firmware de I'automate Oui « Pour les logiciels ControlFLASH™

compatibles, consultez le
Centre de compatibilité des produits et de

téléchargement (PCDQ).

Mise a jour du firmware de 'automate,
page74

Port de programmation USB

Exécute uniquement les taches qui ont besoin -
d’une connexion temporaire a I'automate, par
exemple, lorsque vous téléchargez un projet ou
actualisez le firmware

Connexion d'un cable USB, page 64

Port Ethernet A1

Connecte a des réseaux de niveau dispositif -

Port Ethernet A2

Connecte a ces types de réseau : -
« Réseau niveau entreprise
« Réseau niveau dispositif

Chapitre 9Utilisation des modes EtherNet/IP,
page 141

20
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Chapitre 1

Tableau 2 - Composants systeme

Composant

Objectif

Nécessaire

Pour plus d'informations

Carte Secure Digital (SD)

IMPORTANT : La carte 1784-5D2 est
livrée avec I'automate.

Stocke des données, telles que le projet de
I'automate et les diagnostics, qui sont exigées par
I'assistance technique pour obtenir des
informations s'il se produit des défauts
d’automate non récupérables.

Nous vous conseillons de laisser la
carte SD installée de sorte que si
un défaut se produit, les données
de diagnostic sont
automatiquement écrites sur la
carte.

Utilisation de la carte Secure Digital,
page 117

(ables Ethernet

Utilisés comme suit :

« Accéder a l'automate a partir du poste de
travail sur un réseau EtherNet/IP pour définir
I'adresse IP, mettre a jour le firmware,
télécharger et transférer des projets

« Connecter I'automate a un réseau EtherNet/IP
et exécuter les taches requises pour les
opérations normales

Oui

Connexion d'un cable Ethernet, page 63

(able USB

Accéder directement a 'automate depuis le poste
de travail pour définir 'adresse IP, mettre a jour le
firmware, télécharger et transférer des projets

Le port USB n'est prévu que pour effectuer
ponctuellement des programmations locales. Il
n'est pas congu pour une connexion permanente.

Oui — Uniquement si vous
effectuez des taches répertoriées
dans la colonne précédente via le
port USB.

Vous pouvez aussi réaliser les
taches via les ports Ethernet de
I'automate.

Connexion d'un cable USB, page 64

Dispositifs d'E/S de sécurité intégrés sur

un réseau EtherNet/IP

Connectés aux dispositifs d'entrée et de sortie de
sécurité, tels les modules d’E/S de sécurité
Compact 5000 ou les boitiers d'acces
multifonctions Guardmaster®.

IMPORTANT : Les automates CompactLogix 5380
ne peuvent pas utiliser de dispositifs de sécurité.

Oui pour automates
Compact GuardLogix 5380

Dispositifs d'E/S de sécurité, page 199

Modules d'E/S Compact 5000™

Utilisés comme suit :

+ Modules d’E/S locaux installés dans le systeme
CompactLogix 5380

« Modules d'E/S décentralisés accessibles via un
réseau EtherNet/IP

+ Modules d’E/S locaux installés dans le systeme
CompactLogix 5380

« Modules d'E/S décentralisés accessibles via un
réseau EtherNet/IP

Oui

+ Modules d'E/S standard, page 177
« Dispositifs d'E/S de sécurité, page 199

Dispositifs installés sur un réseau
EtherNet/IP

Dépend du type de dispositif. Les exemples

comprennent :

« Les modules d’E/S décentralisés

« Les modules d’E/S de sécurité décentralisés

« Lesswitchs Ethernet

- Les dispositifs de commande de mouvement,
tels que des variateurs

- Les dispositifs IHM

Oui

« Modules d’E/S standard, page 177
« Dispositifs d'E/S de sécurité, page 199

« Développement d'applications de
mouvement, page 277

(M

Nous vous recommandons vivement d'utiliser des alimentations externes séparées pour I'alimentation MOD et I'alimentation SA.
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Fonctionnalités de Le Tableau 3 répertorie les fonctionnalités disponibles sur les automates.
I'automate Les fonctionnalités sont décrites en détail dans d’autres sections du manuel.
Tableau 3 - Fonctionnalités des automates CompactLogix 5380 et Compact GuardLogix 5380
Fonctionnalité Automates CompactLogix 5380 Automates Compact GuardLogix 5380 Valeur
Mémoire utilisateur 5069-L306ER, 5069-L306ERM 5069-L306ERS2, 5069-L306ERMS2 0,6 Mo
5069-L310ER, 5069-L310ER-NSE, 5069-L310ERM 5069-L310ERS, 5069-L310ERMS2 1Mo
5069-L320ER, 5069-L320ERM 5069-L320ERS2, 5069-L320ERS2K, 2 Mo
5069-L320ERMS2, 5069-L320ERMS2K
5069-L330ER, 5069-L330ERM 5069-L330ERS2, 5069-L330ERS2K, 3 Mo
5069-L330ERMS2, 5069-L330ERMS2K
5069-L340ER, 5069-L340ERM 5069-L340ERS2, 5069-L340ERMS2 4 Mo
5069-L350ERM 5069-L350ERS2, 5069-L350ERS2K, 5Mo
5069-L350ERMS2, 5069-L350ERMS2K
5069-L380ERM 5069-L380ERS2, 5069-L380ERMS2 8 Mo
5069-L3100ERM 5069-L3100ERS2, 5069-L3100ERMS2 10 Mo
Mémoire de sécurité - 5069-L306ERS2, 5069-L306ERMS2 0,3 Mo
- 5069-L310ERS2, 5069-L310ERMS2 0,5Mo
- 5069-L320ERS2, 5069-L320ERS2K, 1Mo
5069-L320ERMS2, 5069-L320ERMS2K
- 5069-L330ERS2, 5069-L330ERS2K, 1,5Mo
5069-L330ERMS2, 5069-L330ERMS2K
- 5069-L340ERS2, 5069-L340ERMS2 2 Mo
- 5069-L350ERS2, 5069-L350ERS2K, 2,5Mo
5069-L350ERMS2, 5069-L350ERMS2K
- 5069-L380ERS2, 5069-L380ERMS2 4 Mo
- 5069-L3100ERS2, 5069-L3100ERMS2 5Mo

Taches automate

« 32taches

IMPORTANT : Les automates Compact GuardLogix 5380 prennent en charge une tache de sécurité. La tache
de sécurité est incluse dans les 32 taches disponibles avec les automates Compact GuardLogix 5380. Les automates
Compact GuardLogix 5380 prennent donc en charge 31 taches standard.

« 1000 programmes/tache

« Taches événementielles ; tous déclencheurs d'événement

Ports de communication

+ 1—Port USB, 2.0 pleine vitesse, Type B

« 2 —Ports EtherNet embarqués, 10 Mbits/s, 100 Mbits/s, 1 Ghits/s

Topologies réseau EtherNet/IP prises en charge

+Anneau de niveau dispositif (DLR)
- Etoile
« Linéaire

Stations EtherNet/IP prises en charge, max.) | 5069-L306ER, 5069-L306ERM 5069-L306ERS2, 5069-L306ERMS2 16
5069-L310ER, 5069-L310ER-NSE, 5069-L310ERM 5069-L310ERS2, 5069-L310ERMS2 24
5069-L320ER, 5069-L320ERM 5069-L320ERS2, 5069-L320ERS2K, 40

5069-L320ERMS2, 5069-L320ERMS2K
5069-L330ER, 5069-L330ERM 5069-L330ERS2, 5069-L330ERS2K, 60
5069-L330ERMS2, 5069-L330ERMS2K
5069-L340ER, 5069-L340ERM 5069-L340ERS2, 5069-L340ERMS2 20
5069-L350ERM 5069-L350ERS2, 5069-L350ERS2K, 120
5069-L350ERMS2, 5069-L350ERMS2K
5069-L380ERM 5069-L380ERS2, 5069-L380ERMS2 150
5069-L3100ERM 5069-L3100ERS2, 5069-L3100ERMS2 180
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Tableau 3 - Fonctionnalités des automates CompactLogix 5380 et Compact GuardLogix 5380 (suite)
Fonctionnalité Automates CompactLogix 5380 Automates Compact GuardLogix 5380 Valeur
Modes EtherNet/IP + Mode Linéaire/DLR
« Mode Double IP - Disponible avec I'application Logix Designer, version 29.00.00 ou ultérieure.
Axes de mouvement intégrés pris en charge 5069-L306ERM 5069-L306ERMS2 2
IMPORTANT : Les automates CompactLogix
5380 ou Compact GuardLogix 5380 ne 5069-L310ERM 5069-L310ERMS2 4
prennent pas tous en charge la commande | 5069.1 370ERM 5069-L320ERMS2, 5069-L320ERMS2K 8
d'axe intégrée sur un réseau EtherNet/IP. Seuls
les automates avec un ‘M’ dans la référence 5069-L330ERM 5069-L330ERMS2, 5069-L330ERMS2K 16
prennent le mouvement en charge.
5069-L340ERM 5069-L340ERMS2 20
5069-L350ERM 5069-L350ERMS2, 5069-L350ERMS2K 24
5069-L380ERM 5069-L380ERMS2 28
5069-L3100ERM 5069-L3100ERMS2 32
Modules d’E/S locaux, max. 5069-L306ER, 5069-L306ERM, 5069-L310ER, 5069-L306ERMS2, 5069-L306ERS2, 8
5069-L310ER-NSE, 5069-L310ERM 5069-L310ERS2, 5069-L310ERMS2
5069-L320ER, 5069-L320ERM 5069-L320ERS2, 5069-L320ERS2K, 16
5069-L320ERMS2, 5069-L320ERMS2K
5069-L330ER", 5069-L330ERM(?, 5069-L340ER, | 5069-L330ERS2, 5069-L330ERS2K, 31
5069-L340ERM, 5069-L350ERM, 5069-L380ERM, 5069-L330ERMS2, 5069-L330ERMS2K,
5069-L3100ERM 5069-L340ERS2, 5069-L340ERMS2,
5069-L350ERS2, 5069-L350ERS2K,
5069-L350ERMS2, 5069-L350ERMS2K,
5069-L380ERS2, 5069-L380ERMS2,
5069-L3100ERS2, 5069-L3100ERMS2

Langages de programmation

« Diagramme a relais (LD)

« Texte structuré (ST)

« Diagramme de bloc fonctionnel (FBD)

« Graphe de fonctionnement séquentiel (SFC)

«Pour la téche de sécurité, les automates Compact GuardLogix

n'acceptent que le diagramme a relais.

+ Pour les taches standard, les automates Compact GuardLogix

prennent en charge :

— Diagramme a relais (LD)

— Texte structuré (ST)

— Diagramme de bloc fonctionnel (FBD)

— Graphe de fonctionnement séquentiel (SFC)

Fonctionnalités d'automate prises en charge

« (Controle d'accés aux données
» Firmware Supervisor

« (arte Secure Digital (SD)

« (onnexions standard

« Contréle d'accés aux données

- Firmware Supervisor
« (arte Secure Digital (SD)

Connexions standard
Connexions de sécurité

(1) Une station est un périphérique EtherNet/IP que vous ajoutez directement a la configuration des E/S, et qui est prise en compte dans le nombre limite de stations de I'automate. Pour plus
d'informations sur les stations EtherNet/IP, consultez la section page 131.

(2) Lorsque vous utilisez cet automate avec I'application Logix Designer, version 29.00.00, I'application limite le nombre de modules d’E/S locaux a 16 dans le projet. Pour plus d'informations, reportez-
vous a |'article n® 942580 de la base de connaissances Rockwell Automation®, « Automates CompactLogix 5380 limités a 16 modules d'E/S Compact 5000 locaux dans V29 de Studio 5000 ». Le

document est disponible a I'adresse http://www.rockwellautomation.com/knowledgebase.

Avecl'application Logix Designer, version 30.00.00 ou ultérieure, I'automate prend en charge jusqu‘a 31 modules d’E/S locaux.

IMPORTANT

Lorsque vous utilisez un automate CompactLogix 5380 ou Compact

GuardLogix 5380, vous n'avez pas besoin de configurer une valeur pour la
tranche de temps du traitement systéme.

Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018 23


http://www.rockwellautomation.com/support/

Chapitre1  Systémes et automates CompactLogix 5380 et Compact GuardLogix 5380

Fonctionnalités prises en charge par les automates
Compact GuardLogix 5380 via la tache de sécurité

Vous pouvez utiliser les automates Compact GuardLogix 5380 dans des
applications de sécurité SIL 2/PLd via la tAche de sécurité dans 'application
Logix Designer.

Dans l'application Logix Designer, de version 31 ou ultérieure, la tAche de
sécurité prend en charge un sous-ensemble de fonctionnalités qui sont
elles-mémes prises en charge dans la tiche standard, comme indiqué dans le
tableau ci-apres.

Fonctionnalité Application Studio 5000 Logix Designer,
version 31 ou ultérieure

Tache de sécurité Tache standard
Instructions complémentaires X X
Alarmes et événements basés sur des instructions - X
Alarmes basées sur des points - X
Journal automate X X
Taches événementielles" - X
Diagrammes de blocs fonctionnels (FBD) - X
Commande d'axe intégrée x@ X
Instructions de sécurité de variateur X -
Diagramme a relais (LD) X X
Commutation de langues X X
Protection de la source basée sur licence - X
Composants de programme d'importation - X
Composants de programme d’exportation X X
Sous-programmes en graphe de fonctionnement séquentiel - X
Texte structuré (ST) - X

(1) Bien que la tache de sécurité ne puisse pas étre une tache événementielle, les taches événementielles classiques peuvent étre
déclenchées par I'utilisation d'une instruction événementielle dans la tache de sécurité.

(2) Limitée a I'utilisation des instructions de sécurité de variateur avec les variateurs Kinetix 5700 ERS4.
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IMPORTANT  Considérations liées a la sécurité

Les automates Compact GuardLogix 5380 peuvent produire des points standard en monodiffusion
(Unicast) ou multidiffusion (Multicast), mais ils ne peuvent produire des points de sécurité qu'en
monodiffusion. Les automates peuvent consommer les points de sécurité en monodiffusion ou
multidiffusion.

Lorsque vous configurez un point de sécurité produit, vous ne pouvez que configurer des options de
connexion en monodiffusion. Logix Designer ne vous permet pas de configurer des options de connexion
en multidiffusion.

Lorsque vous configurez un point consommé, il vous faut tenir compte des capacités du producteur :

«  Sile producteur dans I'arborescence des E/S de cet automate est un automate GuardLogix 5580 ou
Compact GuardLogix 5380, le point de sécurité consommé doit étre configuré en monodiffusion.

+  Sile producteur dans I'arborescence des E/S de cet automate est un automate GuardLogix 5570
ou GuardLogix 5560 ou Compact GuardLogix 5370, le point de sécurité consommé peut étre
configuré en monodiffusion ou multidiffusion. Un automate GuardLogix 5560 exige I'application
Studio 5000 Logix Designer de version 19.00.00 ou ultérieure pour produire/consommer des points
de sécurité en monodiffusion.

Alimentation du Systéme L’automate fournit 'alimentation au systeme de la fagon suivante :

Compact o Alimentation MOD - l'alimentation c6té systeme qui alimente le
CompactLogix GuardLogix systéme et permet aux modules de transférer des données et d'exécuter la

logique.

© aen-sradtey |

3 . . A 7 \ . . bl . .
L'alimentation c6té systeme est fournie par le bornier d’alimentation

débrochable MOD.

B ~—z|E B =~z (2] o Alimentation SA - l'alimentation c6té terrain qui alimente certains
. modules d'E/S Compact 5000 et les dispositifs coté terrain qui y sont
connectés.

L’alimentation c6té terrain est fournie par le bornier d’alimentation

débrochable SA.
Il existe des considérations et des restrictions spécifiques que vous devez
connaitre avant de connecter les alimentations MOD et SA 4 un systeme

CompactLogix 5380 ou Compact GuardLogix 5380.

Pour de plus amples informations sur la mani¢re de connecter les alimentations
MOD et SA a différents systémes, consultez les sections suivantes :

o Comment alimenter les automates CompactLogix 5380 —

Chapitre 2, page 27

e Comment alimenter les automates Compact GuardLogix 5380 —

Chapitre 3, page 37
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Notes :
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Chapitre 2

Deux types d’alimentation

CompactLogix

Comment alimenter les automates
CompactLogix 5380

Sujet Page
Deux types d'alimentation 27
Alimentation MOD 29
Alimentation SA 30

Ce chapitre explique comment alimenter les automates CompactLogix™ 5380
standard.

Pour des informations sur la mani¢re d’alimenter les automates Compact
GuardLogix" 5380, voir Chapitre 3, Comment alimenter les automates
Compact GuardLogix 5380, page 37.

L'automate CompactLogix 5380 fournit 'alimentation au syst¢me de la fagon
suivante :

e Alimentation MOD - l'alimentation c6té systéme qui alimente le
systéme et permet aux modules de transférer des données et dexécuter la

logique.

b . . A 7 \ . . bl . .
Lalimentation c6té systeme est fournie par le bornier d’alimentation

débrochable MOD.
o Alimentation SA - I'alimentation c6té terrain qui alimente certains
modules d’E/S Compact 5000™ et les dispositifs coté terrain qui y sont

connectés.

L’alimentation c6té terrain est fournie par le bornier d’alimentation

débrochable SA.
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Connectez les alimentations externes aux borniers débrochables (RTB) pour
fournir les alimentations MOD et SA. La Figure 6 illustre les borniers
débrochables sur un automate CompactLogix 5380.

Figure 6 — Borniers débrochables d'alimentation MOD et SA sur un automate

CompactLogix 5380
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L’alimentation débute a 'automate et passe  travers les circuits internes du
module I’E/S Compact 5000 via les bus d’alimentation.

L’alimentation MOD traverse un bus d’alimentation MOD, et I'alimentation
SA un bus d’alimentation SA. Le bus d’alimentation MOD et le bus
d’alimentation SA sont isolés I'un de l'autre.

IMPORTANT

Il est recommandé d'utiliser des alimentations externes distinctes pour
I'alimentation MOD et I'alimentation SA. Cette pratique permet de prévenir
les conséquences inattendues qui peuvent résulter de I'utilisation d'une
seule alimentation.

Sivous utilisez des alimentations secteur externes distinctes, une perte de
puissance au niveau d'une alimentation secteur externe n‘a aucun impact
sur la disponibilité de I'autre alimentation secteur. Par exemple, si des
alimentations externes séparées sont utilisées et que l'alimentation SA
est perdue, I'alimentation MOD reste disponible pour I'automate
CompactLogix 5380 et les modules d’E/S Compact 5000. Le transfert de
données peut donc se poursuivre dans le systéme.

Pour plus d’informations sur la fagon de connecter les alimentations
MOD et SA, reportez-vous a la publication 5069-IN013,
Automates CompactLogix 5380 Notice d’installation.
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Alimentation MOD

CompactLogix

L’alimentation MOD est une source d’alimentation c.c. qui est nécessaire pour
exploiter le systtme CompactLogix 5380.

IMPORTANT  Surun bus d’alimentation MOD, vous ne pouvez utiliser qu'une alimentation
¢.c. Ne raccordez pas d'alimentation c.a. au bus d'alimentation MOD.

Noubliez pas les points suivants :

¢ Chaque module du syst¢tme CompactLogix 5380 consomme du courant
sur le bus d’alimentation MOD et transmet le courant restant au module
suivant.

e Lalimentation MOD permet aux modules I’E/S Compact 5000 de
transférer les données et a 'automate d’exécuter la logique.

¢ Un systeme CompactLogix 5380 utilise seulement un bus
d’alimentation MOD.

¢ Laconsommation électrique totale de courant permanent sur le bus
d’alimentation MOD ne doit pas dépasser 10 A, max, sous 18...32 V c.c.

e Nous vous recommandons d’utiliser une alimentation externe
correctement dimensionnée pour la consommation électrique totale sur
le bus d’alimentation MOD dans le systeme.

Vous devez prendre en compte les exigences de courant d’appel quand

vous calculez la consommation électrique totale sur le bus d’alimentation
MOD dans le systeme.

Figure 7 - Alimentation externe fournissant I'alimentation MOD
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Bus d’alimentation MOD

Lorsque la source d’alimentation MOD est mise sous tension, il se produit ce
qui suit.

1. L’automate CompactLogix 5380 consomme du courant sur le bus
d’alimentation MOD et passe le courant restant au module suivant.

2. Le module suivant consomme du courant sur le bus d’alimentation
MOD et passe le courant restant au module suivant.

3. Le processus se poursuit jusqu’a ce que les besoins de courant sur le bus
d’alimentation MOD soient satisfait pour tous les modules du systeme.
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CompactLogix

30

Pour plus d’informations sur le courant consommé par les modules d'E/S
Compact 5000 sur le bus d’alimentation MOD, consultez la publication
5069-TD001, Compact 5000 I/O Modules Specifications Technical Data.

L’alimentation SA alimente les dispositifs connectés a certains modules 'E/S
Compact 5000 dans le systtme CompactLogix 5380. L'alimentation SA est
raccordée a 'automate via un bornier d’alimentation débrochable SA.

Noubliez pas les points suivants :

¢ Certains modules ’E/S Compact 5000 consomment du courant sur le
bus d’alimentation SA et transmettent le courant restant au module
suivant.

o Certains modules ’E/S Compact 5000 transmettent uniquement le
courant au module suivant par le biais du bus d’alimentation SA.

¢ Un syst¢eme CompactLogix 5380 peut avoir plusieurs bus d’alimentation
SA. Le premier bus d’alimentation SA démarre 4 'automate et traverse
les modules d’E/S qui sont installés & droite de 'automate.

Vous utilisez un distributeur d’alimentation de terrain 5069-FPD
pour établir un nouveau bus d’alimentation SA. Le nouveau bus
d’alimentation SA est isolé du bus d’alimentation SA 4 sa gauche dans
le systeme.

Pour de plus amples informations sur lutilisation d'un
distributeur d’alimentation de terrain 5069-FPD dans un systéme

CompactLogix 5380, voir page 34.

o Silasource d’alimentation SA utilise une tension c.c., la consommation
électrique totale de courant permanent sur le bus d’alimentation SA ne
doit pas dépasser 10 A, max sous 18...32 V c.c.

e Nous vous recommandons d’utiliser une alimentation externe
correctement dimensionnée pour la consommation électrique totale du
bus d’alimentation SA sur un bus individuel.

Vous devez prendre en compte les exigences de courant d’appel quand

vous calculez la consommation électrique totale sur le bus d’alimentation
SA dans le systéme.
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e Les connexions 4 un bus d’alimentation SA utilisent un commun

partagé. Toutes les entrées qui consomment du courant sur un bus
d’alimentation SA pour alimenter les dispositifs de terrain, ont un retour
par les circuits vers la borne SA- du connecteur d’alimentation SA.

IMPORTANT

(Chaque bus d'alimentation SA a un commun partagé unique a ce
bus parce que les bus d'alimentation SA sont complétement isolés
les uns des autres.

Autrement dit, le bus d'alimentation SA que l'automate
CompactLogix 5380 établit a un commun partagé. Si vous utilisez
un distributeur d'alimentation de terrain 5069-FPD pour établir un
nouveau bus d'alimentation SA dans le systéme, ce second bus a son
propre commun partagé pour les modules qui en consomment le
courant.

Figure 8 - Alimentation externe fournissant I'alimentation SA
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Quand la source d’alimentation SA est mise sous tension, ce qui suit se

produit :

1. Lautomate CompactLogix 5380 consomme du courant sur le bus
d’alimentation SA et passe le courant restant au module suivant.

IMPORTANT

Le niveau de courant que I'automate CompactLogix 5380
consomme a partir du bus d’alimentation SA est négligeable.
Il consomme 10 mA avec une alimentation c.c. et 25 mA
avec une alimentation c.a.

2. Le module suivant exécute une des tiches suivantes.

— Sile module utilise de la puissance SA, le module consomme du
courant sur le bus d’alimentation SA et transmet le courant restant au
module suivant.

- Sile module n'utilise pas de puissance SA, le module transmet le
courant restant au module suivant.

3. Le processus se poursuit jusqu’a ce que les besoins de courant sur le bus
d’alimentation SA soient satisfait pour tous les modules du systéme.
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Sivotre syst¢éme comprend des modules c.a. et c.c. nécessitant une alimentation
SA, vous devez utiliser un distributeur d’alimentation de terrain S069-FPD
pour établir un bus d’alimentation SA séparé et répartir les modules sur les bus
d’alimentation SA isolés selon leur type.

Pour plus d’informations sur le courant consommé par les modules d'E/S
Compact 5000 sur le bus d’alimentation SA, consultez la publication

5069-TD001, Compact 5000 I/O Modules Specifications Technical Data.

Suivi de la consommation électrique sur le bus d’alimentation SA

Nous vous recommandons de suivre la consommation électrique sur le bus
d’alimentation SA, maximale, par module et collectivement pour le systeme

CompactLogix 5380.

Vous devez vous assurer que les modules ’E/S Compact 5000 installés sur un
bus d’alimentation SA ne consomment pas plus de 10 A. Si cest le cas, vous
devez établir un autre bus d’alimentation SA.

Tenez compte de ce qui suit avec cet exemple :

o Lesvaleurs de cet exemple représentent le calcul dans le cas le plus
défavorable. Cest-a-dire que tous les modules qui consomment du
courant sur le bus d’alimentation SA, en consomment le maximum
disponible dans chaque module.

e Les modules qui sont représentés sur la Figure 9 n’utilisent pas
tous du courant sur le bus d’alimentation SA. Par exemple, les modules
5069-ARM et 5069-OW4I transmettent uniquement le courant

e du bus d’alimentation SA au module suivant.

Parmi les autres modules qui n'utilisent pas de courant du bus
d’alimentation SA, mais qui ne sont pas représentés sur la figure,
on compte les modules 5069-OB16, 5069-OB16F, 5069-OX41
et 5069-SERIAL.
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e Le courant syst¢me max. du bus d’alimentation SA est calculé comme si
chaque module consommait du courant sur le bus d’alimentation SA.
Le calcul commence par 'automate. Pour le calcul, la consommation
électrique sur le bus d’alimentation SA de I'automate est de 10 mA en
alimentation c.c.

Ala Figure 9, apres que le module 5069-I1B16 dans le logement 1 a
consommé du courant sur le bus d’alimentation SA, le courant systéme
max. du bus d’alimentation SA est de 210 mA.

Apres que le module 5069-1B16 dans le logement 2 a consommé du
courant sur le bus d’alimentation SA, le courant syst¢tme max. du bus
d’alimentation SA est de 410 mA. Ce processus se poursuit jusqua ce
que le courant systéme max. du bus d’alimentation SA soit de 7,160 A.

Figure 9 — Systeme CompactLogix 5380 — Calcul de la consommation électrique sur le bus
d'alimentation SA

= = = = = =
SR € DCINP G G» OUTP © co R © co R © 06 INP © ocweur O 06 ourPuT 06 0UTP
@ @ Ation-Bradiey || © "
O SAPOWER N i A A A ‘A vA A A A v A
me Dw D e L [—
"B ] E?E ml il m| ] ml il
JPEElE af=fl=si=ql=al=fl=5i=] =M= =S
o Bus d'alimentation MOD limité a 10 A permanent, max.
T
= gL 31 ;ﬁ 5 &1 e w=Ll=nl=t [iﬁ = ;ﬁ 54 o Bd gn bd g Bddn g
mat| SEL=rf = 1 Dd B D4 B0 D B (04 B O B (O 5@ P 5M
L0 D |E@ 2 I (Cop |CoP|coD|top (CoD |co b (oo
|| |coB|cop mp |CoD |Cop (Cob |CoD |top |EoP |5
suf sHisuls) mD (Cop (Cop |Cop (oD |SoP (Co P |Co
g=of=1j=a| =J I [=s|=qi=ni=q}=of =]}l =j=n] =] WM =1 =] ==
EtherNet/IP* Bus d'alimentation SA limité a 10 A permanent, max. é
T T T
e |\EEEE] EEEEEEEEEEEEERS
ml=El=j nj=i=nj=E=anl=il=n]=l)=hn]==n]=i=i] ]
A L8] [L23]
i s Bl s T s s e s e

d‘alimentation SA,

par module, max. ¢

Courant systéme du bus d'alimentation SA, 7,160 A max

Courant du bus ‘ 10mA  200mA 200mA 150mA  OmA 3A 3A 100mA 100mA 150mA 250 mA ‘

Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018 33



Chapitre2 ~ Comment alimenter les automates CompactLogix 5380

Utilisation d’un distributeur d’alimentation de terrain 5069-FPD
pour établir un nouveau bus d'alimentation SA

Vous pouvez utiliser un distributeur d’alimentation de terrain
5069-FPD pour ajouter un nouveau bus d’alimentation SA dans un systeme
CompactLogix 5380.

Ce distributeur bloque le courant qui passe par le bus d’alimentation SA a sa
gauche. A ce stade, le distributeur d’alimentation de terrain établit un nouveau
bus d’alimentation SA pour les modules situés a droite. Le nouveau bus
d’alimentation SA est isolé¢ du bus d’alimentation SA 4 sa gauche dans le
systéme.

Vous pouvez connecter une alimentation externe 24 V c.c. ou 120/240 V c.a. a
un distributeur d’alimentation de terrain 5069-FPD dans un systeme
CompactLogix 5380.

La Figure 10 montre un systtme CompactLogix 5380 qui utilise un
distributeur d’alimentation de terrain 5069-FPD pour créer un deuxi¢me bus
d’alimentation SA.

Figure 10 — Systéme CompactLogix 5380 — Création d’un nouveau bus d'alimentation SA
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Vous pouvez installer plusieurs distributeurs d’alimentation de terrain
5069-FPD dans le méme systéme, si nécessaire.
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Alimentation SA — Notes complémentaires

e Voici d’autres exemples de configurations syst¢me qui utilisent plusieurs
bus d’alimentation SA :

- Collectivement les modules du systeme consomment plus de 10 A
d’alimentation SA. Autrement dit, le courant maximum qu’un bus
d’alimentation SA peut fournir.

- Les modules du systeme doivent étre isolés en fonction des types de

module, tels que des modules 'E/S TOR et d’E/S analogiques.

— Les modules du systeme sont isolés selon le type de dispositif de
terrain auquel ils sont connectés.

Par exemple, vous pouvez séparer des modules qui sont connectés a
des dispositifs coté terrain qui utilisent une tension c.c. des modules
qui sont connectés a des dispositifs coté terrain qui nécessitent une
tension c.a.

¢ Le courant réel dans un systtme CompactLogix 5380 change en
fonction des conditions de fonctionnement 4 un moment donné.

Par exemple, la consommation électrique de certains modules sur le bus
d’alimentation SA differe selon que toutes les voies ou la moitié des voies
alimentent des dispositifs de terrain.

¢ Certains modules ’E/S Compact 5000 utilisent de I'alimentation c6té
terrain mais ne la consomme pas a partir du bus d’alimentation SA. Les
modules recoivent 'alimentation coté terrain a partir d'une alimentation
externe connectée directement au module d’E/S.

Par exemple, les modules 5069-OB16 et 5069-OB16F utilisent les
bornes LA (Local Actuator) sur le RTB du module, c’est-a-dire les
bornes LA+ et LA- pour toutes les voies du module.

Dans ce cas, vous pouvez utiliser la méme alimentation externe qui est
connectée au RTB d’alimentation SA de l'automate pour alimenter les
bornes LA+ et LA-.

IMPORTANT  Vous devez tenir compte de la limite de courant d'une alimentation
externe si vous |'utilisez pour alimenter le bornier d'alimentation
débrochable SA sur I'automate et les bornes LA+ et LA- sur un
module 5069-0B16 ou 5069-0B16F.

Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018 35



Chapitre2 ~ Comment alimenter les automates CompactLogix 5380

Notes :
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Ce chapitre explique comment alimenter les automates Compact

GuardLogix" 5380

Pour des informations sur la maniére d’alimenter les automates
CompactLogix™ 5380 standard, voir Chapitre 2, Comment alimenter les
automates CompactLogix 5380, page 27.

L'automate Compact GuardLogix 5380 fournit 'alimentation au systeme de la
facon suivante :

e Alimentation MOD - l'alimentation c6té systéme qui alimente le
systéme et permet aux modules de transférer des données et dexécuter la

logique.

b . . A 7 \ . . bl . .
Lalimentation c6té systeme est fournie par le bornier d’alimentation

débrochable MOD.

o Alimentation SA - I'alimentation c6té terrain qui alimente certains
modules d’E/S Compact 5000™ et les dispositifs coté terrain qui y sont
connectés.

L’alimentation c6té terrain est fournie par le bornier d’alimentation

débrochable SA.

IMPORTANT  Les deux alimentations MOD et SA doivent étre en tension cc. et situées du
6té automate. Lalimentation c.c. des automates Compact GuardLogix doit
provenir d'une source d'alimentation certifiée SELV/PELV.

Sivous utilisez une tension c.a. pour les modules d’E/S locaux, vous devez
alors les connecter via un module distributeur d'alimentation de terrain
5069-FPD. Une tension c.a. ne peut pas étre terminée sur I'automate.
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Connectez les alimentations externes aux borniers débrochables (RTB) pour
fournir les alimentations MOD et SA. La Figure 11 illustre les borniers
débrochables sur un automate Compact GuardLogix 5380.

Figure 11 — Borniers débrochables d'alimentation MOD et SA sur un automate Compact
GuardLogix 5380
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L’alimentation débute a l'automate et passe a travers les circuits internes du
module I’E/S Compact 5000 via les bus d’alimentation.

L’alimentation MOD traverse un bus d’alimentation MOD, et I'alimentation
SA un bus d’alimentation SA. Le bus d’alimentation MOD et le bus
d’alimentation SA sont isolés 'un de l'autre.

IMPORTANT Il est recommandé d'utiliser des alimentations externes distinctes pour
I'alimentation MOD et I'alimentation SA. Cette pratique permet de prévenir
les conséquences inattendues qui peuvent résulter de I'utilisation d'une
seule alimentation.

Sivous utilisez des alimentations secteur externes distinctes, une perte de
puissance au niveau d’une alimentation secteur externe n‘a aucun impact
sur la disponibilité de I'autre alimentation secteur. Par exemple, si des
alimentations externes séparées sont utilisées et que I'alimentation SA est
perdue, |'alimentation MOD reste disponible pour I'automate Compact
GuardLogix 5380 et les modules d'E/S Compact 5000. Le transfert de
données peut donc se poursuivre dans le systéme.

Pour plus d’informations sur la fagon de connecter les alimentations MOD et
SA, reportez-vous a la publication 5069-IN014, Compact GuardLogix 5380
Controllers Installation Instructions.
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Alimentation MOD

Compact
GuardLogix

ey
.

QD aen-8r
-

L’alimentation MOD est une source d’alimentation c.c. qui est nécessaire pour
exploiter le systtme Compact GuardLogix 5380. N'oubliez pas les points
suivants :

o Vous devez utiliser des alimentations SELV ou TBSP pour fournir
l'alimentation MOD aux automates Compact GuardLogix 5380.

¢ Chaque module du systeme Compact GuardLogix 5380 consomme du
courant sur le bus d’alimentation MOD et transmet le courant restant au
module suivant.

¢ Lalimentation MOD permet aux modules I’E/S Compact 5000 de
transférer les données et & 'automate d’exécuter la logique.

¢ Un systeme Compact GuardLogix 5380 utilise seulement un bus
d’alimentation MOD.

e Vous devez limiter la source d’alimentation MOD a5 A, max.,
sous 18a32Vec.c.

e Nous vous recommandons d’utiliser une alimentation externe certifiée
SELV/PELV correctement dimensionnée pour la consommation
électrique totale sur le bus d’alimentation MOD dans le syst¢me. Vous
devez prendre en compte les exigences de courant d’appel quand vous
calculez la consommation électrique totale sur le bus d’alimentation
MOD dans le systeme.

Figure 12 — Alimentation externe fournissant I'alimentation MOD
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Alimentation SA

Compact
GuardLogix
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40

Bus d’alimentation MOD

Lorsque la source d’alimentation MOD est mise sous tension, il se produit ce
qui suit.

1. Lautomate Compact GuardLogix 5380 consomme du courant sur le bus
d’alimentation MOD et passe le courant restant au module suivant.

2. Le module suivant consomme du courant sur le bus d’alimentation
MOD et passe le courant restant au module suivant.

3. Le processus se poursuit jusqu’a ce que les besoins de courant sur le bus
d’alimentation MOD soient satisfait pour tous les modules du systeme.

Pour plus d’informations sur le courant consommé par les modules d'E/S
Compact 5000 sur le bus d’alimentation MOD, consultez la publication
5069-TD001, Compact 5000 I/O Modules Specifications Technical Data.

L’alimentation SA alimente les dispositifs connectés a certains modules d’E/S
Compact 5000 dans le systtme Compact GuardLogix 5380. L'alimentation SA
est raccordée 4 'automate via un bornier d’alimentation débrochable SA.

Noubliez pas les points suivants :

IMPORTANT  Des restrictions plus spécifiques s'appliquent lorsque vous connectez
I'alimentation SA a un automate Compact GuardLogix 5380 ou un
distributeur d'alimentation de terrain 5069-FPD.

Pour de plus amples informations, consultez la section page 45.

e Vous devez utiliser des alimentations SELV ou TBSP pour fournir
l'alimentation SA aux automates Compact GuardLogix 5380.

e Silasource d’alimentation SA est une tension c.c., vous devez limiter
cette source d’alimentation SA 4 10 A, max. sous 18432 Vc.c.

e Certains modules d'E/S Compact 5000 consomment du courant sur le
bus d’alimentation SA et transmettent le courant restant au module
suivant.

e Certains modules d'E/S Compact 5000 transmettent uniquement le
courant au module suivant par le biais du bus d’alimentation SA.

¢ Sila source d’alimentation SA est une tension c.a., ou une source c.c.
non SELV/PELYV, vous devez effectuer la terminaison a partir d’un
distributeur d’alimentation de terrain FPD avant de consommer de
Iénergie sur le bus d’alimentation SA.
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¢ Un systtme Compact GuardLogix 5380 peut avoir plusieurs bus d’ali-
mentation SA. Le premier bus d’alimentation SA démarre  l'automate
et traverse les modules d’E/S qui sont installés & droite de lautomate.

Vous pouvez utiliser un distributeur d’alimentation de terrain 5069-FPD
pour établir un nouveau bus d’alimentation SA. Le nouveau bus
d’alimentation SA est isolé du bus d’alimentation SA a sa gauche dans le

systéme.

Pour de plus amples informations sur lutilisation d’un distributeur
d’alimentation de terrain 5069-FPD dans un systéme

CompactLogix 5380, voir page 44.

e Nous vous recommandons d’utiliser une alimentation externe
correctement dimensionnée pour la consommation électrique totale du
bus d’alimentation SA sur un bus individuel. Vous devez prendre en
compte les exigences de courant d’appel quand vous calculez la

consommation électrique totale du bus d’alimentation SA sur un bus

spécifique.

¢ Les connexions 4 un bus d’alimentation SA utilisent un commun
partagé. Toutes les entrées qui consomment du courant sur un bus

d’alimentation SA pour alimenter les dispositifs de terrain, ont un retour

par les circuits vers la borne SA- du connecteur d’alimentation SA.

IMPORTANT

Chaque bus d'alimentation SA a un commun partagé unique a ce
bus parce que les bus d'alimentation SA sont complétement isolés
les uns des autres.

Autrement dit, le bus d'alimentation SA que I'automate établit a un
commun partagé. Si vous utilisez un distributeur d'alimentation de
terrain 5069-FPD pour établir un nouveau bus d'alimentation SA
dans le systéme, ce second bus a son propre commun partagé pour
les modules qui en consomment le courant.

Figure 13 — Alimentation externe fournissant I'alimentation SA
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Quand la source d’alimentation SA est mise sous tension, ce qui suit se
produit :

1. L’automate consomme du courant sur le bus d’alimentation SA et passe
le courant restant au module suivant.

IMPORTANT  Le niveau de courant que I'automate Compact GuardLogix 5380
consomme a partir du bus d’alimentation SA est négligeable.
Il consomme 10 mA.

2. Le module suivant exécute une des tiches suivantes.

— Sile module utilise de la puissance SA, le module consomme du
courant sur le bus d’alimentation SA et transmet le courant restant au
module suivant.

— Sile module n'utilise pas de puissance SA, le module transmet le
courant restant au module suivant.

3. Le processus se poursuit jusqu’a ce que les besoins de courant sur le bus
d’alimentation SA soient satisfait pour tous les modules du systeme.

Pour plus d’informations sur le courant consommé par les modules 'E/S
Compact 5000 sur le bus d’alimentation SA, consultez la publication
5069-TD001, Compact 5000 I/O Modules and EtherNet/IP Adapters
Technical Data.
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Suivi de la consommation électrique sur le bus d’alimentation SA

Nous vous recommandons de suivre la consommation électrique sur le bus
d’alimentation SA, la consommation maximale, par module et collectivement pour
le systeme Compact GuardLogix 5380. Vous devez vous assurer que les modules
d’E/S Compact 5000 installés sur un bus d’alimentation SA ne consomment pas
plus de 10 A. Si cest le cas, vous devez établir un autre bus d’alimentation SA.

Tenez compte de ce qui suit avec cet exemple :

e Les valeurs de cet exemple représentent le calcul dans le cas le plus
défavorable. Clest-a-dire que tous les modules qui consomment du courant
sur le bus d’alimentation SA, en consomment le maximum disponible dans
chaque module.

e Les modules qui sont représentés sur la Figure 14, page 43 n'utilisent pas
tous du courant sur le bus d’alimentation SA. Par exemple, les modules
5069-OBV8S, 5069-ARM et 5069-OB16 transmettent uniquement le
courant du bus d’alimentation SA au module suivant. Parmi les autres
modules qui n’utilisent pas de courant du bus d’alimentation SA, mais qui
ne sont pas représentés sur la figure, on compte les modules 5069-OB16F et
5069-OX41.

¢ Le courant systéme max. du bus d’alimentation SA est calculé comme si
chaque module consommait du courant sur le bus d’alimentation SA.
Le calcul commence par l'automate. Pour le calcul, la consommation
électrique sur le bus d’alimentation SA de l'automate est de 10 mA en
alimentation c.c.

A la Figure 14, aprés que le module 5069-IB8S dans le logement 1 a
consommé du courant sur le bus d’alimentation SA, le courant systéme max.

du bus d’alimentation SA est de 90 mA.

Apres que le module 5069-IB8S dans le logement 2 a consommé du courant
sur le bus d’alimentation SA, le courant syst¢éme max. du bus d’alimentation
SA est de 170 mA. Ce processus se poursuit jusqua ce que le courant
systéme max. du bus d’alimentation SA soit de 1,27 A.

Figure 14 — Systeme Compact GuardLogix 5380 — Calcul de la consommation électrique sur le
bus d’alimentation SA
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Utilisation d’un distributeur d'alimentation de terrain 5069-FPD
pour établir un nouveau bus d'alimentation SA

IMPORTANT  Sivous utilisez des modules d'E/S a relais Compact 5000 locaux, ou une
tension c.a. pour les modules d'E/S Compact 5000 locaux, vous devez alors
les connecter via un module distributeur d'alimentation de terrain 5000
5069-FPD. Une tension c.a. ne peut pas étre terminée sur I'automate.

Vous pouvez utiliser un distributeur d’alimentation de terrain 5069-FPD pour
ajouter un nouveau bus d’alimentation SA dans un systtme Compact

GuardLogix 5380.

Ce distributeur bloque le courant qui passe par le bus d’alimentation SA 4 sa
gauche. A ce stade, le distributeur d’alimentation de terrain établit un nouveau
bus d’alimentation SA pour les modules situés a droite. Le nouveau bus
d’alimentation SA est isol¢ du bus d’alimentation SA 4 sa gauche dans le
systeme.

Vous pouvez connecter une alimentation externe 24 V c.c. ou 120/240 V c.a. a
un distributeur d’alimentation de terrain 5069-FPD dans un systtme Compact
GuardLogix 5380.

IMPORTANT  Certaines restrictions s'appliquent lorsque vous connectez une alimentation
SA a un distributeur d'alimentation de terrain 5069-FPD.

Pour de plus amples informations, consultez la section page 45.

La Figure 15 montre un systtme Compact GuardLogix 5380 qui utilise un
distributeur d’alimentation de terrain 5069-FPD pour créer un deuxi¢me bus
d’alimentation SA.

Figure 15 — Systeme Compact GuardLogix 5380 — Création d'un nouveau bus d‘alimentation SA
Distributeur d'alimentation de terrain 5069-FPD
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Vous pouvez installer plusieurs distributeurs d’alimentation de terrain
5069-FPD dans le méme systéme, si nécessaire.
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Restrictions en cas de connexion de I'alimentation SA a un systeme
Compact GuardLogix 5380

Noubliez pas les restrictions figurant au Tableau 4 lorsque vous connectez une
alimentation SA 4 un systtme Compact GuardLogix 5380.

Tableau 4 — Restrictions concernant I'alimentation SA — Systéme Compact GuardLogix 5380

Composant auquel
I'alimentation SA est connectée

Restrictions

Automate Compact
GuardLogix 5380

« Vous devez utiliser des alimentations certifiées SELV/TBSP pour fournir I'alimentation SA aux automates Compact GuardLogix 5380.
- Vous pouvez uniquement raccorder une alimentation certifiée SELV/PELV 24V c.c.
« La consommation électrique totale de courant permanent sur le bus d'alimentation SA ne doit pas dépasser 10 A, max, sous 0...32V c.c.

Exemple de systeme Compact GuardLogix

Alimentation +
certifiée SELV
24V cc

Alimentation MOD — depuis
alimentation certifiée SELV
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Tableau 4 - Restrictions concernant I'alimentation SA — Systéme Compact GuardLogix 5380

Composant auquel
I'alimentation SA est connectée

Restrictions

Distributeur d'alimentation de
terrain 5069-FPD avec modules
d'E/S Compact 5000 standard
uniquement

0utre les restrictions figurant page 45, les restrictions ci-aprés s‘appliquent :
Vous pouvez utiliser des alimentations non certifiées SELV ou PELV seulement si des modules d’E/S Compact 5000 standard sont installés
a droite du distributeur d'alimentation de terrain 5069-FPD.
« Vous pouvez connecter une alimentation 24 V c.c. ou 120/240 V c.a. Lexemple utilise une alimentation 120/240 V c.a.
— Sil'alimentation SA qui est connectée au distributeur d'alimentation de terrain 5069-FPD est une tension c.c., la consommation
électrique totale de courant permanent sur le bus d'alimentation SA ne doit pas dépasser 10 A, max sous 0...32 V c.c.
— Siun systéme Compact GuardLogix 5380 inclut des modules d'E/S a relais Compact 5000 (5069-0W41, 5069-0X4l, 5069-0W16), ou
des modules d’E/S qui exigent une alimentation SA en tension c.a., vous devez installer ces modules a droite d'un distributeur
dalimentation de terrain 5069-FPD, comme illustré.

IMPORTANT : Cette exigence s'applique méme si cela entraine l'obligation d'installer le distributeur d'alimentation de terrain
5069-FPD immédiatement a droite de 'automate Compact GuardLogix 5380.

« Siunsysteme Compact GuardLogix 5380 inclut des modules d’E/S Compact 5000 standard qui utilisent une alimentation SA fournie par
une alimentation qui n'est pas certifiée SELV/PELV, les modules d'E/S doivent étre installés a droite d’un distributeur d'alimentation de
terrain 5069-FPD.

IMPORTANT : Le bus d'alimentation SA que le distributeur d'alimentation de terrain 5069-FPD établit ne peut pas inclure de modules
d’E/S de sécurité Compact 5000.

Exemple de systéme Compact GuardLogix
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Chapitre 3

Tableau 4 - Restrictions concernant I'alimentation SA — Systéme Compact GuardLogix 5380

Composant auquel
I'alimentation SA est connectée

Restrictions

Distributeur d'alimentation de
terrain 5069-FPD

Avec modules d’E/S standard et de
sécurité Compact 5000

Alimentation
certifiée SELV
24V cc

Outre les restrictions figurant page 45 et page 46, la restriction ci-apres s'applique :
« Vous devez utiliser des alimentations certifiées SELV ou PELV pour fournir I'alimentation SA aux modules d’E/S de sécurité Compact 5000
qui sont installés a droite du distributeur d'alimentation de terrain 5069-FPD.

Exemple de systéme Compact GuardLogix

Alimentation MOD - depuis alimentation certifiée-SELV
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Alimentation SA — Notes complémentaires

e Voici d’autres exemples de configurations systeme qui utilisent plusieurs
bus d’alimentation SA :

- Collectivement les modules du systeme consomment plus de 10 A
d’alimentation SA. Autrement dit, le courant maximum qu’un bus
d’alimentation SA peut fournir.

- Les modules du systeme doivent étre isolés en fonction des types de

module, tels que des modules ’E/S TOR et d’E/S analogiques.

— Les modules du systeme sont isolés selon le type de dispositif de
terrain auquel ils sont connectés.

Par exemple, vous pouvez séparer des modules qui sont connectés a
des dispositifs coté terrain qui utilisent une tension c.c. des modules
qui sont connectés a des dispositifs coté terrain qui nécessitent une
tension c.a.

¢ Le courant réel dans un systeme Compact GuardLogix 5380 change en
fonction des conditions de fonctionnement 4 un moment donné.

Par exemple, la consommation électrique de certains modules sur le bus
d’alimentation SA différe selon que toutes les voies ou la moitié des voies
alimentent des dispositifs de terrain.

o Certains modules ’E/S Compact 5000 utilisent de I'alimentation c6té
terrain mais ne la consomme pas a partir du bus d’alimentation SA. Les
modules regoivent 'alimentation coté terrain a partir d'une alimentation
externe connectée directement au module d’E/S.

Par exemple, les modules 5069-OB16, 5069-OB16EF et 5069-OBV8S
utilisent les bornes LA (Local Actuator) sur le RTB du module,
cest-a-dire les bornes LA+ et LA- pour toutes les voies du module.

Dans ce cas, vous pouvez utiliser la méme alimentation externe qui est
connectée au RTB d’alimentation SA de 'automate pour alimenter les
bornes LA+ et LA-.

IMPORTANT  Vous devez tenir compte de la limite de courant d'une alimentation
externe si vous I'utilisez pour alimenter le bornier d'alimentation
débrochable SA sur I'automate et les bornes LA+ et LA- sur
un module 5069-0B16, 5069-0B16F ou 5069-0BV8S. Le module
5069-0BV8S exige une alimentation certifiée SELV/TBSP.
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Capacité de sécurité
fonctionnelle

Compact
GuardLogix

Concept de sécurité des automates
Compact GuardLogix 5380
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Capacités de flux de données de 'automate 52
Terminologie de la sécurité 53

Le systeme automate Compact GuardLogix” 5380 est certifié pour une
utilisation dans des applications de sécurité jusqua SIL 2/PLd inclus, lorsque
[état hors tension est I'état de sécurité.

Les applications de sécurité SIL 2/PLd basées sur des automates
Compact GuardLogix 5380 exigent l'utilisation d’une signature de sécurité.

Pour les exigences relatives aux systemes de sécurité SIL 2/PLd, notamment
les intervalles pour les tests de validation fonctionnelle, les temps de réponse
du systeme et les calculs de PED/PFH, reportez-vous a la publication
1756-RM012, GuardLogix 5580 and Compact GuardLogix 5380 Controller
Systems Safety Reference Manual.

Il est impératif de lire, comprendre et respecter pleinement ces exigences avant
d’exploiter un syst¢me de sécurité SIL 2/PLd CompactGuardLogix.
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Numéro de réseau
de sécurité

Compact
GuardLogix

© alen-Bradey | © "
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“ owe i [Sa—

Z A

50

Le numéro de réseau de sécurité (SNN) identifie de maniére unique les
sous-réseaux CIP Safety au sein d’un réseau de sécurité routable. L'association
SNN + Adresse de station identifie de mani¢re unique chaque port CIP Safety
de chaque dispositif du réseau de sécurité routable.

Lapplication attribue un SNN a chaque sous-réseau CIP Safety rattaché a un
automate Compact GuardLogix 5380, y compris le bus intermodules. S’il
existe d’autres automates Logix Safety sur un réseau Ethernet rattaché, affectez
le méme SNN & ce réseau dans chaque application d’automate. Cela vous
permet d’utiliser laffectation automatique de numéros de réseau de sécurité par
Logix Designer pour les dispositifs ajoutés a 'application.

ﬁ Controller Properties - SIL2_Test RS
| Monvolatile Memory I Capacity I Intemet Protocol I Port Corfiguration I Security I Alarm Log |
| General I Maijor Faults I Minor Faults I Date/Time I Advanced I SFC Bxecution I Project | Safety™

Safety Application: Unlocked Safety Lock/Unlock...
[
! Safety Status: I
Safety Signature: -
™
[ Protect Signature in Run Mode
When replacing Safety 1/0: [Configure Only When No Safety Signature Exists ']
Safety Level: [si2/PLa -
Safety Network Numbers: 5059 Backplane 41F1_04B4_B1EE E]
3/21/2018 5:55:50.886 PM
A1, Ethernet 0004_0000_0002 =
EtherMstiIP: 2
A2, Ethernet 0004_0000_00032 =
EtherMstiIP: 3
OK | [ Cancel ][ pply |[ Heb

Pour une explication du numéro de réseau de sécurité, consultez la publication
1756-RM012, GuardLogix 5580 and Compact GuardLogix 5380 Controller
Systems Safety Reference Manual.

Pour des informations sur l'affectation de SNN, voir la section Définition du
numéro de réseau de sécurité (SNN), page 88.
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Signature de sécurité

Compact
GuardLogix

Distinction entre
composants standard et
composants de sécurité

Compact
GuardLogix

La signature de sécurité est constituée d’'un numéro d’identification, d'une date
et d'une heure. Ces parametres identifient de fagon unique la partie sécurité
d’un projet. Cette signature englobe la logique, les données et la configuration
de la sécurité.

Le syst¢eme Compact GuardLogix 5380 utilise la signature de sécurité pour
authentifier 'intégrité du projet et vous permettre de vérifier que le bon projet
est chargé dans l'automate cible. Il est possible de créer, denregistrer et de
vérifier que la signature de sécurité est une partie obligatoire du processus de
développement de l'application de sécurité.

La signature de sécurité doit étre présente pour que Iexploitation seffectue
comme s'il s'agissait d'un automate de sécurité SIL 2/PLd.

Voir Génération de la signature de sécurité, page 262 pour plus d’informations.

Les logements du chassis d’un syst¢éme Compact GuardLogix 5380 qui ne
sont pas utilisés par la fonction de sécurité peuvent étre occupés par d’autres
modules d'E/S Compact 5000™ qui sont certifiés conformes aux directives

Basse tension et CEM. Voir http://www.rockwellautomation.com/
rockwellautomation/certification/ce.page pour connaitre le certificat CE de la

gamme de produits CompactLogix et déterminer les modules qui sont certifiés.

Vous devez créer et documenter les parties standard et de sécurité de
I'application en les distinguant de fagon claire, logique et visible. Pour favoriser
cette distinction, l'application Studio 5000 Logix Designer” comporte des
icones d’identification de la sécurité permettant de reconnaitre la tiche de
sécurité, les programmes de sécurité, les sous-programmes de sécurité et les
composants de sécurité.

En outre, 'application Logix Designer utilise un attribut de classe sécurité qui
apparait dés que vous affichez les proprié¢tés de la tiche de sécurité, des
programmes de sécurité, d'un sous-programme de sécurité ou d’une instruction
complémentaire de sécurité.
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Capacités de flux de données Cette illustration explique les capacités de flux de données standard et de

de 'automate

sécurité de 'automate Compact GuardLogix 5380.

Figure 16 — Capacités de flux de données

Automate Compact GuardLogix 5380
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Description

Les points et le programme standard se comportent comme ils le font dans un automate CompactLogix 5380
standard.

Les données de points standard, qu'ils soient en accés programme ou automate, peuvent étre échangées
avec des [HM externes, des PC et d'autres automates.

Les automates Compact GuardLogix 5380 intégrent la possibilité de déplacer (mapper) des données de
points standard dans des points de sécurité de facon a permettre leur utilisation dans la tache de sécurité.
Cest la seule maniére d'obtenir des données de points standard dans la tache de sécurité. Le programme de
sécurité dans la tache de sécurité ne peut nilire ni écrire le point standard qui est la source du transfert de
données de mappage des points ; il peut uniquement renvoyer a la destination du point de sécurité du
mappage. Par contre, il peut lire et écrire ce point de sécurité.

ATTENTION : Les données de point mappé ne doivent pas étre utilisées pour
commander directement une sortie SIL 2/PLd.

Les points de sécurité en accés automate peuvent étre lus directement par un programme standard.

Les points de sécurité ne peuvent étre lus ou écrits que par un programme de sécurité.

Les points de sécurité peuvent étre échangés entre des automates de sécurité sur les réseaux Ethernet,
y compris les automates GuardLogix 1756 et Compact GuardLogix 5069.

Les données de points de sécurité, en accés programme ou automate, peuvent étre lus par des dispositifs
externes comme des IHM, des PC ou d'autres automates standard. Les dispositifs externes ne peuvent pas
écrire sur des points de sécurité (que I'automate soit protégé ou non).

Une fois que ces données sont lues, elles sont considérées comme standard et non plus comme données
SIL2/PLd.
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e4

Terminologie de la sécurité

Vous trouverez dans le tableau suivant les termes utilisés dans ce manuel.

Abréviation Signification Définition
Too1 UnsurUn Identifie I'architecture d’automate électronique programmable. Too1 correspond a un systéme monovoie.
1002 Un sur Deux Identifie 'architecture d'automate électronique programmable. 1002 correspond a un systéme bivoie.
(IP Safety Common Industrial Protocol — Safety | Version certifiée SIL 2/PLe du protocole CIP.
Certified (CIP — certifié sécurité)
DC taux de couverture des tests de Rapport entre le taux de défaillances détectées et le taux de défaillances totales.
diagnostic
PFD Probability of Failure on Demand Probabilité moyenne de défaillance d'un systeme a exécuter sa fonction sur sollicitation
(probabilité de défaillance sur
sollicitation)
PFH Probability of Failure per Hour Probabilité de survenue d’une panne dangereuse par heure sur un systéme opérationnel.
(probabilité de défaillance par heure)
PL Niveau de performance (lassification de sécurité IS0 13849-1.
SIL Safety Integrity Level Un niveau relatif de réduction des risques qui est fourni par une fonction de sécurité, ou qui vise a spécifier un
(niveau d'intégrité de sécurité) niveau cible de réduction des risques.
SILCL SIL Claim Limit (limite SIL Le niveau d'intégrité de sécurité (SIL) maximum réalisable.
revendiquée)
SNN Numéro de réseau de sécurité Numéro unique qui identifie une section d'un réseau de sécurité.
UNID Unique Node ID (identifiant, ou

référence, unique de station)

Cette référence unique regroupe un numéro de réseau de sécurité (SNN) et 'adresse du dispositif sur le réseau.
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Notes :
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Connexion a I'automate
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La connexion 4 un automate seffectue par le biais d'un logiciel de type Linx.
Pour utiliser un logiciel Linx, vous devez utiliser un driver de communication
qui correspond aux connexions de cable.

Par exemple, avant de pouvoir vous connecter a 'automate via un cable
Ethernet, vous devez créer un driver EtherNet/IP dans le logiciel Linx.

CONSEIL Les exemples de procédure donnés dans ce chapitre utilisent

. RSLinx® Classic. Pour d’autres logiciels de communication de type Linx,

la procédure peut légérement différer. Consultez I'aide en ligne de votre
logiciel Linx.

Un driver de communication est nécessaire pour effectuer les tiches suivantes :

o télécharger et transférer des projets d’application
Studio 5000 Logix Designer”;

e mettre a jour le firmware de l'automate ;
e définir ou modifier I'adresse IP de I'automate ;

o recucillir des données de l'automate pour les interfaces opérateur
électroniques sur un réseau Ethernet ;

e connectez RSNetWorx™ for EtherNet/IP au réseau Ethernet pour la
surveillance en ligne de l'utilisation des ressources réseau.
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COnfiguration des drivers Avant de vous connecter A l'automate via le port Ethernet ou USB, vous devez
EtherNet /IP et USB sur votre configurer le driver EtherNet/IP ou USB dans le logiciel Linx sur votre poste
A de travail.

poste de travail

Un poste de travail qui exploite I'application Studio 5000 Logix Designer peut

Compact utiliser les drivers de communication suivants :
CompactLogix GuardLogix
IEH e Driver EtherNet/IP :

[}

R |

— Prend en charge les communications pendant la durée d'exécution

- Requiert que le poste de travail et 'automate soient configurés

&t g o e 6| — Prend en charge des communications sur de plus longues distances

L par rapport au driver USB

e Diriver de dispositifs Ethernet :

— Permet de télécharger un projet d’application Logix Designer sur un
automate qui se trouve sur un réseau Ethernet lorsque votre automate
n'est pas directement connecté A ce réseau

— Nécessite de configurer les adresses IP vers lesquelles le logiciel
navigue et, par conséquent, les dispositifs avec lesquels l'automate
communique

e Driver USB :

— Mcéthode pratique pour se connecter a un automate non conﬁguré et
configurer le port Ethernet

— Meéthode pratique pour se connecter a un automate lorsque la
configuration du port Ethernet est inconnue

- Meéthode pratique pour mettre & jour le firmware de l'automate

— Pas prévu pour des connexions permanentes ; I s'agit d'une
connexion a usage temporaire uniquement avec une distance de
ciblage limitée
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Configuration du driver EtherNet/IP dans le logiciel RSLinx Classic

Avant d’ajouter un driver Ethernet, vérifiez que ces conditions existent :
e le poste de travail est correctement connecté au réseau EtherNet/IP ;

o [ladresse IP et les autres parametres réseau sont correctement configurés
sur le poste de travail.

Pour configurer le driver EtherNet/IP, procédez comme suit.

1. Dansle menu déroulant Communications, choisissez Configure Drivers
(Configurer les drivers).

% RSLinx Classic Gateway
File Edit View[Communications] Station DDE/OPC  Security Window Help

EEEL

Configure Drivers... L\\)
figure Short

Configure Client Apolications...

La boite de dialogue Configure Drivers apparait.

2. Dans le menu déroulant Available Driver Types (Types de driver
disponibles), choisissez EtherNet/IP Driver (Driver EtherNet/IP).

3. Cliquez sur Add New (Ajouter nouveau).

Available Driver Types:

Close

[ I AddNew... |
1764-ZDHP for DH+ devices Help
RS-232 DEdevh
ernet devices
< Ethertet/IP Diiver
1784PKTH(DIPCME for DH+ /0425 deyiedd Status
] Ftaatdazter Dive B 9
R Configure...
1784-PLIC(S) for Control et devices Runring =

DF1 Slave Driver B
DH485 LIC devices Running Startup.
Wirtual Backplane [SoftLogix58==, JSE]
DeviceMet Drivers [1770-K.FD SDNPT drivers) Start
SLC 500 [OH485] E mulator driver

Femote Devices via Ling Gateway

Stop

Dielete

el g
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La boite de dialogue Add New RSLinx Driver (Ajouter un nouveau
driver RSLinx) apparait.

4. Saisissez un nouveau nom ou utilisez le nom par défaut, et cliquez

sur OK.
Add Mew R5Linx Classic Driver l X I
Choosze a name for the new driver. oK
[15 characters masimum) _
T
[+8_ETHIP-1

La boite de dialogue Configure driver apparait.
5. Cliquez sur Browse Local Subnet (Parcourir le sous-réseau local).
CONSEIL Pour afficher des dispositifs sur un autre sous-réseau ou un VLAN a partir du

poste de travail exécutant le logiciel de communication de type Linx, cliquez
sur Browse Remote Subnet (Parcourir le sous-réseau distant).

Canfigure driver: AB_ETHIP-1 e X
EtherMet/IP Settings
{* Browse Local Subnet (" Browse Remote Subnet
Deescription IP Address
Windows Default
Intel{R) Dual Band Wireless-AC 7260 unknown
Intel{R) Ethemet Connection 1218-LM 152.168.14
"
( QK | )ancel | | Help
7

6. Sélectionnez le driver que vous souhaitez utiliser.
7. Cliquez sur OK pour fermer la boite de dialogue.

Le nouveau driver est disponible dans la boite de dialogue
Configure Drivers.

Configure Drivers -l - B |[wES

Available Driver Types:

Cloze
EtherNet/IP Driver -~ Add Mew...

Help

Configured Drivers;

Mame and Description Status

AB_ETH-1 A-B Ethemnet RUMMING Rurning Configure...
AB_ETHIP-1 A-B Ethenet RUMMIMNG Furning

AB_VEPA RUNNING Running Startup...

Start

Stop

el pl bl

Delete
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Configuration des drivers de dispositifs Ethernet dans le logiciel
RSLinx Classic

Les conditions suivantes doivent exister pour configurer un driver de
dispositifs Ethernet :

e le poste de travail est connecté a un réseau Ethernet différent de celui de
'automate cible ;

o [ladresse IP et les autres parametres réseau sont correctement configurés
sur le poste de travail.

Pour configurer le driver de dispositifs Ethernet, procédez comme suit.

1. Dansle menu déroulant Communications, choisissez Configure Drivers
(Configurer les drivers).

% RSLinx Classic Gateway - -

- I M
File Edit View[Communications] Station DDE/OPC  Security Window Help

& 5| S|4

Configure Drivers... L\\)
figure Shortc

Confiaure Client Apolications...

La boite de dialogue Configure Drivers apparait.

2. Dans le menu déroulant Available Driver Types (types de drivers
disponibles), sélectionnez Ethernet devices (Dispositifs Ethernet).

3. Cliquez sur Add New (Ajouter nouveau).

Available Driver Types:

1 7 B4 EH B
h5-232 DF1 devices

N Etherret

Cloze

AddNew.. |

Help

\ EtherMet/IP Driver k
s D EChikte DH-485 devices Status

CF1 Palling Master Driver 7 Confiqure...
17B4-PLIC(S) for ContralNet devices e =
DF1 Slave Driver Eua
DHA485 UIC devices 2 Startup...
Wirtual Backplane [SoftLogiz58x=. LSE]
DeviceMet Drivers [1770-KFD SDNPT drivers) Start
SLC 500 [DH485) Emulator driver
SmartGuard USE Criver
Femote Devices via Ling Gateway Stop

Delete

v
[ G, |
=T
[ sat |
s
| b |

La boite de dialogue Add New RSLinx Driver (Ajouter un nouveau
driver RSLinx) apparait.

4. Vous pouvez utiliser le nom par défaut du nouveau driver ou saisir un
nouveau nom, puis cliquer sur OK.

~
Add New RSLinx Classic Driver /_%
Choose a name for the new driver. oK,
[15 characters masimum] q

e

|4B_ETH-2
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La boite de dialogue Configure driver apparait.

5. Dans la boite de dialogue Configurer le driver, entrez un nom d’héte
pour chaque station vers laquelle le logiciel RSLinx Classic navigue.

Le nom d’hote est I'adresse IP du dispositif.

Configure driver: AB_ETH 1 ‘ (i |
Station Mapping ]
L Station |Hod Nane\ Add New |
<\ 0 [1s21e812 |
\'E! e Delete
|
ok | Cancel | | hen |

6. Cliquez sur Add New pour ajouter des stations et donnez a chacune un
nom d’hote.

7. Lorsque vous avez terminé d’ajouter des stations, cliquez sur OK.

8. Dans la boite de dialogue Configure Drivers, cliquez sur Close (Fermer).
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Configuration du driver de communication USB dans le logiciel
RSLinx Classic

Dans le logiciel RSLinx Classic, version 3.80.00 ou ultérieure, un driver USB
apparait automatiquement dans le logiciel lorsque vous connectez le cAble USB
entre votre poste de travail et lautomate.

Le driver USB peut prendre un moment pour apparaitre dans le logiciel
RSLinx Classic.

IMPORTANT  Un driver USB apparait dans le logiciel RSLinx Classic uniquement lorsqu’un
cable USB est connecté entre le poste de travail et I'automate.

Une fois le cable déconnecté, le driver disparait du logiciel RSLinx Classic.

Si vous utilisez le logiciel RSLinx Classic, version 3.80.00 ou ultérieure, et
quun driver USB n’apparait pas automatiquement, procédez comme suit.

1. Vérifiez que le cable USB est connecté a 'automate.

La boite de dialogue de l'assistant Found New Hardware (Ajout de
nouveau matériel) apparait.

2. Cliquez sur I'une des options de connexion de Windows Update, puis
cliquez sur Next (Suivant).

Found New Hardware Wizard

Welcome to the Found New
Hardware Wizard
Windows will zearch for curent and updated software by

looking on your computer, on the hardware installation CD, or on
the Windows Update 'Web site [with your permizsion).

Can‘Windows connect to Windows Update to search for
software?

0 Yes, this time anly
ez, now and every time | connect a device
7 Mo, not this time

Click Mext to continue.

< Back | Tt > I Cancel I

CONSEIL Sile logiciel fournissant le driver USB est introuvable et que l'installation est
annulée, vérifiez que vous avez bien installé la version 3.80 ou ultérieure du
logiciel RSLinx Classic.
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3. Cliquez sur « Installer le logiciel automatiquement (recommandé) » et
cliquez sur Next (Suivant).

Le logiciel est installé.

Found New Hardware Wizard

Pleaze wait while the wizard installs the software...

% Rockwell Automation USEB CIP

"—} (—J/
rausbcip.sys

To CAWIND DWW S vaystem32ADRIVERS
[

< Back I [ Cancel

4. Cliquez sur Finish (Terminer) pour configurer votre driver USB.

5. Dans le menu déroulant Communications, choisissez RSWho.

[ Co_mmunications] Stﬁqn
RSWhe [:\\g\‘

||| v Autobrowse __Fy Configure Drivers..,

Le driver du port USB saffiche dans la fenétre dorganisation du poste de
travail RSLinx Classic.

st File Edit View Communications Station

= & £18| |liz| ¥

Browsing

v Autobrowse (i} r

EQ Workstation, NAUSMAYCT45VY1
- -z Linx Gateways, Ethernet
@5 AB_ETHIP-1, Ethernet
E_vEP 89-£17/A Virtual Chassis

TE_VEP
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Options de connexion

CompactLogix

Compact
GuardLogix

B =~z

Avant de pouvoir utiliser votre automate, il vous faut établir une connexion a
celui-ci. Vérifiez que vous avez déja configuré les drivers de communication

EtherNet/IP ou USB (voir Configuration des drivers EtherNet/IP et USB sur
votre poste de travail, page 56).

Les options de connexion avec I'automate sont les suivantes :

o Cable Ethernet a un port Ethernet — Les ports Ethernet de 'automate
prennent en charge des débits de communication de 10 Mbit/s,
100 Mbit/s et 1 Gbit/s. Voir Connexion d’un cable Ethernet, page 63.

o Cable USB au port USB - Le port USB de 'automate utilise une prise
de type B et est compatible USB 2.0. Le port fonctionne a 12 Mbit/s.
Voir Connexion d’un cible USB, page 64.

Connexion d'un cable Ethernet

L’illustration suivante montre un automate CompactLogix™ 5380. La
procédure est la méme lorsque vous connectez un cable Ethernet & un automate

Compact GuardLogix" 5380.

avec le module ou tout autre dispositif du réseau sous tension, un arc électrique
peut se produire, et entrainer une explosion dans des installations en
environnement dangereux. Assurez-vous que I'alimentation est coupée ou que
I'environnement est classé non dangereux avant de poursuivre.

c AVERTISSEMENT : Si vous branchez ou débranchez le cable de communication

Si vous raccordez directement 'automate 4 un réseau EtherNet/IP, connectez
un cable Ethernet CAT 5e ou CAT 6 avec un connecteur RJ45 & un port
Ethernet de 'automate.

¢

EtherNet/ P
A&y

Pour des informations sur la sélection du cable approprié, consultez la
publication ENET-WP007-EN-P, Guidance for Selecting Cables for
EtherNet/IP Networks.
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Connexion d'un cable USB

Utilisez la connexion USB pour mettre a jour le firmware et télécharger des
programmes.

L'illustration suivante montre un automate CompactLogix 5380.
La procédure est la méme lorsque vous connectez un cible Ethernet a un
automate Compact GuardLogix 5380.

temporaire et n'est pas destiné a une connexion permanente. Le cable USB ne
doit pas dépasser une longueur de 3,0 m (9,84 pieds) et il ne doit pas y avoir de
concentrateurs.

c Le port USB est destiné uniquement a des fins de programmation locale

AVERTISSEMENT : N'utilisez pas le port USB dans les environnements
dangereux.

Figure 17 — Connexion USB
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Définition de I'adresse IP de  Vous devez définir 'adresse IP sur un automate CompactLogix 5380 ou

I'automate Compact GuardLogix 5380 pour qu'il puisse fonctionner sur un réseau
EtherNet/IP. Les automates sont livrés sans adresse IP.
Compact
Compactlogix GuardLogix IMPORTANT  (ette section fournit une description générale de la facon de régler une

adresse [P,

Le mode EtherNet/IP dans lequel fonctionne I'automate affecte le réglage
et I'utilisation des adresses IP sur I'automate. Par exemple, si I'automate
fonctionne en mode Double IP, vous devez définir une adresse IP pour
chaque port Ethernet de I'automate. Autrement dit, vous devez effectuer les
étapes décrites dans cette section deux fois, une fois pour chaque port.

Pour plus d'informations sur la facon dont les modes EtherNet/IP affectent
I'adresse IP de 'automate, voir Chapitre 9, Utilisation des modes EtherNet/IP,

page 141.

De plus, les taches qui sont décrites dans cette section présentent un
automate CompactLogix 5380. Pour un automate Compact GuardLogix
5380, les taches a exécuter pour définir I'adresse IP sont les mémes.

Lorsque I'automate est en condition d'origine, ce qui suit sapplique aux
adresses IP :

e Les ports Ethernet embarqués de 'automate sont configurés pour
obtenir une adresse IP via un serveur DHCP.

S’il n’y a pas de serveur DHCP ous si le serveur DHCP n'est pas
configuré pour définir 'adresse IP, vous devez régler 'adresse IP
manuellement.

e Lautomate est configuré pour que vous deviez définir 'adresse IP a
chaque remise sous tension.

Vous pouvez configurer votre automate pour que vous ne soyez pas
obligé de définir une adresse IP chaque fois que I'alimentation est
rétablie.

¢ L'automate est configuré pour utiliser le mode Double IP. Ainsi, vous
devez définir une adresse IP unique pour le port Al et le port A2.

Vous pouvez utiliser les outils suivants pour régler 'adresse IP :
e Outil BOOTP-DHCP
e Serveur DHCP
¢ Logiciel RSLinx" Classic

e carte SD
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Chagque outil a des exigences de connexion pour définir I'adresse IP via cet
outil. Par exemple, votre ordinateur doit étre relié a 'automate via un cable USB
pour définir son adresse IP initiale avec le logiciel RSLinx Classic ou
lapplication.

Pour fonctionner sur un réseau EtherNet/IP, vous devez définir ces parametres.

Paramétre réseau EtherNet/IP

Description

Adresse IP

L'adresse IP identifie uniquement le module. Le format de I'adresse IP est xxx.xxx.xxx.xxx dans lequel chague xxx est un nombre
de 000 a 255.

Il'y a certaines valeurs réservées que vous ne pouvez pas utiliser comme premier octet dans 'adresse. Ces nombres sont des
exemples de valeurs que vous ne pouvez pas utiliser :

00T XXX XXX XXX
127 XXX.XXX.XXX
223 @ 255.XXX.XXX.XXX

Les valeurs réservées spécifiques qui ne peuvent pas étre utilisées varient selon les conditions de chaque application. Les valeurs
précédentes ne sont que des exemples de valeurs réservées.

Masque de sous-réseau

Le masque de sous-réseau divise les adresses IP en une adresse réseau et une adresse hote. |l définit si I'automate échange des
paquets Ethernet directement avec un autre dispositif, ou s'il achemine des paquets via la passerelle. La valeur par défaut de ce
champ est réglé a 0.0.0.0.

Passerelle

Une passerelle relie des réseaux physiques individuels en un systéme de réseaux. Lorsqu’une station communique avec une station
sur un autre réseau, une passerelle transfére les données entre les deux réseaux. La valeur par défaut de ce champ est réglé a 0.0.0.0.

Sivous utilisez 'adressage DNS (Domain Name System), ou référencez
l'automate via le nom d’héte dans les instructions MSG, définissez ces
parametres.

Tableau 5 — Paramétres réseau EtherNet/IP pour 'adressage DNS

Paramétre réseau EtherNet/IP

Description

Nom d’hote

Un nom d'héte fait partie d'une adresse textuelle qui identifie I'note d’un module. L'adresse textuelle compléte d’un module est
host_name.domain_name.

Considérations liées a la sécurité

« Lesconnexions de sécurité ne peuvent pas utilisées des noms d'hdte (qui exigent une consultation DNS, ce qui est interdit avec les
E/S de sécurité). Les dispositifs de sécurité sur réseaux EtherNet/IP ne présentent pas le paramétre nom d'héte. En revanche, les
dispositifs standard présentent le paramétre nom d'hdte, que le projet soit un projet de sécurité ou un projet standard.

» Les automates Compact GuardLogix 5380 peuvent avoir des connexions de sécurité ou des connexions standard. Lorsqu'ils sont
utilisés dans un projet standard, les automates GuardLogix 5580 sont considérés comme des dispositifs standard (les seules
connexions sont des points consommés standard), si bien que I'automate présente le paramétre nom d’hote.

«Lorsque des automates Compact GuardLogix 5380 sont utilisés dans un projet de sécurité, ils sont supposés étre des dispositifs de
sécurité, et a ce titre le paramétre nom d’hdte n'est pas présenté.

Nom de domaine

Un nom de domaine fait partie d'une adresse textuelle qui identifie le domaine dans lequel un module réside. L'adresse textuelle
compleéte d'un module est host_name.domain_name. Le nom de domaine est limité a 48 caracteres.

Sivous spécifiez un serveur DNS, vous devez indiquer un nom de domaine. En outre, si vous envoyez des courriels a partir du module,
certains serveurs relais de messagerie requiérent un nom de domaine lors du premier établissement de liaison de la session SMTP.

Adresse de serveur DNS principal

Adresse du serveur DNS secondaire

Une adresse qui identifie I'un des serveurs DNS utilisés dans le réseau. Vous devez disposer dun serveur DNS si vous avez spécifié un
nom de domaine ou un nom d'héte dans la configuration du module. Le serveur DNS convertit le nom de domaine ou le nom d’hdte
en une adresse IP qui est utilisée par le réseau.

Pour plus d'informations sur I'adressage DNS, voir page 72.

66
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Définition de I'adresse IP avec l'outil de mise en service
BOOTP DHCP EtherNet/IP

Les automates sont validés DHCP par défaut.

Loutil BOOTP-DHCP est un outil autonome que vous pouvez utiliser pour
définir une adresse IP. Lorsqu’il est utilis¢, l'outil BOOTP-DHCP définit une
adresse IP et d'autres parameétres TCP (Transport Control Protocol).

Loutil BOOTP-DHCP est install¢ automatiquement lorsque vous installez le
logiciel RSLinx Classic ou 'application Logix Designer sur votre ordinateur.

Accédez aToutil BOOTP/DHCP a partir de I'un des emplacements suivants :
¢ Programs > Rockwell Software® > BOOTP-DHCP Tool

Sivous navez pas installé le serveur, vous pouvez le télécharger et
I'installer depuis http://www.ab.com/networks/ethernet/bootp.html.

o Le répertoire des outils sur le CD d’installation de lenvironnement

Studio 5000°

IMPORTANT  Avant de démarrer 'outil BOOTP-DHCP, assurez-vous d'avoir
I'adresse matérielle (MAC) du module.

L'adresse MAC défile sur I'afficheur d'état en face avant de
I'automate. L'adresse utilise un format semblable au suivant :

00-00-BC-14-55-35

Pour définir I'adresse IP avec un outil BOOTP-DHCP, procédez comme suit.

1. Connectez votre poste de travail au résecau Ethernet 1a ou réside
lautomate.

2. Lancez l'outil BOOTP-DHCP.

- |

Maintenance e
Message Manager

Microsoft Office 2013

Microsoft Silverlight

Microsoft Systern Center

Palo Alto Metworks

PDFCreatar

Rockwell Software

FactoryTalk Administration Console
& Restart View Designer Services
& studic 5000
BOOTR-
@ BOOTP-DHCP Tool Help
] BOOTP-DHCP Toal -
FactoryTalk Activation

m
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L'adresse MAC de l'automate apparait dans la fenétre Request History
(Historique des requétes).

3. Sélectionnez l'automate approprié et cliquez Add to Relation List
(Ajouter 2 la liste des relations).

- .
BoatP DHCP EtherNet/IP Commissioning Tool 11 E@g
A -

1 Add Relat\ﬁ Demeplim Clear Histary

I Ethernet AdlCraate a new address relation based on the selected EOOTP\r DHCP raquesthnamg ‘

FA4:54:33:92:76:C8 DHCP 13:30:50
F4:54:33:97:53:75 DHCP 13:30:02 1

Entered Felations

Ethernet Address [MAC] | Type I IP Address Hostname | Description

Enors and waming Relations
’VUnab\e to service DHCP request from F4:54:33:92.76.C8. | ’VU of 256 —I

La boite de dialogue New Entry (Nouvelle saisie) apparait.

4. Saisissez une adresse IP, un nom d’héte et une description pour le

module.

Le nom d’hote et la description sont facultatifs.

'New Entry e mp—— u

Ethemet Address |F4:54:33:92:76:C8
IPj 192 188 . 1 . 3

Hostrame:

Cancel I

5. Cliquez sur OK.

6. Pour assigner cette configuration de mani¢re permanente au module,
attendez que le module apparaisse dans le panneau Relation List (Liste
des relations) puis sélectionnez-le.

7. Cliquez sur Disable BOOTP/DHCP (Désactiver BOOTP/DHCP)

BootP DHCP EtherMet/IP Commissioning Tool

File Tools Help

Add Relation | Dheme g Clear Histary |

Ethernet Address [MAC]‘ Type | [hr:min:sec]| # | IP Address | Hostname |
FA4:54:33:97:53:75 DHCP 13:35:03 1
FA4:54:33:92:76:C8 DHCP 13:34:26 12 192.168.1.3
FO:1FAF:5B:13:CH DHCP 13:34:13 1

Delete Relation | Entered Relations  Enable EDDTPJW)
Ethernet Address [MAC] | Type | IP Address Hostname | Descrip II

Errors and warhing: Relations
|7Unable ta service DHCP request from F4:54:33:97.53:75 | |VT of 256 —‘
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Le module utilise maintenant la configuration attribuée et n'émet pas de
requéte BOOTP ou DHCP apres la remise sous tension de l'automate.

IMPORTANT  Noubliez pas les points suivants :

« Sivous ne cliquez pas sur Disable BOOTP/DHCP (Désactiver
BOOTP/DHCP), lors des futures remises sous tension, la
configuration IP actuelle est effacée et I'automate envoie a
nouveau des requétes DHCP.

+ Sivous cliquez sur Disable BOOTP/DHCP et que BOOTP/DHCP ne
se désactive pas, vous pouvez utiliser le logiciel RSLinx Classic
pour désactiver BOOTP/DHCP.

Pour plus d'informations sur I'utilisation du logiciel RSLinx Classic
pour désactiver BOOTP/DHCP, voir page 69.

Désactivation de BOOTP/DHCP avec le logiciel RSLinx Classic

Pour désactiver BOOTP/DHCP dans le logiciel RSLinx Classic, procédez

comme suit.

. Lancez le logiciel RSLinx Classic.

Apres plusieurs secondes, une boite de dialogue RSWho apparait.

. Siaucune boite de dialogue RSWho n'apparait, dans le menu déroulant
Communications, choisissez RSWho.

RSLinx Classic Gatew
=5 File Edit Vy

B & £
[ Autabrowse il

. Naviguez jusqu’a 'automate.

[ Communications] Sta%n

ontigure Drivers...

Vous pouvez accéder a l'automate via le driver USB ou EtherNet/IP.

Cliquez avec le bouton droit de la souris sur 'automate et choisissez
Module Configuration (Configuration du module).

RSLinx Classic Gateway -

<% File Edit View Communications Station DDE/OPC Security Window H

= & 28| @i ¥
¥ Autobrowse [ [ 88| Browsing - node 132:188.1.3 found
- EJ Workstation, NAUSMAYCTASVYL iy
@@ Linx Gateways, Ethernet EH
=3 ;Es t#B_ETHIP-1, Ethernet! 19216813 19

ﬂ 192.168.1.3, 5069-1340ER|
I E 192168.1.4, 5069-AEN2TH
69 AB_VBP-1, 1780-A17/AVitul  Configure New DDE/OPC Topic

Remove

Data Meniter
Driver Diagnestics

Configure Driver

Security...
Device Properties
Saule Statistics
Module Configuration
I

5. Cliquez sur l'onglet Port Configuration (Configuration du port).
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6. Dans Network Configuration Type (Type de configuration réseau),
cliquez sur Static pour désactiver BOOTP/DHCP.

AB_ETHIP-11192.168.1.3 5069-L340ERM/A Configuration LX)
General|_Port Corfiguration | Advanced Port Configuration | Networkc |
y p—
Port: [1 -
@ Manuslly corfigure [P settings
Obtain IP settings automatigabefing BOOTP
) Obtamn TP Sefrgs sctomaticaly using DHCP
1P Aderess 192 . 16 . 1 3
Networkc Masic 255 25 . 255 0
Gateway Address 0 0 0 0
Primary Name 0 0 i i
Server:
Secondary Name 0 0 . .
Server : :
Domain Name: rint.com
Has: Name
Status Network Interface Corfigured
[ ok ][ caneel |[ oy |[ Hep

7. Cliquez sur OK.

Utilisation du serveur DHCP pour définir I'adresse IP de I'automate

Etant donné que les automates sont compatibles DHCP lorsqu’ils sont en
condition d'origine, vous pouvez utiliser un serveur DHCP pour définir

l'adresse IP.

Le serveur DHCP attribue automatiquement des adresses IP aux stations
clientes qui se connectent 4 un réseau TCP/IP. DHCP est basé sur BOOTP et

conserve une certaine compatibilité ascendante.

ATTENTION : Vous pouvez utiliser un serveur DHCP qui est configuré pour
affecter toujours la méme adresse IP a des dispositifs spécifiques lorsquiils
apparaissent sur le réseau EtherNet/IP et demandent une adresse IP.

Si votre systeme n’utilise pas de serveur DHCP qui affecte la méme adresse IP
a des dispositifs spécifiques, nous vous recommandons vivement d'affecter
une adresse IP fixe a 'automate. Ne définissez pas I'adresse IP de maniére
dynamique. Autrement dit, n'utilisez pas l'option Obtain IP settings
automatically by using DHCP (Obtenir automatiquement parametres IP avec
DHCP) dans le logiciel RSLinx Classic ou I'application Logix Designer.

Lorsqu’un automate utilise 'option d'obtention automatique des paramétres IP
avec DHCP, I'adresse IP de cet automate est effacée a chaque cycle de remise
sous tension. Si la méme adresse IP n'est pas automatiquement attribuée a
I'automate via un serveur DHCP, une nouvelle adresse IP peut étre attribuée a
chaque demande de nouvelle adresse IP.

Lutilisation d’une nouvelle adresse IP peut avoir des conséquences
imprévisibles. Par exemple, il peut y avoir une adresse IP en double ou
I'automate peut rencontrer des défauts de configuration du fait que I'adresse IP
differe de celle qui est stockée dans le projet de I'application Logix Designer.

Linobservation de cette précaution peut entrainer un mouvement involontaire
de la machine ou une perte de contréle des processus.
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Détection d’adresse IP en double

L'automate vérifie que son adresse IP ne correspond 4 aucune autre adresse IP
de dispositif du réseau lorsque vous effectuez 'une de ces tiches :

o Connecter l'automate A un réseau Ethernet/IP.

o Modifier 'adresse IP de I'automate.
Siladresse IP de lautomate correspond a celle d’un autre dispositif sur le réseau,
le port EtherNet/IP de I'automate passe au mode Conflict (Conflit). En mode
Contflit, ces conditions existent :

o Le voyant d’¢tat du réseau (NET) est en rouge fixe.

o Lafficheur 4 4 caracteres indique le conflit.

Lafficheur fait défiler : <adresse_IP_de_ce_module> Duplicate IP
<Adresse_Mac_de_station_en_double_détectée>

Par exemple : 192.168.1.1 Duplicate IP — 00:00:BC:02:34:B4
Résolution d'adresse IP en double
Lorsque deux dispositifs sur un réseau ont des adresses IP conflictuelles, la

résolution dépend des conditions dans lesquelles la duplication est détectée.
Ce tableau décrit comment les adresses IP en double sont résolues.

Conditions de détection d’adresse IP en double

Processus de résolution

« Les deux dispositifs prennent en charge la détection
des adresses IP en double.

« Le deuxieme dispositif est ajouté au réseau apres que
le premier dispositif fonctionne sur le réseau.

1. Le dispositif qui a commencé a fonctionner en premier utilise I'adresse IP et continue a fonctionner sans
interruption.
2. Ledispositif qui commence a fonctionner en deuxiéme détecte la duplication et entre en mode Conflict (Conflit).

Pour attribuer une nouvelle adresse IP a I'automate et quitter le mode Conflit, consultez la section Définition de
I'adresse IP avec l'outil de mise en service BOOTP DHCP EtherNet/IP, page 67.

« Les deux dispositifs prennent en charge la détection
des adresses IP en double.

« Les deux dispositifs ont été mis sous tension
approximativement au méme moment.

Les deux dispositifs EtherNet/IP entrent en mode Conflit.
Pour résoudre ce conflit, suivez ces étapes :

a. Attribuez une nouvelle adresse IP a I'automate. Pour de plus amples informations, voir Définition de I'adresse IP
avec l'outil de mise en service BOOTP DHCP EtherNet/IP, page 67.
b. Mettez I'autre dispositif sous tension.

Un dispositif prend en charge la détection d'adresse IP en
double, mais pas un deuxieme dispositif.

1. Quel que soit le dispositif qui a obtenu I'adresse IP en premier, le dispositif qui ne prend pas en charge la détection
d'adresse IP utilise I'adresse IP et continue a fonctionner sans interruption.
2. Ledispositif qui prend en charge la détection d'adresse IP en double détecte la duplication et entre en mode Conflit.

Pour attribuer une nouvelle adresse IP a 'automate et quitter le mode Conflit, consultez la section Définition de
I'adresse IP avec I'outil de mise en service BOOTP DHCP EtherNet/IP, page 67.
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Adressage DNS

Vous pouvez également utiliser I'adressage DNS pour spécifier un nom d’héte
pour un automate, un nom de domaine et des serveurs DNS. L'adressage DNS
permet de configurer des structures de réseau et des séquences d’adresse IP
similaires sous différents domaines.

Ladressage DNS nest nécessaire que si vous vous référez a lautomate par le
nom d’hote, par exemple dans les descriptions de chemin des instructions

MSG.
Pour utiliser l'adressage DNS, suivez ces étapes.

1. Attribuez un nom d’héte a 'automate.

Un administrateur réseau peut attribuer un nom d’héte. Les noms
d’hote valables doivent étre conformes 4 la norme CEI-1131-3.

2. Configurez les parametres de automate.

3. Configurez 'adresse IP, le masque de sous-réseau, 'adresse de passerelle,
un nom d’héte pour 'automate, le nom de domaine et les adresses de
serveur DNS principal/ secondaire.

Dans le serveur DNS, le nom d’héte doit correspondre a I'adresse IP de
lautomate.

4. Danslapplication Logix Designer, ajoutez I'automate 4 l'arborescence de
configuration d’E/S.

IMPORTANT  Noubliez pas les points suivants :

«  Siun module enfant réside dans le méme domaine que son module
parent, tapez le nom d’héte. Si le domaine du module enfant différe du
domaine de son module parent, tapez le nom d’hote et le nom de
domaine (nomhote.nomdomaine)

« Vous pouvez également utiliser I'adressage DNS dans un profil de module
dans 'arborescence d’E/S de 'automate ou dans un chemin de message.
Sile nom de domaine du module de destination différe du nom de
domaine du module source, utilisez un nom DNS pleinement qualifié
(nomhdte.nomdomaine). Par exemple, pour envoyer un message de
EN2T1.emplacement1.entrepriseA a EN2T1.emplacement2.entrepriseA,
les noms d’hdte correspondent mais les domaines different. Sans la saisie
d’un nom DNS pleinement qualifié, le module ajoute le nom de domaine
par défaut au nom d’hote spécifique.
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Utilisation du logiciel RSLinx Classic pour définir 'adresse IP de
'automate

Suivez les étapes ci-dessous pour définir 'adresse IP de l'automate avec le
logiciel RSLinx Classic.
1. Vérifiez que votre ordinateur est relié¢ 4 automate via un cable USB.

2. Lancezlelogiciel RSLinx Classic. Apres plusieurs secondes, une boite de

dialogue RSWho apparait.

3. Siaucune boite de dialogue RSWho napparait, dans le menu déroulant
Communications, choisissez RSWho.

RSLlinx Classic Gateway - [RSWho - 1]

55 File Edit View ommunicationsMﬂ
= % S|® \}:1;.59)
WV Autobrowse A T TIVErS. ..

4. Naviguez jusqu’a lautomate via le driver USB.

5. Cliquez avec le bouton droit de la souris sur lautomate et choisissez
Module Configuration (Configuration du module).

% R5Linx Classic Gateway - [RSWho - 1]

aa File Edit View Communications Station DDE/OPC  Security
=] 5| 218 @ie| ¥
v Autobrowse |[,,"J &

EQ Workstation, NAUSMAYCT45VY1

fﬁ Linx Gateways, Ethernet

& AB_ETHIP-1, Ethernet

_VBP-1, 1789-A17/A Virtual Chassis 131

Browsing - node 0 found

Remove

Configure New DDE/OPC Topic
Data Monitor
Configure Driver

Upload EDS file from device

Security...
Device Properties

ule Statistics

Medule Ccr(figuration

S

6. A Tlonglet Port Configuration (Configuration du port), cliquez sur
Manually configure IP settings for the port (Configurer manuellement
les parametres IP pour le port).

7. Attribuez les parametres de configuration du port et cliquez sur OK.
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AB_VBP-1\16 5069-L340ERM/A Configuration —

- N
| Gensrﬁl Port Configuration |avanced Port Corfiguration | Nelwurk‘

@ Manually configure |P settings
= i weretally using BOOTP
settings automatically using DHCP

IF Address 192 . . . 1 . 3

Network Mask:

Gateway =

Primary Name
Server
Secondary Name
Server.

Domain Name:

Host Name:

Status: Network Interface not Corfigured

N
( EK | ):ancel H Apply H Help
4

Utilisation d'une carte Secure Digital pour définir I'adresse IP de
l'automate

Vous pouvez utiliser une carte SD pour définir 'adresse IP de lautomate. La
carte SD peut définir 'adresse IP lorsqu'elle charge un projet dans 'automate.

Pour plus d’informations sur l'utilisation d’une carte SD, voir Chapitre 7,

Utilisation de la carte Secure Digital, page 117.

Mise a jour du firmware de L’automate est livré avec le firmware de révision 1.xxx installé. Vous devez

mettre & jour la révision du firmware avant de pouvoir ['utiliser dans un projet

/4
l'automate d’application Logix Designer.
Compact
CompactLogix GuardLogix
=t = =l , — .
g [ e IMPORTANT  L'automate est en mode Programmation a distance ou Programmation et
H tous les défauts majeurs récupérables doivent étre effacés pour pouvoir
b accepter les mises a jour.
| & p J
B =~z L

IMPORTANT  Considérations liées a la sécurité

Vous ne pouvez pas mettre a jour un automate dont la sécurité est
verrouillée.

Vous pouvez utiliser les outils suivants pour mettre a jour le firmware de

[automate :
o logiciel ControlFLASH™ ou ControlFLASH Plus™;

e fonctionnalité AutoFlash de 'application Logix Designer.
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Pour mettre 4 jour le firmware de l'automate, procédez comme suit :

e Détermination du firmware automate requis

e Obtention du firmware automate

e Utilisation du logiciel ControlFLASH pour mettre 4 jour le firmware

e Utilisation d’AutoFlash pour mettre & jour le firmware

IMPORTANT  (ette section fournit une description générale de la mise a jour du firmware
de l'automate.

Les changements de firmware peuvent avoir des effets différents sur
I'automate en fonction des conditions du systéme lors de la modification, en
particulier en ce qui concerne le mode EtherNet/IP utilisé.

Pour plus d'informations sur la facon dont les modifications de révision du
firmware de I'automate peuvent affecter votre configuration d’automate en
ce qui concerne |'utilisation du mode EtherNet/IP, voir Chapitre 9, Utilisation
des modes EtherNet/IP. page 141.

Détermination du firmware automate requis

IMPORTANT  Lautomate est en mode Programmation a distance ou Programmation et
tous les défauts majeurs récupérables doivent étre effacés pour pouvoir
accepter les mises a jour.

Le niveau de révision majeur du firmware doit correspondre au niveau de
version majeure du logiciel. Par exemple, si la révision du firmware de
automate est 31.xxx, vous devez utiliser 'application Logix Designer,
version 31.

Les automates ne prennent pas tous en chargc les mémes révisions minimum de
firmware.

Avant dobtenir le firmware et de le mettre 4 jour, vérifiez que vous disposez que
la révision de firmware appropriée ainsi que de la version logicielle compatible
pour votre automate.

Téléchargez le firmware, les fichiers associés (tels que AOP, EDS et DTM) et
accédez aux notes de mise 4 jour de produit depuis le Centre de compatibilité
des produits et de téléchargement (PCDC) 4 la page

http://compatibility.rockwellautomation.com/Pages/home.aspx.
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Obtention du firmware automate

Vous pouvez obtenir le firmware de 'automate de la maniere suivante :

e Le firmware est fourni dans le cadre de l'installation de l'application

Studio 5000 Logix Designer.

IMPORTANT  Le firmware fourni avec linstallation du logiciel est la version
initiale du firmware de 'automate. Des versions ultérieures du
firmware peuvent étre publiées.

Nous vous recommandons de consulter le PCDC pour voir les
derniéres révisions du firmware de I'automate. Pour plus
d'informations, lisez la puce suivante.

o Téléchargez le firmware, les fichiers associés et accédez aux notes de mise

a jour de produit depuis le PCDC :

hetp://www.rockwellautomation.com/global/support/pcdc.page

Utilisation du logiciel ControlFLASH pour mettre a jour le firmware

IMPORTANT  Selon la référence, la version de 'application Logix Designer et la révision
du firmware utilisée, les automates CompactLogix 5380 et Compact
GuardLogix 5380 ont des exigences minimales différentes en ce qui
concerne la version du logiciel ControlFLASH™.

Pour déterminer la version minimum du logiciel pour votre application,
consultez le PCDC: http://www.rockwellautomation.com/
rockwellautomation/support/pcdc.page.

Le logiciel ControlFLASH est disponible comme suit :

« Au cours du processus d'installation de I'application Studio 5000 Logix
Designer

«  Entéléchargement autonome a partir du PCDC.

charger lors de la mise sous tension, cette mise a jour peut étre écrasée par le

c ATTENTION : si la carte Secure Digital (SD) est verrouillée et configurée pour
firmware sur la carte SD.

Pour plus d'informations sur I'utilisation des cartes SD, voir Chapitre 7,
Utilisation de la carte Secure Digital, page 117.
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1. Vérifiez ce qui suit :
e Laconnexion réseau est établie.
e Ledriver réseau a été configuré dans le logiciel de communication
Linx.

e Lautomate est en mode Programmation a distance ou
Programmation et tous les défauts majeurs récupérables sont effacés.

2. Dansle menu Démarrer de Windows, cliquez sur FLASH Programming
Tools > ControlFLASH.

. FLASH Programming Tools
E—CTrtrolF LASH Help

‘ ﬁ ControlFLA] >

gl DMK Extractein Tool

4 Back

3. Cliquez sur Next (Suivant).

Welzcome to ControlFLASH, the fimwars
update tool. ControlFLASH needs the
following information from you before it can
) begin updating a device.
("ﬂn !rﬂl 1.The Catalog Mumber of the target device.
2.The Metwork Corfiguration parameters
(optional).
3.The Metwork Path to the target device.
4 The Firmware Revision for this update.

Help
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Control
FLASH

Enter the catalog number of the target device:

5065-L340ERM

4. Sélectionnez 'automate et cliquez sur Next (Suivant).

ControlFLASH version 15.01.00 ou ultérieure a un nom de famille qui

sapplique a tous les automates de cette famille, et non a certaines

références d’automate.

1765-L32C
17659-L32E
1769-L33ER
1765-L33ERM
1769-L35CR
1769-L35E

CompactLogec 5380 (5065-L3)

Erter the catalog number of the target device:

2057-V33PRE-LM
2097-V34PR3-LM
2097-V34PR5-LM
2097-V34PRE-LM
2715-PanelView
BO6S-AENTR

1765-L36ERM e
L U631 16F
5063-0F8
ompactLogix 5380 (5063-L3 B
GuardLogix 5580 Safety (1756-L8) -

Help

Version 14.01.00 ou antérieure de ControlFLASH Version 15.01.00 ou ultérieure de ControlFLASH

5. Développez le chemin de communication et sélectionnez I'automate.

6. Cliquez sur OK.

Select the device to

Autobrowse Refresh E Browsing - nade 192.168.1.3 faund
- Workstation, NAUSMAYCT45VY1 =S
=

&5 Linx Gateways, Ethernet
225 AB_ETHIP-1, Ethernet

192.168.1.3
192.168.1.3, 5069-1340ERM | ELERELL
-89 AB_VBP-1, 1789-A17/A Virtual M/A
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7. Sélectionnez la révision du firmware et cliquez sur Next (Suivant).

Si la révision de firmware dont vous avez besoin n'est pas sur la liste,
choisissez Show all revisions (Montrer toutes les révisions).

CONSEIL Si vous rencontrez une ScriptFileError (erreur de fichier script) aprés avoir
sélectionné le numéro de révision du firmware, comme indiqué, il peut y
avoir un probléme avec vos fichiers de firmware.

ControlFLASH %]
) Script File Error: The script file associated with the selected update revision is corrupt.

.
Press F1 for more information.

Nous vous recommandons d'utiliser la derniére version du logiciel
ControlFLASH. Si ce n'est pas le cas, procédez d'abord a I'actualisation vers la
version la plus récente.

Pour résoudre le probléme, procédez comme suit :

«  Allez sur le site http://www.rockwellautomation.com/support/ puis

téléchargez la révision du firmware que vous essayez de mettre a jour.
Remplacez la révision du firmware que vous avez précédemment
installée par celle affichée sur le site Internet de I'Assistance technique.

- Silarévision de firmware de rechange ne résout pas I'anomalie,
contactez |'assistance technique de Rockwell Automation.

8. Dans écran Summary (Résumé), cliquez sur Finish (Terminer).

DAMGER: The target module is about to be
updated with new firmware. During the update
the module will be unable to perform its normal

1 control function. Please make sure that all
LUH !I‘Dl processes affected by this equipment have been
FLASH‘ suspended and that all safety critical functions

affected. To abort this fimware update, press
Cancel now. To begin the update now, press
Finish.

Catalog Mumber:  5069-L340ERM

Serial Number:  60734F5D

Cumrent Revision: 29.002.483

MNew Revision:  31.011.660

[ <Back (][ Fnmdy | ) Camcel | [ Helb |
N\ Z

9. Quand une boite de dialogue de confirmation apparait, cliquez sur Yes

(Oui).

ControlFLASH —

' % Are you sure you want to begin
"Y' updating the target device?

EE. e
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Avant que la mise 4 jour du firmware ne commence, la boite de dialogue
suivante apparaft. Prenez les mesures nécessaires pour votre application.
Dans cet exemple, actualisation se poursuit lorsque vous cliquez sur

OK.

. Attention! If the Secure Digital card is locked and set to load on
455 power-up, this update may be overwritten by firmware on the 50 card.
Refer to the "Before You Begin” section of the release notes before

updating. Do you wish to continue?
[ OK [ I J) Cancel

La boite de dialogue d’avancement indique I'avancement de la mise 4 jour du
firmware. Les automates indiquent I'avancement des mises a jour et des blocs.

IMPORTANT  Laissez la mise a jour du firmware se terminer avant de remettre
sous tension ou d'interrompre autrement la mise a jour.

Sila mise a jour de firmware est interrompue, I'automate revient au
firmware d’amorcage, c’est-a-dire a la révision 1.xxx.

Lorsque la mise & jour est terminée, la boite de dialogue Update Status
(Etat de la mise 4 jour) indique que la mise 3 jour est terminée.

10. Cliquez sur OK.

Catalog Mumber: 50E9-L340ERM
Serial Number:  B0794F5D

Status:
_ Vlew LD

Current Revision: 31.0011660
Mew Revisior: 31011680

11. Fermez le logiciel ControlFLASH.
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Utilisation d’AutoFlash pour mettre a jour le firmware

Pour mettre a jour le firmware de 'automate avec la fonctionnalité AutoFlash,
)
procédez comme suit.

ATTENTION : Si la carte Secure Digital est verrouillée et configurée pour
charger lors de la mise sous tension, cette mise a jour peut étre écrasée par le
firmware sur la carte SD.

1. Vérifiez ce qui suit :
e Laconnexion réseau est établie.

e Ledriver réseau a été configuré dans le logiciel de communication
Linx.

e L’automate est en mode Programmation a distance ou
Programmation et tous les défauts majeurs récupérables sont effacés.

2. Lancez l'application Logix Designer et créez un projet.

Pour de plus amples informations, voir Création d’un projet
d’application Logix Designer, page 85.
3. Dans le projet, cliquez sur RSWho.

Path: <none>

. NoForces P No Edits i Safety Unid

Tt a communications path using RSWho

v B %

4. Développez le chemin de communication et sélectionnez l'automate.

& Who Active (RSLinx Clas: ===
Autobrowse Fiefresh
= g‘ ‘Workstation, NAUSMAYCT45VY1 Go Online
-2 Linx Gateways, Ethernet
5.5 ABETHPP-1, Ethernet
-3 AB_VBP-1, 1789-A17/A Virtual Chassis
=-#% USB
< [ 13, 5069-1340ERM LOGIGA0ERM, 5069-L40ERM/A_LnxMai
Close
Help
1 | (1} r
Path: USB\L3
Path in Project: <none >
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5. Sélectionnez I'automate puis cliquez sur Go Online (Passer en ligne).

[¥] Autobrowse | Refresh |

-/ Workstation, NAUSMAYCT4SVYL
== Linx Gateways, Ethernet
&5 AB_ETHIP-1, Ethernet

340ERM LOGIXZ40ERM, 5069-L40ERM/A

Help

Path: USsB\13 Set Project Path

Path in Project: <none = _
| Clear Project Path |

6. Dans la boite de dialogue Who Active, sélectionnez I'automate sous le
driver de communication que vous souhaitez utiliser, puis cliquez sur
Update Firmware (Mise  jour firmware).

[V] Autcbrowse | Refiesh |

= Workstation, NAUSMAYCT45WY1
= Linx Gateways, Ethernet
@& AB_ETHIP-1, Ethernet
192168.1.2, 5069-L340ERM LOGIX340ERM, 5069-L340ERM/A
= 192168.1.3, 5069-AEN2TR, 5069-AENZTR/A_LnxMain_152
AB_VBP-1, 1789-A17/A Virtual Chassis

4 m

AB_ETHIP-1%192.168.1.2 Set Project Path

Path in Project: <nones

| Clear Project Path |
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7. Dans la boite de dialogue Choose Firmware Revision (Choisir la
révision de firmware), accédez a lemplacement des fichiers du firmware

(C:\Program Files (x86)\ControlFlash).

8. Sélectionnez la révision de firmware puis cliquez sur Update

(Actualiser).

9. Dans la boite de dialogue Confirmation, cliquez sur Yes (Oui).

Update Firmware ["'53'-]

! Updating the module’s firmware from 28.04to 28.4.1

3 DAMNGER: This controller is the Coordinated System Time master.
Servo axes in synchronized controllers in this chassis, or other
chassis using Synchlink, will be tumed off.

3 All communications to this controller will be lost including this
workstation and any communications bridged through this controller.

3 Updating the fimware may affect the size and pefformance of
projects downloaded to this controller. For details, see the release
notes for the controller.

Proceed with the fimware update?

10. Dans la boite de dialogue ControlFlash Attention, cliquez sur OK.

ControlFlash.ControlFlashCtrl.1 @

Attention! If the Secure Digital card is locked and set to load on

! % power-up, this update may be overwritten by firmware on the 5D card.
Refer to the "Before You Begin” section of the release notes before
updating. Do you wish to centinue?

Une boite de dialogue d’avancement indique 'avancement de la mise a
g q

jour du firmware. Les automates indiquent 'avancement des mises a jour

et des blocs.

IMPORTANT  Laissez la mise a jour du firmware se terminer avant de remettre
sous tension ou d'interrompre autrement la mise a jour.

Silamise a jour ControlFLASH de I'automate est interrompue, les
automates reviennent au firmware d'amorcage, C'est-a-dire a la
révision 1.xx.

Lorsque la mise a jour est terminée, la boite de dialogue Update Status
(Etat de la mise 4 jour) indique que la mise 3 jour est terminée.

11. Cliquez sur la boite de dialogue Who Active.
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Notes :
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Chapitre 6

Création d'un projet

d’application Logix Designer

CompactLogix

Compact
GuardLogix

B! =~z

Commencer a utiliser I'automate

Sujet Page
(réation d'un projet d'application Logix Designer 85
Configuration additionnelle pour un automate Compact GuardLogix | 88
Passer en ligne avec I'automate 95
Téléchargement d’un projet dans 'automate 102
Transfert d'un projet depuis I'automate 105
Choix du mode de fonctionnement de I'automate 109
Modification de la configuration de I'automate 12
Bouton de réinitialisation 13

En condition d'origine, l'automate ne contient pas de projet
d’application Studio 5000 Logix Designer”. Pour créer un projet
d’application Logix Designer, procédez comme suit.

1. Lancez lapplication. Lapplication Logix Designer fait partie de

I'environnement Studio 5000°.

Rockwell Software

< & Studio JAR0 >
BOOTP-DHCP Server
FactoryTalk Tools E
RSLirx
Utilities
Roxic Creator DE
RSA -

1 Back

[ se
&

>
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2. Cliquez sur New Project (Nouveau projet).

Rockwell Software’

Studio 5000

Existing Project
From Imf:\url Sample Project

From Sample Project From Upload

Recent Projects

o ow & sw & digit=l_sxamole & digital 10 modules .

3. Dans la boite de dialogue New Project (Nouveau projet), procédez
comme suit :

a. Sélectionnez 'automate.
b. Nommez le projet.
c. Naviguez jusqua l'emplacement ot le fichier de projet est créé.

d. Cliquez sur Next (Suivant).

Project Types

d Logix 5069-1310ERM Compactlogix™ 5380 Controller
< ) 5069-L310ER-NSE CompactlLogix™ 5380 Controller
Q View 5063-L320ER Compactlogix™ 5380 Controller
5069-1320ERM Compactlogix™ 5380 Controller

5063-L330ER Compactlogix™ 5380 Controller

5069-L330ERM Compactlogix™ 5380 Controller

069-1340ER
5069-L340ERM

Compactlogix™ 5380 Controll&)

CompactlLogix™ 5380 Controller

Compactlogix™ 5380 Copice
5069-1380ERM Compactlogix™ 5380 Controller

I Compactlogix™ 5480 Controller -

Mame: L340ERM _application

Location:  C\Users\waskoj\Documents\Active Projectsilo
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4. Sélectionnez les éléments suivants :
o Révision
o Autorité de sécurité (facultatif )
e Sécuriser avec (uniquement disponible si Autorité de sécurité est
utilisé)

Pour des informations complémentaires sur la sécurité, reportez-vous a la
publication 1756-PM016, Sécurité des automates Logix 5000 — Manuel
de programmation.

5069-1340ERM Compart! ~5i™ L350 Cunton.
L340ERM_apoli—liun

Revision:

Security Authority: [Nn Protection >

O Use only the selected Security Authority for authentication and
authorization

Secure With: O Logical Name <Controller Name>

) Permission Set -
~
Descrip

5. Cliquez sur Finish (Terminer).

6. En fonction de votre automate :

e Pour un automate Compact GuardLogix" 5380, passez a la section
Configuration additionnelle pour un automate Compact
GuardLogix, page 88.

e Pour un automate CompactLogix™ 5380, passez a la section Passer en

ligne avec 'automate, page 95.
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Configuration additionnelle
pour un automate
Compact GuardLogix

Compact
GuardLogix

=

] O wentracr i

S |

88

Les automates Compact GuardLogix 5380 exigent une configuration addition-
nelle apres avoir créé le projet. Les sujets ci-apres traitent de la configuration
des parametres additionnels.

Sujet Page
Définition du numéro de réseau de sécurité (SNN) 88
Passer en ligne avec 'automate 95

Pour un automate Compact GuardLogix, 'application Logix Designer crée une
tiche de sécurité et un programme de sécurité. Un sous-programme de sécurité
principal en logique a relais appelé « MainRoutine » est également créé dansle
programme de sécurité.

Un trait rouge sous I'icone permet de différencier les programmes et sous-
programmes de sécurité des composants de projet standard dans la fenétre

d’organisation de I'automate.
Power-Up Handler

4 Tasks
4 % MainTask
Lo L higieD

4 (T) SafetyTask
4 _L SafetyProgram
<7 Parameters and Local Tags
L[ MainRoutine
Unscheduled

4 Motinn Grouns

Définition du numéro de réseau de sécurité (SNN)

Lorsque vous créez des projets d’automate, I'application Studio 5000 Logix
Designer génere automatiquement une valeur SNN a chaque fois quelle
reconnait un nouveau sous-réseau qui contient des dispositifs CIP Safety :

o Chaque port CIP Safety de l'automate recoit un numéro SNN. Les
automates Compact GuardLogix 5380 poss¢dent jusqu’a trois numéros
de réseau de sécurité : un SNN distinct pour chaque port Ethernet et un
SNN pour le bus intermodules.

e Siune passerelle ou un dispositif adaptateur figure dans I'arborescence
d’E/S et qu'un dispositif CIP Safety enfant est ajouté, le sous-réseau qui
est créé par la passerelle ou 'adaptateur se voit attribuer un numéro

SNN.

Pour la plupart des utilisateurs, l'attribution automatique d'un numéro SNN
est suffisante. Toutefois, une définition manuelle du SNN est nécessaire si :

¢ Un ou plusieurs ports d’automate sont sur un réseau CIP safety qui a
déja un numéro SNN défini.

e vous copiez un projet de sécurité dans une installation matérielle
différente au sein du méme systéme CIP Safety routable.
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Rockwell Automation conseille de changer le SNN et de lui donner la valeur
du SNN déja défini pour le sous-réseau en question, le cas échéant. Ainsi, les
dispositifs créés ultérieurement dans le projet recevront automatiquement le
SNN correct.

Pour plus d’informations concernant I'ajout éventuel de ports d’automate

ou Ethernet 4 des sous-réseaux existants, reportez-vous a la publication
1756-RM012, GuardLogix 5580 and Compact GuardLogix 5380 Controller
Systems Safety Reference Manual.

Chaque réseau de sécurité doit avoir un numéro de réseau de sécurité unique.
Vous devez vous assurer quun numéro SNN unique est attribué a chaquc
réseau CIP Safety contenant des dispositifs de sécurité.

CONSEIL Plusieurs numéros de réseau de sécurité peuvent étre attribués a un
sous-réseau CIP Safety ou a un chassis ControlBus™ contenant plusieurs
dispositifs de sécurité. Cependant, par souci de simplicité, il est conseillé
que chaque sous-réseau CIP safety ait son propre SNN.

Pour une explication du numéro de réseau de sécurité, consultez la publication
1756-RM012, GuardLogix 5580 and Compact GuardLogix 5380 Controller
Systems Safety Reference Manual.

Le numéro SNN peut étre attribué par le logiciel (format temporel) ou par
l'utilisateur (saisie manuelle). Ces deux formats de numéro SNN sont décrits &
la suite.

e Attribution automatique du SNN en format temporel, page 90

e Attribution manuelle du SSN, page 91
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Attribution automatique du SNN en format temporel

Lorsqu’un nouvel automate ou un nouveau dispositif est créé, un numéro SNN en
format temporel est automatiquement créé.

o Les dispositifs qui sont créés directement sous le port de l'automate ont
par défaut le méme numéro SNN que celui du port de l'automate.

e Pour les dispositifs qui ne sont pas créés directement sous un port de
lautomate, les dispositifs de sécurité ajoutés ultérieurement au méme
réseau CIP safety recoivent le méme numéro SNN défini avec l'adresse la
plus basse sur ce réseau CIP safety.

Le format temporel définit la valeur SNN avec la date et heure auxquelles le
numéro a été généré, conformément a ’horloge de l'ordinateur qui exploite le
logiciel de configuration.

Figure 18 — Format temporel

Safety Network Number S|
Format
@) Time-basad e

7/26/2017 1:54:04 664 PM

) Manual

({Decimal)
Number:
4103_03D7_58F2 He) [ Copy |
0K ][ Cancel H Help
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Attribution manuelle du SSN

Lattribution manuelle est utile si vous organisez le plan de votre réseau et
placer des numéros SNN sur votre schéma de réseau. Il peut étre plus facile de
lire des SNN a partir d'un schéma que de les copier et coller 4 partir de
multiples projets.

Toutefois, une définition manuelle du SNN est nécessaire si :
¢ Un ou plusieurs ports d’automate sont sur un réseau CIP safety qui a
déja un numéro SNN défini.

e vous copiez un projet de sécurité dans une installation matérielle
différente au sein du méme systéme CIP Safety routable.

IMPORTANT  Sivous attribuez un numéro SNN manuellement, assurez-vous que
I'extension du systéme n'entraine pas de doublons dans les combinaisons
SNN/adresse de station déja enregistrées.

Un avertissement s'affiche si votre projet contient des doublons de
combinaisons SNN / adresse de station. Vous pouvez toujours vérifier le projet
mais Rockwell Automation vous recommande de résoudre les combinaisons
en double.

Mais, il peut y avoir sur le réseau de sécurité routable des dispositifs de
sécurité qui ont le méme SNN et la méme adresse de station et qui ne sont
pas dans le projet. Dans ce cas, ces dispositifs de sécurité sont inconnus de
I'application Logix Designer, et aucun avertissement ne s'affichera.

Si deux dispositifs différents ont les mémes références de station, le systéme
de sécurité ne peut pas détecter un paquet destiné a un dispositif mais recu
par l'autre.

Sil'y a des références de station en double, il vous incombe, en tant
qu'utilisateur du systeme, de vous assurer qu'il n'en résulte pas de condition
dangereuse.
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Procédez comme suit pour passer a une attribution manuelle des numéros

SNN :

1. Dans la barre d'outils Online (En ligne), cliquez sur I'icone des

propriétés de l'automate.

2. Dans le dialogue Controller Properties (Propriétés de l'automate),
cliquez sur longlet Safety (Sécurité).

3. ATonglet Safety, cliquez [ ... |4 droite du numéro de réseau de sécurité
pour le port que vous souhaitez modifier.

-
@ Controller Properties - L3100ERMS2_application ‘ ﬂ
| Monvolatile Memory I Capacity I Intemet Protocol I Port Corfiguration I Security I Alarm Log |
I | General I Maijor Faults I Minor Faults I Date/Time I Advanced I SFC Bxecution I Project | Safety™
Safety Application: Unlocked Safety Lock/Unlock...
Safety Status:
Safety Signature: Generate -
Copy
Delete -
[ Protect Signature in Run Mode
[
When replacing Safety 1/0: [Configure Only When No Safety Signature Exists ']
Il | Safety Level: [siL2/PLd -
Il
Safety Metwork Numbers: 5069 Backplane 0001_0000_0010
| 2 i |
Backplane: 16
AT, Ethernet 4171_04D7_639C =
Il /132017 5:33:44 604 PM
A2, Ethernet 4103_03D7_58F9 (]
Ti28/2017 1:54:04 685 PM
ok [Comea ) [Coowy ) e

4. Dans la boite de dialogue Safety Network Number (Numéro de réseau
de sécurité), sélectionnez Manual (Manuel).

S. Saisissez le numéro SNN comme une valeur décimale de 1 4 9999.

Safety Network Number @
Format:
() Time-based Generate
@ Manual
Backplane: 16 (Decimal)
Number:
0001_0000_0010 (Hex)
Paste
[ ok ][ cancel |[ Hep

6. Cliquez sur OK.
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Copier-coller un numéro de réseau de sécurité (SNN) d'automate de

sécurité

Sivous devez appliquer un SNN a d'autres automates de sécurité, vous pouvez
copier et coller le SNN. Il y a de multiples fagons de procéder au copier-coller

d’un SNN d’automate de sécurité.

Copie d’'un SNN d'automate de sécurité

A partir de l'onglet Controller Properties Safety :

1.
souhaitez copier.

A longlet safety (Sécurité), cliquez sur le champ SNN que vous

Appuyez sur Ctrl-C pour copier le SNN.

-
& Controller Properties - SIL2_Test

S

Nonvolatie Memory | Capacty | Intemet Protocol | _Port Configuration | Network | Secuity | Alam Log |

General | Major Fauts | Minor Fauts | Date/Tme | Advanced | SFCExecuion | Project | Safety
Safety Application: Unlocked Safety Lock/Unlock..
Safety Status
Safety Signature b
-
[] Protect Signature in Run Mode
When replacing Safety /0: Configure Only When No Safety Signature Exists -
Safety Level siL2/PLd )
Safety Network Numbers:  [5069 Backplane 41F1_04B4_B1E6 )
3/21/2018 5:55:50.886 PM
AlA2, Ethernet [0004_0000_0003 (]
EtherNet/IP: 3

OK

Cancel Help

A partir du dialogue Safety Network Number :

1. Dans le dialogue Controller Properties (Propriétés de l'automate),
cliquez sur l'onglet Safety (Sécurité).

Cliquez sur le bouton .. | situé¢ a droite du numéro de réseau de sécurité

pour ouvrir la boite de dialogue Safety Network Number (Numéro de

réseau de sécurité).

Dans le dialogue Safety Network Number, cliquez sur Copy (Copier),

ou cliquez sur le champ SNN et appuyez sur Cerl-C.

Safety Network Number =
Format:
() Time-based Generate
@ Manual
EtherNet/IP: 3 (Decimal)
Number:
0004_0000_0003 (Hex)
0K | [ Cancel |[ Hep
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Collage d’un SNN d'automate de sécurité

1. Dans le dialogue Controller Properties (Propriétés de 'automate),
cliquez sur l'onglet Safety (Sécurité).

r .
& Controller Properties - SIL2_Test =)

[ Nonvolatie Memory | Capacity | Intemet Protocol | Port Configurstion | Network | Securty | Alamlog |

| Genersl | MsiorFauts | MinorFauts | Date/Tme | Advanced | SFCExecution | Project | Safety
Safety Application: Unlocked Safety Lock/Uniock...
Safety Status:
Safety Signature enerate B
H
elet -
[] Protect Signature in Run Mode
When replacing Safety 1/0: Configure Only When No Safety Signature Exists -
Safety Level [si2/pPLa -
Safety Network Numbers:  [5069 Backplane 41F1_04B4_B1E6 ™)
3/21/2018 5:55:50.886 PM
A1/A2, Ethernet 0004_0000_0003 )
EtherNet/IP: 3

L

2. Cliquez surle bouton .. | situé a droite du numéro de réseau de sécurité

pour ouvrir la boite de dialogue Safety Network Number (Numéro de
réseau de sécurité).

3. Dans le dialogue Safety Network Number, cliquez sur Paste (Coller), ou
cliquez sur le champ SNN et appuyez sur Ctrl-V.

Safety Network Number %
Format:
(©) Time-based Generate
@ Manual
EtherNet/IP: 3 (Decimal)
Number:
0004_0000_0003 (Hex)
[ 0K I [ Cancel I [ Help

4. Cliquez sur OK.

5. Dans le dialogue Controller Properties (Propriétés de I'automate),
cliquez sur OK.
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Passer en ligne avec

'automate

CompactLogix

=

Compact
GuardLogix

1 P Y

Pour passer en ligne avec 'automate, vous devez d’abord spécifier un chemin de
communication dans l'application Logix Designer.

CONSEIL Pour cette section, le port USB est choisi comme port de communication.
Il est également possible de choisir un chemin passant par les ports
Ethernet embarqués.

Utilisation de la boite de dialogue RSWho

1. Ouvrez ou créez un projet d’application Logix Designer.

2. Dans l'application, cliquez sur RSWho.

Path: <none>

}_ Mo Edits 2 safety Unid

M. NoForces ct a communications path using RSWho

>+ B %

3. Développez le chemin de communication et sélectionnez 'automate.

& Who Active (RSLinx Clas [ e ]|

Autobrowse Fiefresh
=- gl, Waorkstation, NAUSMAYCT45VY1 Go Online
(&5 Linx Gateways, Ethernet
o5 AB_ETHIP 1, Ethernet
-8 AB_VBP-1, 1789-A17/A Virtual Chassis
% USB
[0 = |13, 5069-L340ERM L OGIXG40ERN, 5069-L340ERM/A,_LnxMeai
Close
Help
4 | il 3
e umus )
Path in Project: <none >

4. Sivous souhaitez stocker le chemin d’acces dans le fichier de projet,
cliquez sur Set Project Path (Définir le chemin du projet).

Si vous stockez le chemin du projet dans le projet, vous n’avez pas a
choisir le chemin a chaque fois que vous passez en ligne.
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5. Apres avoir choisi le chemin de communication, cliquez sur Go Online
(Passer en ligne) dans la boite de dialogue Who Active (Qui est actif).

Autobrowse Fefresh

BQ Workstation, NAUSMAYCT45VY1 Go M
- @z Linx Gateways, Ethernet

&5 AB_ETHIP-1, Ethernet st

+- 3 AB_VBP-1, 1789-A17/A Virtual Chassis

(s USB
[0 5 113, 5069-L340ERM LOGDGA0ERM, 5069-L340ERM/A Ll

Close
Help
4| 1 r
Path: USB\13 Set Project Path
Path in Project: USE\13
Clear Project Path

Passer en ligne utilise la station mise en surbrillance dans I'arborescence
Who Active, quel que soit le réglage du chemin dans le projet. Pour plus
d’informations sur la boite de dialogue Who Active, consultez 'aide en
ligne de Logix Designer.

Voir Considérations additionnelles sur le passage en ligne avec un
automate, page 98.
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Utilisation d’'un chemin de communication récent

Vous pouvez également sélectionner un chemin de communication récent et
asser en ligne ou l'appliquer a votre projet.
p g pliq proj

1. Cliquez sur le bouton Recent Communication Path (Récent chemin de
communication) a coté de la barre Path (Chemin).

Path: <none=

F. MoForces F_ NoEdits

v I X

2. Dans la boite de dialogue Select Recent Communications Path
(Sélectionner récent chemin de communication), choisissez le chemin.

USB\13

Show Only Paths Matching Serial Mumber in Project Reset Path List Set Project Path

Clear Project Path

Pathin Project: USB\3

3. Pour mémoriser le chemin dans votre projet, cliquez sur Set Project Path
(Définir chemin du projet).

Show Only Paths Matching Serial Mumber in Project Reset Path List Set Project Path

Serial Humber in Praject: <nones Clear Project Path
Path in Project: USB\3

Pour plus d’informations sur la boite de dialogue Select Recent
Communications Path, consultez 'aide en ligne de Logix Designer.

Une fois que vous avez établi un chemin de communication, vous pouvez
choisir de passer en ligne & partir du menu Controller Status (Etat d’automate)
lorsque vous travaillez dans le projet.

I Fath: <nonex

Go Onling

Upload...

Tasks

Maotion Grouns

Voir Considérations additionnelles sur le passage en ligne avec un automate,

page 98.
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Considérations Lapplication Logix Designer détermine si une liaison peut étre établie avec
additionnelles sur le passage izgci)gzate cible en vérifiant que le projet hors ligne est nouveau ou qu’il a été

en ligne avec un automate

e Sile projet est nouveau, vous devez d’abord le télécharger dans

l'automate.
Compact sl . oy e . ,
CompactLogix GuardLogix o S’ilaété modifié, un message d’invite vous demandera de le transférer ou
le télécharger.
] . e Siaucune modification n’a été apportée, vous pouvez vous mettre
pr R 1 == , . s .
=l directement en ligne avec l'automate pour surveiller lexécution du
projet.
B — |5 @ = [ CONSEIL Pour plus d'informations sur le transfert d'un projet, le téléchargement d'un
‘ 1 projet, et le transfert et téléchargement de boites de dialogue, consultez

I'aide en ligne de Logix Designer.

Un certain nombre de facteurs influent sur ces processus, notamment les
fonctionnalités Match Project to Controller (Correspondance projet/
automate) et Firmware Revision Match (Correspondance des révisions de
firmware).

Pour les automates Compact GuardLogix, les considérations additionnelles
concernent [¢tat de sécurité et les défauts, lexistence d’une signature de
sécurité, et Iétat de verrouillage/déverrouillage de la sécurité du projet et de

automate. Voir Considérations additionnelles sur le passage en ligne avec un

automate Compact GuardLogix, page 100.

Fonctionnalité Match Project to Controller

La fonctionnalité Project to Controller Match (Correspondance projet/
automate) affecte les processus de téléchargement, de transfert et
d’¢tablissement de connexion de projets standard et de sécurité. Cette
fonctionnalité se trouve & l'onglet Controller Properties Advanced (Propriétés
avancées de 'automate).

[ —
Memoy | Capaciy | lInemet Protocol | Port C | Secuty | Aamlog |

| General | MajorFauts | MinorFauts | Date/Time | Advanced” | SFCExecuion | Project | Safety |

Controller Fault Handler: «nones -

Power-Up Handler: <none> -

Match Project to Controller

Serial Number:  609SAAB7

] Alow Consumed Tagsto Use RPI Provided by Producer
[F] Report Overflow Fauts (§)

OK | [ Cancel ][ Ay |[ Heb
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Si la fonction « Project to Controller Match » (Correspondance projet/
automate) a été activée dans le projet hors ligne, I'application Logix Designer
compare le numéro de série de l'automate enregistré dans ce projet hors ligne a
celui de 'automate connecté. S’ils ne correspondent pas, vous devrez annuler le
téléchargement ou le transfert ou vous connecter au bon automate, 4 moins que
vous ne confirmiez que vous étes bien connecté a I'automate approprié. Ceci
mettra 3 jour le numéro de série dans le projet afin qu'il corresponde a celui de
l'automate cible.

Correspondance des révisions de firmware

La correspondance des révisions de firmware a une incidence sur le processus de
téléchargement. Sila version de I'automate ne correspond pas a celle enregistrée
dans le projet, un message vous invite & mettre a jour le firmware de 'automate.
Lapplication Logix Designer vous permet de mettre a jour le firmware comme
¢élément de la séquence de téléchargement.

IMPORTANT Pour mettre a jour le firmware de I'automate, commencez par installer
un kit de mise a niveau du firmware. Un kit de mise a niveau est livré sur
un DVD supplémentaire avec I'environnement Studio 5000°.

CONSEIL Vous pouvez également mettre a niveau le firmware a l'aide de la
fonction ControlFLASH™ du menu Tools (Outils) dans 'application
Logix Designer.
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Considérations
additionnelles sur le passage
en ligne avec un automate
Compact GuardLogix

Compact
GuardLogix

y
@ [

s &%

Vous pouvez transférer un programme logique et passer en ligne quel que soit
Iétat de sécurité. Létat et les défauts de sécurité affectent uniquement le
processus de téléchargement.

Vous pouvez visualiser I'état de la sécurité dans onglet Safety (Sécurité) de la
boite de dialogue Controller Properties (Propriétés de l'automate).

Signature de sécurité et état du verrouillage et du déverrouillage
de la sécurité

La présence d’une signature de sécurité et I'état du verrouillage ou du
déverrouillage de la sécurité de 'automate affectent les processus de transfert et
de téléchargement.

La signature de sécurité et [état du verrouillage de la sécurité sont transférés
avec le projet. Par exemple, si la sécurité du projet est déverrouillée au niveau de
'automate, la sécurité du projet hors ligne reste déverrouillée a la suite du
transfert, méme si elle était verrouillée avant le transfert.

Aux termes d’un transfert, la signature de sécurité du projet hors ligne
correspond a celle de l'automate.

L¢tat du verrouillage de la sécurité est toujours transféré avec le projet, méme
en 'absence de signature de sécurité.

Lexistence d’'une signature de sécurité et Iétat du verrouillage de la sécurité de
Pautomate déterminent si le téléchargement peut avoir lieu.

Tableau 6 - Effets du verrouillage de la sécurité et de la signature de sécurité sur Fopération de téléchargement

Etat duverrouillage de | Etat de la signature de sécurité Fonctionnalité du chargement

la sécurité

La signature de sécurité dans le projet hors ligne | La totalité de I'application est chargée. Les points de sécurité sont réinitialisés sur les valeurs
correspond a celle de I'automate. quils avaient a la création de la signature de sécurité. Létat du verrouillage de la sécurité

correspond a I'état dans le projet hors ligne. La signature de sécurité ne change pas.

Automate déverrouillé

Les signatures de sécurité ne correspondent pas. | Si l'automate avait une signature de sécurité, celle-ci est automatiquement supprimée et le

projet est entierement chargé. Létat du verrouillage de la sécurité correspond a I'état dans le
projet hors ligne.

Sécurité de 'automate
verrouillée

Les signatures de sécurité correspondent. Sila sécurité est verrouillée dans le projet hors ligne et dans I'automate, tous les composants de

projet standard sont chargés et les points de sécurité sont réinitialisés sur les valeurs qu'ils
avaient a la création de la signature de sécurité.

Si la sécurité est déverrouillée dans le projet hors ligne mais qu'elle est verrouillée dans
I'automate, le chargement est bloqué. Vous devrez d'abord déverrouiller 'automate pour
permettre au chargement de se poursuivre.

Les signatures de sécurité ne correspondent pas. | Vous devez d'abord déverrouiller la sécurité de I'automate pour permettre le chargement. Si

I'automate avait une signature de sécurité, celle-ci est automatiquement supprimée et le projet
est entierement chargé. Létat du verrouillage de la sécurité correspond a I'état dans le projet
hors ligne.
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Controdles en vue du passage en ligne avec un automate GuardLogix

Pour un projet de sécurité, Iapplication Logix Designer contrdle les points
suivants :

e Le numéro de série du projet hors ligne correspond-il 4 celui de
lautomate (si la fonction Project to Controller Match [Concordance
Projet/Automate] est sélectionnée) ?

e Le projet hors ligne comporte-t-il des modifications qui ne figurent
pas dans celui de l'automate ?

e Lesversions du firmware indiquées dans le projet hors ligne
correspondent-elles a celles de I'automate ?

e Lasécurité dans le projet hors ligne ou 'automate est-elle verrouillée ?
e Le projet hors ligne et 'automate ont-ils une signature de sécurité

compatible ?

Tableau 7 — Connexion a I'automate avec un projet de sécurité

Sile logiciel indique Alors
Unable to connect to controller. Mismatch between the offline project and the Connectez-vous au bon automate, sélectionnez un autre fichier projet ou cochez la case
controller serial number. Selected controller may be the wrong controller. Update project serial number (Mise a jour du n° de série du projet), puis sélectionnez Go

Online (Mise en ligne) pour vous connecter a I'automate et mettre a jour le numéro de
série du projet hors ligne de fagon a ce qu'il corresponde a celui de I'automate.

Unable to connect to controller. The revision of the offline project and the controller’s | Choisissez I'une des options suivantes :

firmware are not compatible. « Choisissez Update Firmware (Mise a jour du firmware). Choisissez la version requise,
puis cliquez sur Update (Mise a jour). Cliquez sur Yes (Oui) pour confirmer votre
sélection.
IMPORTANT : Le projet en ligne sera supprimé.

« Pour préserver le projet en ligne, annulez le processus de mise en ligne et installez
une version de I'environnement Studio 5000° compatible avec la révision du
firmware de votre automate.

You need to upload or download to go online by using the open project. Choisissez I'une des options suivantes :

« Effectuez un transfert pour mettre a jour le projet hors ligne.

« Effectuez un téléchargement pour mettre a jour le projet automate.

« Sélectionnez File (Fichier) pour sélectionner un autre projet hors ligne.

Unable to connect in a manner that preserves safety task signature. The firmware minor | « Pour préserver la signature de sécurité quand la révision mineure du firmware est

revision on the controller is not compatible with safety signature in offline project. incompatible, mettez a jour la version du firmware de I'automate pour correspondre
exactement au projet hors ligne. Passez ensuite en ligne avec 'automate.

« Pour procéder au chargement malgré I'incompatibilité de signature de sécurité,
cliquez sur Download (Télécharger). La signature de sécurité sera effacée.
IMPORTANT : Le systéme de sécurité doit étre revalidé.

Unable to connect to controller. Incompatible safety task signature cannot be deleted | Annulez le processus de mise en ligne. Vous devrez déverrouiller la sécurité du projet
while project is safety-locked. hors ligne avant de tenter a nouveau l'opération.

Lorsque I'automate et I'application Logix Designer sont en ligne, I'état du
verrouillage de la sécurité et la signature de sécurité de l'automate
correspondent a ceux du projet de lautomate. Létat du verrouillage de la
sécurité et la signature de sécurité du projet hors ligne sont remplacés par ceux
de 'automate. Si vous ne souhaitez pas que les modifications apportées au
projet hors ligne deviennent définitives, n'enregistrez pas le fichier projet apres
le passage en ligne.
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Téléchargement d’un projet

dans I'automate
Compact
CompactLogix GuardLogix
L

[ o ] O meser] "
BT | o

L{ s 1 }x e

102

Lorsque vous téléchargez un projet vers l'automate, le projet de 'application
Logix Designer est copi¢ dans 'automate. Vous pouvez télécharger un projet de
deux facons :

o Utilisation de la boite de dialogue Who Active, page 102

o Utilisation du menu Controller Status (Etat de l'automate), page 103

Utilisation de la boite de dialogue Who Active

Vous pouvez utiliser les fonctionnalités de la boite de dialogue Who Active
pour télécharger dans 'automate une fois que vous avez défini le chemin de
communication. Exécutez ces étapes pour télécharger dans 'automate.

1. Aprés avoir choisi le chemin de communication, cliquez sur Download

(Télécharger) dans la boite de dialogue Who Active (Qui est actif).

Autobrowze FRefresh

BQ Workstation, NAUSMAYCT45VYL
@5 Linx Gateways, Ethernet
£ AB_ETHIP-1, Ethernet
£5 AB_VBP-1,1789-A17/A Virtual Chassis
[+ USB
[ 13, 5069-L340ERM LOGIX340ERM, 5069-L340ERM/A_Lruchioi i e erv=r e

<

USB\13 Set Project Path

Path in Project: USE113
Clear Project Path

2. Apres avoir lu les avertissements dans la boite de dialogue Download,
cliquez sur Download.

Download offline project L340ERM_application’ to the contraller.

Connected Controller:

Name: <no name >

Type: 5069-L340ERM/A CompactLogix™ 5380 Controller
Path: USB\13

Serial Number:  607FABES

Security: Mo Protection

1 DANGER: This controller is the system time master. Servo axesin
synchronized contrallers, in this chassis or other chassis, may be
turned off,

1 DAMNGER: Unexpected hazardous motion of machinery may occur.

Some devices maintain independent configuration settings that are
not loaded to the device during the download of the controller.

Verify these devices (drives, network devices, 3rd party products)
have been properly loaded before pladng the controller into run
mode,

Failure to load proper configuration could result in misaligned data
and unexpected equipment operation.

[Downloau'}] [)Canc&l ] [ Help
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Utilisation du menu Controller Status (Etat de I'automate)

Apres avoir ¢établi un chemin de communication dans l'application Logix
Designer, vous pouvez utiliser le menu Controller Status (Etat de I'automate)
pour procéder au téléchargement dans 'automate. Pour cela, dans le menu
Controller Status, choisissez Download.

Figure 19 — Téléchargement via le menu Controller Status (Etat de 'automate)

I RUN

B oK E I . Path: AB_ETHIP-11192.168.1.11%
I Energy Storage
m 1o Offline [, NoForces b. NoE
Controller Organizer Go Online
Upload...

4 Controller L3100ERMS2_applicatior Download L\\,
<7 Controller Tags
Controller Fault Handler

Program Mode

CONSEIL Aprés la fin du chargement, le nom du projet apparait sur I'afficheur
d’état défilant.
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Pour un projet de sécurité, I'application Logix Designer compare les
informations ci-apres dans le projet hors ligne et dans I'automate :

Considérations
additionnelles sur le
téléchargement dans un
automate Compact
GuardLogix

e le numéro de série de l'automate (i la fonction Project to Controller
Match est sélectionnée) ;

e les versions majeures et mineures du firmware ;
o [état dela sécurité ;

e lasignature de sécurité (s'il y en a une) ;
Compact

GuardLogix b

1=

I'état du verrouillage de la sécurité.

Une fois les controles réussis, une boite de dialogue de confirmation du
téléchargement s’affiche. Cliquez sur Download.

@ @ aten-Bradiey

Ow ow 1

Download offiine project 'L3100ERMS2_application’ to the
controller.

Connected Controller:

MName: L3100ERMS2_application
b Type: 5069-L3100ERMS2/A Compact GuardLogix® 5380
Path: AB_ETHIP-1\192.168.1.11
Serial Number:  6099AABT
Security: Mo Protection

1 DANGER: The controller being downloaded to is the system time
master. Servo axes in synchronized controllers, in this chassis or
other chassis, may be turned off.

1 DANGER: Unexpected hazardous motion of machinery may occur.

Some devices maintain independent configuration settings that are
not loaded to the device during the download of the controller.

Verify these devices (drives, network devices, 3rd party products)
have been properly loaded before placing the controller into run
mode.

Failure to load proper configuration could result in misaligned data
and unexpected equipment operation.

[Download l [ Cancel ] [ Help ]

Lapplication Logix Designer affiche les messages d’¢tat dans le dialogue de
téléchargement, Iécran d’avancement et la fenétre des erreurs.

Sile logiciel indique Alors

Téléchargement impossible vers I'automate. Discordance entre les numéros de
série du projet hors ligne et celui de I'automate. Il se peut que I'automate
sélectionné ne soit pas le bon.

Connectez-vous au bon automate ou vérifiez quil s'agit bien de I'automate approprié. Si c'est le
cas, cochez la case Update project serial number (Mettre a jour le numéro de série du projet) pour
permettre le téléchargement. Le numéro de série du projet sera alors modifié pour correspondre
a celui de l'automate.

Téléchargement impossible vers I'automate. La révision majeure du projet hors
ligne et celle du firmware de I'automate ne sont pas compatibles.

Choisissez Update Firmware (Mise a jour du firmware). Choisissez la version requise, puis cliquez
sur Update (Mise a jour). Cliquez sur Yes (Oui) pour confirmer votre sélection.

Téléchargement impossible vers I'automate. La signature de la tache de
sécurité incompatible ne peut pas étre supprimée alors que la sécurité du
projet est verrouillée.

Annulez le téléchargement. Pour pouvoir télécharger le projet, vous devez préalablement
déverrouiller la sécurité du projet hors ligne et effacer la signature de sécurité.

IMPORTANT : Le systeme de sécurité doit étre revalidé.

Impossible de télécharger d’une maniére qui conserve la signature de la tache
de sécurité. La révision mineure du firmware de 'automate n'est pas
compatible avec la signature de la tache de sécurité dans le projet hors ligne.

- En cas d'incompatibilité d’une révision mineure du firmware, mettez celui-ci a jour dans
I'automate afin qu'il corresponde exactement a la version enregistrée dans le projet hors
ligne. Cela permettra de préserver la signature de sécurité existante. Téléchargez ensuite le
projet hors ligne.

« Pour procéder au chargement malgré I'incompatibilité de signature de sécurité, cliquez sur
Download. La signature de sécurité sera effacée.

IMPORTANT : Le systeme de sécurité doit étre revalidé.

Téléchargement impossible vers I'automate. Lautomate est verrouillé. La
signature de la tache de sécurité de I'automate et celle du projet hors ligne ne
correspondent pas.

Choisissez Unlock (Déverrouiller). La boite de dialogue Safety Unlock for Download
(Déverrouillage sécurité pour téléchargement) apparait. Si la case a cocher Delete Signature
(Supprimer signature) est sélectionné et que vous choisissez Unlock (Déverrouiller), cliquez sur
Yes (Oui) pour confirmer la suppression.

IMPORTANT : Le systéme de sécurité doit étre revalidé.

Signature de sécurité en cours de téléchargement.

La signature de sécurité est présente dans le projet hors ligne et elle est en cours de chargement.

Une fois le projet téléchargé avec succes, Iétat du verrouillage de sécurité et la
signature de sécurité de 'automate seront les mémes que ceux du projet
importé. Les données de sécurité seront réinitialisées sur les valeurs quelles
avaient 4 la création de la signature de sécurité.

104
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Transfert d’un projet depuis
'automate

Compact

CompactLogix GuardLogix

=5

[——
DA

M

Lorsque vous transférez un projet A partir de l'automate, le projet est copié
depuis ce dernier vers 'application Logix Designer. Pour transférer un projet,

utilisez I'une des méthodes suivantes :

e Utilisation de la boite de dialogue Who Active, page 105

o Utilisation du menu Controller Status (Etat de l'automate), page 106

Utilisation de la boite de dialogue Who Active

Vous pouvez utiliser les fonctionnalités de la boite de dialogue Who Active
pour procéder au transfert depuis I'automate une fois que vous avez défini le
chemin de communication. Procédez comme suit pour effectuer un transfert

depuis I'automate.

1. Dans l'application Logix Designer, cliquez sur RSWho.

Path: <none

f. NoForces }. Mo Edits i safety Unl

v 7 x

Ct a communications path using RSWho

2. Développez le chemin de communication et sélectionnez I'automate.

3. Cliquez sur Upload (Transférer) dans la boite de dialogue Who Active.

@ Who Active (RSLinx Classic)

Refresh

Autobrowse

= Q Workstation, NAUSMAYJQGQG12
@-@s Linx Gateways, Ethernet
[#-&5 AB_ETHIP-1, Ethernet
-3 AB_VBP-1,1789-A17/A Virtual Chassis
[=-#% USB

[ n 14, 5069-L3100ERMS2 LOGIX3100ERMS2 SAFETY, SIL2_Test

Path: UsB\14
Path in Project: <none>

Update Firmware...

Close

Set Project Path
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4. Dans la boite de dialogue Connected to Upload (Connecté pour
transférer), vérifiez que le projet correspond bien a celui que vous
souhaitez transférer.

S. Cliquez sur Upload (Transférer).

Connected To U,

Cptions |Ga’vm\ | Date/Time | Major Fautts | Minor Faults | Project I Nonvolatile Memary

Condttion: You can go online without uploading. {Go Online is recommended, unless
S5Vinstructions have made changes to the controller, and you want to
update the open project with those changes.)

Connected Controller:
Controller Name: L340ERM_application
Controller Type:  50693-L340ERM/A CompactLogix™ 5320 Controller
Comm Path: AB_ETHIP-1\192.168.15
Serial Number: ~ 607FABES
Security: Mo Protection
Cffline Project
Controller Name: L340ERM_application
Controller Type:  5069-L340ERM CompactLogix™ 5380 Controller

File: ..collateral\Logix Designer projectsL340ERM_application ACD
Senial Number: ~ 607FABBE
Security: Mo Protection

[[Ge Onhne(,][ Uploaw [sgax Fle.. | [ Cancel | [ Hep

Pour plus d’informations sur la boite de dialogue Connected to upload,
consultez l'aide en ligne de Logix Designer.

Utilisation du menu Controller Status (Etat de I'automate)

Apres avoir établi un chemin de communication dans I'application Logix
Designer, vous pouvez utiliser le menu Controller Status (Etat de 'automate)
pour procéder au transfert depuis 'automate.

1. Dans le menu déroulant Controller Status (Etat de l'automate),
choisissez Upload (Transférer).

i FILE EDT VIEW SEARCH LOGIC COMMUNICATIONS TOOLS
oS | % 0] o]

»

Path: <mone>

fl. Mo Forces F_ MNoE

Go Online

Upload...

4 Tasks
4 Meotion Groups

Download

Program Mode

Ungrouped Axes
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2. Dans la boite de dialogue Connected to Upload (Connecté pour
transférer), vérifiez que le projet correspond bien a celui que vous
souhaitez transférer.

3. Cliquez sur Upload (Transfert).

Connected To U,

Cptions |Ga’vm\ | Date/Time | Major Fautts | Minor Faults | Project I Nonvolatile Memary

Condttion: You can go online without uploading. {Go Online is recommended, unless
S5Vinstructions have made changes to the controller, and you want to
update the open project with those changes.)

Connected Controller:
Controller Name: L340ERM_application
Controller Type:  50693-L340ERM/A CompactLogix™ 5320 Controller
Comm Path: AB_ETHIP-1\192.168.15
Serial Number: ~ 607FABES
Security: Mo Protection
Cffline Project
Controller Name: L340ERM_application
Controller Type:  5069-L340ERM CompactLogix™ 5380 Controller

File: ..collateral\Logix Designer projectsL340ERM_application ACD
Senial Number: ~ 607FABBE
Security: Mo Protection
——
V4 N\
[ Goonind | | Uploaw [SeljtFile... | [ Cancel | [ Help
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Considérations Pour un projet de sécurité, I'application Logix Designer compare les

additionnelles sur le

informations ci-apres dans le projet et dans 'automate :

transfert depuis un e le numéro de série de l'automate (si la fonction Project to Controller
puisu Match est sélectionnée) ;
automate compaCt e le projet ouvert et le projet de 'automate ;
Guard I.Oglx e les versions majeures et mineures du firmware ;
o lasignature de sécurité (s'il y en a une).
Compact
GuardLogix
IMPORTANT  Un transfert est autorisé quel que soit I'état de sécurité et I'état de
] . [ verrouillage de la sécurité du projet hors ligne et de I'automate. Létat du
SRS | - verrouillage suit Iétat du projet transféré.
1 ot
Tableau 8 — Comportement au transfert
Comportement au transfert Réponse

Sila fonction Project to Controller Match (Correspondance projet/automate)
est sélectionnée, 'application Logix Designer vérifie si le numéro de série du
projet ouvert correspond a celui de I'automate.

Connectez-vous au bon automate ou vérifiez quil s'agit bien de I'automate approprié.
Sélectionnez un nouveau projet a transférer ou choisissez un autre projet avec Select File
(Sélection fichier).

Si clest le cas, cochez la case Update project serial number (Mettre a jour le numéro de série du
projet) pour permettre le téléchargement. Le numéro de série du projet sera alors modifié
pour correspondre a celui de I'automate.

L'application Logix Designer vérifie si le projet ouvert correspond bien a celui de
I'automate.

Si ces projets ne correspondent pas, vous devrez sélectionner un fichier approprié ou annuler
|e transfert.

Si les projets correspondent, le logiciel recherchera les éventuelles variations existant dans le
projet hors ligne (ouvert).

L'application Logix Designer vérifie sile projet hors ligne présente des
modifications.

En I'absence de modifications apportées au projet hors ligne, vous pourrez passer en ligne
sans effectuer de transfert. Cliquez sur Go Online (Mise en ligne).

Sile projet ouvert comporte des modifications non retranscrites dans I'automate, vous pouvez
choisir de transférer ce projet, d'annuler le transfert ou de sélectionner un autre fichier.

Uploading safety signature. ..

(e message s’affiche uniquement pendant le transfert si, dans le projet hors ligne, il n'existe pas
de signature de sécurité correspondant a celle de I'automate.

Sivous choisissez Upload (Transfert), les applications standard et de
sécurité seront transférées. S'il existe une signature de sécurité, elle est
également transférée. Létat du verrouillage de la sécurité du projet
reflétera [¢tat dorigine du projet en ligne (automate).

CONSEIL

Si, préalablement au transfert, il existe une signature de sécurité hors
ligne ou si la sécurité du projet hors ligne est verrouillée alors qu'elle est
déverrouillée sur I'automate, ou encore si ce dernier ne possede pas de
signature de sécurité, la signature de sécurité et I'état du verrouillage de la
sécurité enregistrés dans le projet hors ligne seront alors remplacés par les
valeurs utilisées en ligne (sécurité déverrouillée sans signature de
sécurité). Si vous ne souhaitez pas que ces modifications deviennent
définitives, n'enregistrez pas le projet hors ligne aprés le transfert.
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Choix du mode de
fonctionnement de

'automate

CompactLogix

Compact
GuardLogix

Référez-vous au tableau ci-apres lorsque vous déterminez le mode de
fonctionnement de votre automate.

Bl =~z B =~z
Position du sélec- | Modes automate Dans ce mode, Dans ce mode, ATTENTION :
teur de mode!!) disponibles vous pouvez : Vous ne pouvez pas A '
RUN Mode Run (Exécution) — L'automate « Met les sorties dans ['état - Metles sorties a leur état Le mode Exécution est utilisé
commande activement le procédé/la commandé par la logique du projet |  configuré pour le mode uniquement lorsque toutes les
machine. Les projets ne peuvent pas étre |« Exécute (scrute) les taches Programmation conditions sont sires.
édités dans I'application Logix Designer |+ Envoie des messages « (hange le mode de 'automate
en mode Run. « Envoie et recoit des données en via I'application Logix Designer
réponse a un message d'unautre |« Télécharge un projet
automate « Planifie un réseau ControlNet
« Produit et consomme des points |+ Etant en ligne, modifier le projet
REM Mode Remote Run (Exécution a + Met les sorties dans I'état + Metles sorties a leur état En mode Exécution a distance,
distance) — Ce mode est identique au commandé par la logique du projet |  configuré pour le mode vous pouvez modifier un fichier
mode Exécution, sauf que vous pouvez |+ Exécute (scrute) les téches Programmation de projet en ligne.
modifier le projet en ligne et modifierle |« Change le mode de I'automate via |+ Télécharge un projet Assurez-vous de commander les
mode de I'automate via I'application I'application Logix Designer « Planifie un réseau ControlNet sorties avec précaution pour
Logix Designer. + Enligne, modifie le projet éviter de blesser le personnel et
+ Envoie des messages d'endommager 'équipement.
«Envoie et recoit des données en
réponse a un message d'un autre
automate
« Produit et consomme des points
Mode Remote Program + Metlessorties a leur état configuré |+ Mettre les sorties dans I'état
(Programmation a distance) — pour le mode Programmation commandé par la logique du
Ce mode fonctionne comme le mode « (hange le mode de I'automate via projet
Programmation, sauf que vous pouvez I'application Logix Designer « Exécuter (scruter) les taches
changer le mode de |'automate via « Télécharge un projet
I'application Logix Designer. « Planifie un réseau ControlNet
- Etanten ligne, modifier le projet
+ Envoyer et recevoir des données en
réponse a un message d'un autre . i
automate Les sorties sont commandées
- Produire et consommer des points dans leur état de mode
Programmation, ce qui peut
Mode Remote Test (Test adistance) - | - Met les sorties a leur état configuré | - Met les sorties dans |'état provoguer une situation
Ce mode automate exécute le code, mais pour le mode Programmation commandé par la logique du dangereuse.
les E/S ne sont pas contrdlées. Vous « Exécute (scrute) les taches projet
pouvez modifier le projet en ligne et + (hange le mode de I'automate via |+ Télécharge un projet
modifier le mode de 'automate via I'application Logix Designer - Planifie un réseau ControlNet
I'application Logix Designer. « Enligne, modifie le projet « Envoyer des messages
Les modules de sortie sont commandés |+ Envoie des messages )
dans leur état de mode Programmation |« Envoie et recoit des données en
(On, Off ou Maintien). réponse a un message d'un autre
automate
« Produit et consomme des points
PROG Mode Program (Programmation)— |- Metlessortiesa leur état configuré |« Metles sorties dans I'état N'utilisez pas le mode
(e mode automate n'exécute pas de code pour le mode Programmation commandé par la logique du Programmation comme arrét
ni ne commande les E/S, mais des opéra- | + Télécharge un projet projet d'urgence (E-stop). Le mode
tions de modification sont disponibles. |+ Planifie un réseau ControlNet « Exécute (scrute) les taches programmation n'est pas un
Les modules de sortie sont commandés |+ Enligne, modifie le projet « (hange le mode de l'automate | dispositif de sécurité.
dans leur état de mode Programmation |« Envoie et recoit des données en via Iapplication Logix Designer | | es sorties sont commandées
(On, Off ou Maintien). réponse a un message d'unautre |+  Envoie des messages dans leur état de mode
Dans cette position, les modes de automate . Programmation, ce qui peut
I'automate ne peuvent pas étre modifiés Produit et consomme des points provoquer une situation
via I'application Logix Designer. dangereuse.

(1

Le passage du commutateur du mode Exécution au mode Distant laisse I'automate en mode Exécution a distance, tandis que le passage du commutateur du mode Programmation au mode Distant laisse

I'automate en mode Programmation a distance. Vous ne pouvez pas choisir le mode Test a distance par le seul sélecteur de mode ; ce choix est uniquement disponible dans I'application Logix Designer.
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Sélecteur de
mode

110

CIRUN ok

Oso

CINET A1 [CINET A2

[JFoRcE [CILINK A1 [ILINK A2

@ Avten-Bradiey

Utilisation du sélecteur de mode pour changer le mode de
fonctionnement

Pour changer le mode de fonctionnement, utilisez le sélecteur de mode. Le
sélecteur de mode de 'automate fournit un moyen mécanique pour améliorer la
sécurité de I'automate et du systeme de commande. Vous devez déplacer
physiquement le sélecteur de mode sur I'automate pour changer son mode de
fonctionnement de RUN, 4 REM ou 3 PROG.

Lorsque le sélecteur de mode de l'automate est réglé sur le mode RUN
(Exécution), des fonctionnalités telles que la modification en ligne, les
téléchargements de programmes et les mises 4 jour de firmware sont interdites.

Voir Choix du mode de fonctionnement de 'automate. page 109, pour une

liste des fonctionnalités interdites.

Le sélecteur de mode peut compléter dautres méthodes d’autorisation et
d’authentification qui contrélent de maniére similaire I'acces utilisateur &
automate, tel que le service FactoryTalk® Security.

IMPORTANT  Pendant la durée d'exécution, nous vous recommandons de placer le
sélecteur de mode de I'automate en mode RUN (Exécution). Cette précaution
peut décourager tout accés illicite a I'automate ou toute manipulation
potentiellement abusive du programme de 'automate, de la configuration

ou du firmware du dispositif.
Placez le sélecteur de mode sur REM ou PROG pendant la mise en service et la

maintenance de I'automate et chaque fois qu'un accés temporaire est néces-
saire pour modifier le programme, la configuration ou le firmware du produit.

Le sélecteur de mode en face avant de l'automate peut étre utilisé pour changer
l'automate dans 'un de ces modes :

¢ Exécution (RUN)
e A distance (REM)
e Programmation (PROG)

] mop PowER

O MOD POWER

D Allen-Bradley

Crun ok
CJrorce Oso

[ sapowen

5069-L3100ERMS2

O SAPOWER

]
SHEB—LSMEKM ] CIner lil
Cunk a2

CINeT a1
CJunk at

1=

]

RUN
REM
PROG

Il

=)

T
MOD Power

]
MOD Power

=
Sélecteur de B

[y

EtherNet/IP*
Al

A

SA Power
SA Power

:
] mode PROG ) ?
o
|
%: g ‘I’ EtherNet/IP" :
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Utilisation de Logix Designer pour changer le mode de
fonctionnement

Lorsque vous étes en ligne avec l'automate, et que le sélecteur de mode de
lautomate est réglé sur REM (A distance, position centrale), vous pouvez
utiliser Logix Designer pour changer le mode de fonctionnement.

Le menu Controller Status (Etat de lautomate) en haut & gauche de la fenétre
de I'application vous permet de définir les modes de fonctionnement suivants :

e Programmation a distance
e Exécution a distance

e Testadistance

1. Dans le menu déroulant Controller Status (Etat de l'automate),
choisissez le mode de fonctionnement.

FILE EDIT WVIEW SEARCH LOGIC COMMUNICATIONS TOOLS

AT

i B Program Mode N

¢ Controller OK E  rah s emip-1us2.168.1.50

i B Energy Storage OK

i 1o oK Rem Prog E® No Forces F_ NoE

Controller Organizer - Go Offline

4 Controller L340ERM_application
<7 Controller Tags
Controller Fault Handler

Power-Up Handler
4 ] Tasks
4 % MainTask
b L MainProgram

Run Mode

Test Mode

CONSEIL Pour cet exemple, le sélecteur de mode de I'automate est réqlé sur le
mode Remote (A distance). Si le sélecteur de mode de I'automate est
réglé sur les modes Exécution ou Programmation, les options du menu
changent.
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Modification de la
configuration de 'automate

Une fois le projet créé, vous pouvez modifier certains parametres de
configuration dans la boite de dialogue Controller Properties (Propriétés de
lautomate) pendant que 'automate est hors ligne.

Compact

GuardLogix Voici quelques exemples de parametres configurables que vous pouvez modifier

hors ligne :
e Mode EtherNet/IP sous [onglet General

e Activer Time Synchronization sous l'onglet Date/Time

CompactLogix

@ Alen-Bradiey

o o :'.‘.Z%

o Execution Control sous longlet SFC Execution

[E R 5 | et

Pour modifier la configuration de 'automate pendant que le projet est hors
ligne, procédez comme suit :

1. Dans la barre d'outils Online (En ligne), cliquez sur I'icéne des
propriétés de 'automate.

Path: <none:

Controller Properties

f. MoForces F_ Mo Edits

2. Dans le dialogue Controller Properties (Propriétés de l'automate),
cliquez sur l'onglet General.

112

@ Controller Properties - L340ERM_application (=] @
IMMEIT\DW I Capacity | Intemet Protocol | Fort Configuration | Security | Alamn Log ‘
General ‘ Major Faults | Minor Faults I Date/Time I Advanced I SFC Execution | Project ‘
Wendor: Allen-Bradley
Type: 5065-L340ERM CompactLogix™ 5380 Controller Change Controller...
Revision: 31.002
MName: L340ERM_application
Description: "
<none:
EtherNet/IP A1/A2: DualP Change [P Mode
Mode =
Cancel Apply Help
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Bouton de réinitialisation

Bouton de
réinitialisation

Vous pouvez réinitialiser les automates CompactLogix et Compact

GuardLogix avec le bouton de réinitialisation. Le bouton de réinitialisation est
lu uniquement pendant une mise sous tension ou un redémarrage. Si vous
appuyez sur le bouton de réinitialisation 4 un autre moment, l'enfoncement n’a

aucun effet.

Pour un automate Compact GuardLogix, [¢tat du verrouillage de la sécurité ou
la signature de sécurité ne vous empéche pas deffectuer une réinitialisation de
'automate. Du fait que I'application est effacée de 'automate pendant la
réinitialisation, le niveau de sécurité de I'automate est également effacé.
Lorsque vous téléchargez un projet de sécurité dans l'automate, le niveau de
sécurité est fixé au niveau spécifié dans le projet.

L’automate a deux types de réinitialisation :

¢ Une réinitialisation de type 1 efface le programme d’application et la
mémoire, mais conserve adresse IP, tous les paramétres réseau et la
révision du firmware. Une réinitialisation de type 1 ne se produit que si
automate contient une application utilisateur. Voir Réinitialisation de

type 1, page 114.
¢ Une réinitialisation de type 2 rétablit les parametres dorigine de
lautomate (y compris le firmware), et efface tous les parameétres réseau.
Une réinitialisation de type 2 se produit uniquement si 'automate ne
contient pas d’application utilisateur et que le firmware actuel de

Pautomate n'est pas une révision 1.x. Voir Réinitialisation de type 2,
page 115.

IMPORTANT

Etant donné que |'état d'activation/désactivation de port est associé au
programme d’application, le port Ethernet devient activé aprés une
réinitialisation de type 1 ou de type 2.

AVERTISSEMENT : Lorsque vous appuyez sur le bouton de réinitialisation

alors que I'alimentation est appliquée, un arc é

ectrique peut se produire, et

entrainer une explosion dans des installations en environnement dangereux.
Assurez-vous que |'alimentation est coupée ou que I'environnement est
classé non dangereux avant de poursuivre.

O MoD POWER
© Allen-Bradiey
O SAPOWER
CIrun ok CINET A1 CINET A2 Mkt
[JFoRcE Oso CIuNk A1 [ILINK A2
L= ]
m g
il |
ﬂ:ﬂl C é
o
|
0
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Crun Oox Onerar Owetaz @ —m48—
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Réinitialisation de type 1

IMPORTANT  Une réinitialisation de type 1 ne se produit que si I'automate contient une

application utilisateur.

La réinitialisation de type 1 exécute les opérations suivantes :

efface le programme d’application ;

conserve les parametres réseau du port Ethernet embarqué ;

conserve les informations APR (info position de mouvement) ;
conserve tous les parameétres de configuration PTP (Synchronisation
temporelle) ;

conserve Wall Clock Time dans les capacités de rétention énergétique du
module ;

crée un enregistrement horodaté dans le journal de l'automate lorsqu’un
événement de réinitialisation de type 1 se produit ;

réinitialise 'automate pour commencer le processus de démarrage de
l'automate ;

évite que 'automate ne charge le firmware ou le logiciel 4 partir dune
carte SD au démarrage initial apres la réinitialisation, quels que soient les
paramétres de la carte SD, et sans modifier le contenu de la carte SD (le
paramétre de protection en écriture n'est pas concerné). La carte SD est

rechargée (si elle est configurée de la sorte) lors des mises sous tension
ultérieures ;

active le port Ethernet, s’il avait été préalablement désactivé.

Pour réaliser une réinitialisation de type 1, procédez comme suit. Ce processus

présume qu'une carte SD est installée dans 'automate.

Mettez 'automate hors tension.
Ouvrez la porte frontale de 'automate.

A l'aide d’un petit outil ayant le diametre d'un trombone, appuyez et
maintenez enfoncé le bouton de réinitialisation.

Tout en maintenant le bouton de réinitialisation enfoncé, mettez
l'automate sous tension.

Continuez & maintenir le bouton de réinitialisation pendant que
l'afficheur 4 4 caracteres fait défiler CLR, 4, 3, 2, 1, Project Cleared.

Apres apparition de Project Cleared, relichez le bouton de
réinitialisation.

IMPORTANT  Sivous relachez le bouton de réinitialisation avant que Project Cleared
(Projet effacé) ne défile sur I'afficheur, I'automate poursuit la mise sous
tension et ne se réinitialise pas.

Apres l'exécution d’une réinitialisation de type 1, chargez un projet
d’application Logix Designer dans 'automate d’une des fagons suivantes :
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o Teéléchargez le projet A partir de Iapplication Logix Designer — Pour plus
d’informations, voir Téléchargement d’un projet dans 'automate,
page 102

o Coupez et remettez I'automate sous tension pour charger un projet
depuis la carte SD.

Cette option ne fonctionne que si le projet stocké sur la carte SD est
configuré pour charger le projet a la mise sous tension.

Réinitialisation de type 2

IMPORTANT  Une réinitialisation de type 2 se produit uniquement si I'automate ne
contient pas d'application utilisateur et que le firmware actuel de
I'automate n'est pas une révision 1.x.

La réinitialisation de type 2 exécute les opérations suivantes :

e remet le firmware du module 2 la révision 1.x, c’est-a-dire la révision de
firmware dorigine ;

o cfface tous les parametres utilisateur, y compris les parametres de réseau
et de synchronisation temporelle ;

si 'automate utilise la révision 29.011 ou ultérieure du firmware, le mode
EtherNet/IP est réinitialisé¢ au mode Double IP, cest-a-dire le mode par
défaut ;

e réinitialise 'automate pour commencer le processus de démarrage de
lautomate ;

e iln’ya aucune saisie dans le journal de 'automate apres une
réinitialisation de type 2, mais les enregistrements sauvegardés sur la
carte SD sont conservés.

Pour réaliser une réinitialisation de type 2, procédez comme suit. Ce processus
présume qu'une carte SD est installée dans 'automate.

1. Mettez automate hors tension.
Ouvrez la porte frontale de 'automate.

Retirez la carte SD.

LN A

A laide d'un petit outil ayant le diametre d’un trombone, appuyez et
maintenez enfoncé le bouton de réinitialisation.

S. Tout en maintenant le bouton de réinitialisation enfoncé, mettez
'automate sous tension.

6. Continuez 2 maintenir le bouton de réinitialisation pendant que
lafficheur a 4 caracteres fait défiler DFLT, 4, 3, 2, 1, Factory Default

7. Apres lapparition de Factory Default, relichez le bouton de
réinitialisation.
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10.
11.
12.

Sur votre poste de travail, supprimez les fichiers sur la carte SD.
Mettez 'automate hors tension.

Réinstallez la carte SD.

Mettez 'automate sous tension.

Vérifiez que l'automate est  la révision de firmware 1.x, et que 'automate
est réglé pour DHCP validé.

Aprés une réinitialisation de type 2 vous devez effectuer les tAches suivantes

pour utiliser & nouveau 'automate :

o Conlfigurer les ports Ethernet, y compris régler le mode EtherNet/IP, et

ensuite régler la configuration d’adresse IP de I'automate.

Pour de plus amples informations, voir Définition de l'adresse IP de
lautomate, page 65.

Mise a jour de la révision du firmware — Pour plus d’informations, voir

Mise a jour du firmware de 'automate, page 74.

Téléchargez un projet d'application Logix Designer dans I'automate de

l'une des fagons suivantes :

— Teéléchargez le projet 4 partir de I'application Logix Designer — Pour
plus d’informations, voir Téléchargement d’un projet dans 'automate,
page 102.

— Coupez et remettez 'automate sous tension pour charger un projet

depuis la carte SD.

Cette option ne fonctionne que si le projet stocké sur la carte SD est
configuré pour charger le projet a la mise sous tension.
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CompactLogix
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D @ Allen-Bradiey
.

Utilisation de la carte Secure Digital

Sujet Page
ansi_dejrations liées au stockage et au chargement d'un projet de 120
sécurité

Enregistrement sur la carte SD 121
Chargement depuis la carte SD 125
Autres taches de la carte Secure Digital 128

Les automates sont livrés avec une carte SD installée. Nous vous conseillons de
laisser la carte SD installée de sorte que si un défaut se produit, les données de
diagnostic sont automatiquement écrites sur la carte. Rockwell Automation
peut alors utiliser les données pour faciliter le diagnostic de la défaillance.

Nous vous conseillons dutiliser les cartes SD disponibles aupres de
Rockwell Automation :

e Carte 1784-SD2 — carte 2 Go livrée avec 'automate.
e Carte 1784-SD1 — carte 1 Go

o Carte SD CodeMeter CmCard, 4 Go, référence 9509-CMSDCD4
(lorsque les fonctions de protection de la source et de protection de
lexécution basées sur licence sont activées).

Bien que d'autres cartes SD puissent étre utilisées avec I'automate,
Rockwell Automation n’a pas testé lutilisation de ces cartes avec 'automate et
il se peut qu’il se produise une corruption ou des pertes de données.

Les cartes SD qui ne sont pas fournies par Rockwell Automation peuvent avoir
des valeurs nominales industrielles, environnementales et de certification
différentes de celles qui sont disponibles aupres de Rockwell Automation. Ces
cartes peuvent avoir des difficultés de survie dans les mémes environnements
industriels que les versions industrialisées disponibles aupres de Rockwell
Automation.

La carte mémoire qui est compatible avec votre automate est utilisée pour
charger ou stocker le contenu de la mémoire utilisateur pour 'automate.

Lorsque vous utilisez la fonction Store, le projet qui est stocké sur la carte SD
correspond au projet dans la mémoire de l'automate & ce moment-1a. Les
modifications que vous effectuez apres avoir stocké le projet ne sont pas
traduites dans le projet sur la carte SD.
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Si vous apportez des modifications au projet dans la mémoire de l'automate
mais que vous ne stockez pas ces modifications, au prochain chargement du
projet dans 'automate 4 partir de la carte SD, ces modifications sont écrasées.

IMPORTANT  Ne retirez pas la carte SD lorsque I'automate est en train de lire la carte ou
d*écrire sur celle-ci. Si vous retirez la carte pendant I'une ou l'autre des
opérations, les données sur la carte ou I'automate risquent de devenir
corrompues.

Aumoment ol la carte est retirée, le firmware de I'automate peut aussi
devenir corrompu. Laissez la carte dans I'automate jusqu'a ce que le voyant
d’état OK passe au vert fixe.

Siune carte SD est installée, vous pouvez visualiser son contenu dans l'onglet
Nonvolatile Memory (Mémoire non volatile) de la boite de dialogue
Controller Properties (Propriétés de l'automate). Si une application de sécurité
est enregistrée sur la carte, [état du verrouillage de la sécurité et la signature de
sécurité sont affichés.

Figure 20 — Onglet Nonvolatile Memory

i Controller Properties - L340ERM_application = |22
| Genesl | MsjorFauts | MinorFauts | Date/Tme | Advanced | SFCExecuion | Project |
Nonvolatile Memory | Capacity | Intemet Protocel |  Port Configuration | Securty | Alam Log

Image in Nonvolatile Memory e
Name L340ERM_appiication [Lood / e |

Type: 5069-L40ERM CompactLogix™ 5380 Controller
Revision 32

Load Image: User Initiated

Load Mode Program (Remote Only)

Image Note:

Stored 4/20/2017 10:22:31 AM

[ Inhibit Automatic Fimware Update

oK Cancel Apph Help
Lok J[ comal |

Le projet doit étre en ligne pour pouvoir visualiser le contenu de la carte SD.
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Logement pour
carte SD

Noubliez pas les points suivants :

¢ Unlogement de carte SD se trouve en face avant de l'automate derricre la

Compact GuardLogix ™ 5380
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CompactLog ix™ 5380
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e Silacarte est installée et quun défaut se produit, les données de
diagnostic sont automatiquement écrites sur la carte. Les données de
diagnostic facilitent I'investigation et la correction de la cause du défaut.

o L'automate détecte la présence d'une carte SD a la mise sous tension ou si
une carte est insérée pendant le fonctionnement de 'automate.

e Lacarte SD peut stocker toutes les données de configuration qui sont
stockées en mémoire non volatile, par exemple l'adresse IP de lautomate.

e Lacarte SD peut stocker le programme de sauvegarde.

IMPORTANT

Rockwell Automation vous conseille de sauvegarder réguliérement
votre programme Studio 5000 Logix Designer® sur une carte SD.

Si un défaut majeur irrécupérable survient et supprime le
programme de la mémoire de I'automate, la copie de sauvegarde
sur la carte SD peut étre restaurée automatiquement dans
I'automate et ce dernier reprend rapidement son fonctionnement

normal.

Pour de plus amples informations sur l'utilisation de la mémoire non volatile,
reportez-vous a la publication 1756-PM017, Logix 5000 Controllers

Nonvolatile Memory Programming Manual.
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Considérations liées au
stockage et au chargement
d’un projet de sécurité

Compact
GuardLogix

] O wentracr °

S |

120

Seuls les automates Compact GuardLogix* 5380 prennent en charge des projets
de sécurité. Les automates CompactLogix™ 5380 ne prennent pas en charge des
projets de sécurité.

Vous ne pouvez pas enregistrer un projet de sécurité si I'état de sécurité indique
Safety Task Inoperable (T4che de sécurité inexploitable). Lorsque vous
enregistrez un projet de sécurité, le firmware de 'automate est aussi enregistré
sur la carte SD.

En I'absence de projet d’application dans I'automate, vous ne pouvez
quenregistrer le firmware de 'automate de sécurité.

Siune signature de sécurité existe lorsque vous enregistrez un projet, les
opérations suivantes se produisent :

o les points de sécurité sont enregistrés avec la valeur qu’ils avaient  la
création de la signature de sécurité ;
e les points standard sont enregistrés avec leurs valeurs actuelles ;

e lasignature de sécurité actuelle est sauvegardée.

Lorsque vous enregistrez un projet d’application de sécurité sur une carte SD,
Rockwell Automation vous conseille de sélectionner Program (Remote Only)
[Programmation a distance uniquement] comme mode de chargement,
autrement dit, le mode auquel accéde 'automate apres que le projet est chargé a
partir d'une carte SD.

IMPORTANT  Pour éviter que le firmware qui est stocké sur la carte SD n'écrase le firmware
qui vient d'&tre mis a jour :
« Le processus de mise a jour vérifie d’abord I'option de chargement sur la
carte SD, et transforme cette option en User Initiated (Initié par
I'utilisateur), si nécessaire.

«Lamise ajour du firmware a lieu.
« L'automate se réinitialise.
«  Loption de chargement reste définie a User Initiated.

Sila carte SD est verrouillée, 'option de chargement ne change pas et le
firmware qui est stocké sur la carte SD peut écraser le firmware qui vient
d’&tre mis a jour.
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Enregistrement sur la

carte SD

CompactLogix

=

Compact
GuardLogix

1 P Y

Nous vous conseillons de sauvegarder réguli¢rement votre application
Studio 5000 Logix Designer sur une carte SD.

Siun défaut majeur irrécupérable se produit, qui supprime le programme de la
mémoire de 'automate, la copie de sauvegarde sur la carte SD peut étre
restaurée automatiquement dans 'automate pour reprendre rapidement le
fonctionnement normal.

Pour enregistrer un projet sur la carte SD, procédez comme suit.

1. Assurez-vous que 'automate est en ligne et en mode Programmation ou
Programmation a distance.

2. Dans le menu déroulant Controller Status (Etat de lautomate),
choisissez Controller Properties (Propriétés de l'automate).

i FILE EDIT VIEW SEARCH LOGIC COMMUNICATIONS TOOLS
o el W e ¥ Ol Al

B Program Mode o
. Gontroller OK EF et as emip-avis2 168, 1.5%

I Energy Storage OK
= 1/0 OK Rem Prog [ Mo Forces b Mo Edi

Controller Organizer - Go Offline
4 Controller L34DERM_application Upload...
<2 Controller Tags Download

Controller Fault Handler

Power-Up Handler Program Mode
4 | Tasks Run Mode
4 % MainTask .
B L MainProgram
Unscheduled Clear Faults

4 Motion Groups o Faults

eT7]

Ungrouped Axes
4 Assets

:b. Laogical Model

Controller Prop

3. ATlonglet Nonvolatile Memory (Mémoire non volatile), cliquez sur

Load/Store (Charger/Enregistrer).

Controller Properties -

General | Major Fautts | Minor Faults | Date/Time: | Advanced I SFC Execution I Project |
HNenvolatile Memory | Capacity I Intemet Protocol I Port Corfiguration | Securty I Alam Log |
I N Iatile: M
Image in Nonvolatile Memory
ls
Il I

CONSEIL Si Load/Store (Charger/Enregistrer) est en grisé (indisponible), vérifiez
les points suivants :

- 'automate est en mode Programmation ou Programmation a
distance ;

- vous avez spécifié le chemin de communication correct ;
+ lacarte SD estinstallée ;

- lacarte SD est déverrouillée. Létat verrouillé apparait dans le coin
inférieur gauche de la boite de dialogue Nonvolatile memory/Load
Store (Mémoire non volatile/Charger Enregistrer).

Sila carte SD n'est pas installée, un message dans le coin inférieur
gauche de l'onglet Nonvolatile Memory (Mémoire non volatile) indique
la carte manquante, comme indiqué ici.

(i) Monvolatile memary not present.
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Tableau 9 - Options de chargement d'image

4. Définissez les propriétés du chargement de I'image en fonction des
exigences de votre application.

Load Image:

[ User Initiated .2 ]

Load Mode

Image Mote:

On Power Up
User Initizted

Ce tableau décrit les options de chargement de I'image.

Si vous souhaitez Sélectionnez cette Notes Considérations liées a la sécurité
charger le projet option de
chargement dimage
Chaque fois que vous Alamise sous tension | « Lors d'un remise sous tension, vous perdrez toutes les | «  Pour une application de sécurité, le chargement a la mise
mettez ou remettez modifications effectuées en ligne ainsi que les valeurs sous tension a lieu que la sécurité de I'automate soit
sous tension de point et les planification réseau qui n'auront pas été verrouillée ou non ou quil y ait une signature de sécurité ou

enregistrées dans la mémoire non volatile.

L'automate charge le projet et le firmware enregistrés a
chaque remise sous tension, quel que soit le firmware
ou le projet d'application contenu dans I'automate.
Vous pouvez toujours utiliser I'application Studio 5000
Logix Designer pour charger le projet.

pas.
SiI'application est configurée pour se charger directement
depuis la carte SD a la mise sous tension, I'application dans
I'automate est écrasée méme sila sécurité de 'automate est
verrouillée.

Lorsqu'il n'y a pas de
projet dans I'automate
et que vous mettez ou
remettez le chassis sous
tension

Sur mémoire non
initialisée

Sile projet a été effacé de la mémoire, cette option
recharge le projet dans 'automate a la mise sous
tension.

L'automate met a jour son firmware, si nécessaire.
L'application enregistrée dans la mémoire non volatile
est également chargée et I'automate se met dans le
mode sélectionné, Programmation (PROG) ou
Exécution (RUN).

Vous pouvez toujours utiliser I'application Logix
Designer pour charger le projet.

« L'automate met aussi a jour le firmware sur le partenaire de
sécurité, si nécessaire.

Uniquement via
I'application Logix
Designer

Initié par I'utilisateur

Si le type d'automate, ainsi que les révisions majeure
et mineure du projet présentes dans la mémoire non
volatile correspondent a ceux de I'automate cible, vous
pouvez lancer le chargement.

« Vous pouvez lancer le chargement, quel que soit |'état de
sécurité.

« Vous pouvez charger un projet sur un automate verrouillé
en sécurité uniquement si la signature de sécurité du projet
qui est enregistrée dans la mémoire non volatile correspond
a celle du projet sur I'automate.

- Siles signatures ne correspondent pas ou si la sécurité de
I'automate est verrouillée sans signature de sécurité, vous
étes invité a déverrouiller préalablement 'automate.

IMPORTANT : Lorsque vous déverrouillez I'automate et que
vous lancez le chargement du projet depuis la mémoire non
volatile, I'état du verrouillage de la sécurité, les mots de
passe et la signature de sécurité sont définis sur les valeurs
enregistrées dans la mémoire non volatile aux termes de
I'opération.

« Sile firmware de 'automate principal correspond a la
révision enregistrée en mémoire non volatile, seul le
firmware du partenaire de sécurité est mis a jour si
nécessaire. L'application se trouvant dans la mémoire non
volatile est chargée de facon a ce que I'état de sécurité passe
en Safety Task Operable (Tache de sécurité exploitable).
L'automate passe alors en mode Programmation.
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IMPORTANT

Pour éviter que le firmware qui est stocké sur la carte SD n'écrase le firmware qui vient d'tre mis a jour :

« Le processus de mise a jour vérifie d'abord I'option de chargement sur la carte SD, et transforme cette option en User
Initiated (Initié par I'utilisateur), si nécessaire.

«  Lamise a jour du firmware a lieu.

« Lautomate se réinitialise.

- Loption de chargement reste définie a User Initiated.

Si la carte SD est verrouillée, l'option de chargement ne change pas et le firmware qui est stocké sur la carte SD peut écraser le
firmware qui vient d'étre mis a jour.

5. Définissez les propriétés du mode de chargement en fonction des

exigences de votre application.

Si vous souhaitez que 'automate passe dans ce mode aprésle | Puis choisissez Eléments du menu
chargement
Programme Programmation (a distance uniqguement)
Load Image |0n Power Up 'I
RUN Exécution (a distance uniquement) Load Mode: ——)
Image Note: PI’DQIch.VT] :'Rlem;te Only) _J
IMPORTANT  Considérations liées a la sécurité
Rockwell Automation vous conseille d'utiliser Program (Remote Only) [Programmation a distance uniquement] lorsque vous
définissez le mode de chargement pour un projet d'application de sécurité.
6. Selon les exigences de votre application, définissez les propriétés de mise
a jour automatique du firmware des dispositifs I’E/S dans 'arborescence
de configuration de l'automate. La propriété Mise 4 jour automatique du
firmware est également appelée fonction de supervision du firmware.
IMPORTANT  Considérations liées a la sécurité
Certains dispositifs d'E/S de sécurité ne prennent pas en charge la fonction de supervision du firmware, Firmware Supervisor.
Par exemple, les dispositifs d'E/S de sécurité sur les réseaux DeviceNet et les modules POINT Guard 1/0™ ne prennent pas en
charge la fonction Firmware Supervisor.
Ce tableau décrit les options Automatic Firmware Update pour les
dispositifs d’E/S.
Réglage Description Eléments du menu
Désactiver Désactive toute mise a jour automatique du firmware. Cet élément n‘apparait
dans le menu qu'a l'enregistrement initial de limage. [ -
Fimwars Update: | Disable =
Enable and Store Files to Imag k ‘

———— Disable
<~ Store

Valider et stocker les fichiers dans
Iimage

Permet les mises a jour automatiques du firmware pour les dispositifs d'E/S
figurant dans I'arborescence de configuration de 'automate. Sauvegarde le
firmware du dispositif d'E/S et le firmware de I'automate dans Iimage. Seuls les
dispositifs d'E/S qui sont configurés en détrompage par correspondance exacte
participent au processus de mise a jour automatique du firmware.

Désactive et supprime des fichiers
de limage

Désactive les mises a jour automatiques de firmware pour les dispositifs d'E/S
figurant dans I'arborescence de configuration de I'automate. Supprime le
firmware du dispositif d'E/S de image, mais ne supprime pas le firmware de
I'automate de Iimage. Cet élément apparait uniquement dans le menu lors des
sauvegardes subséquentes de Iimage.

Automatic
Firmware Update:

<~ Store

[D\sable and Delete Files from Image o

Enable and Store Files to Image
_inl'li.-.sh- mage |

(1) Lesdispositifs qui sont utilisés avec cette option doivent prendre en charge la révision a laquelle le firmware est mis a jour.
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7. Cliquez sur Store (Enregistrer).

8. Cliquez sur Yes (Oui) dans la boite de dialogue de confirmation qui
apparait.
Logix Designer &?—f

Consider the following before proceeding
l . with the Store:

ﬁ DANGER: This controller is the Coordinated System Time
master. Servo axes in synchronized controllers in this
chassis, or other chassis using SynchLink, will be tumed off

ﬁ All communications to this controller will be lost including this
workstation and any communications bridged through this
controller.

ﬁ Storing will temporarily close the connections to the 140
modules.

ﬁ Removal of the memory card during the Store may comupt
the stored image

Continue with the Store?

gy [

Sivous avez activé la mise 4 jour automatique du firmware, une boite de
dialogue vous indique quels modules ne sont pas inclus dans l'opération
de mise a jour automatique du firmware.

IMPORTANT  Ne retirez pas la carte SD lorsque I'automate est en train de lire la carte ou
d'écrire sur celle-ci. Si vous retirez la carte pendant I'une ou l'autre des
opérations, les données sur la carte ou 'automate risquent de devenir
corrompues. Aumoment ol la carte est retirée, le firmware de I'automate
peut aussi devenir corrompu. Laissez la carte dans I'automate jusqu’a ce que
le voyant d‘état OK passe au vert fixe.

9. Dans laboite de dialogue Automatic Firmware Update, cliquez sur Yes

(Oui).

Le projet est sauvegardé sur la carte SD comme indiqué par les voyants
d¢tat de 'automate.

Ces indications affichent I'état d'enregistrement

Pendant que I'enregistrement est en cours, il se produit ce qui suit :

« lindicateur OK clignote en vert ;

« levoyant SD clignote en vert;

« Saving...Do Not Remove SD Card est visualisé sur I'afficheur d*état ;

«une boite de dialogue dans I'application Logix Designer indique que I'enregistrement est en cours ;
« |'automate se réinitialise ;

« SAVE est affiché sur I'écran d'état.

Lorsque I'enregistrement est terminé, les événements suivants se produisent :
« L'automate se réinitialise.

IMPORTANT  Laissez la sauvegarde se dérouler sans l'interrompre. Si vous
interrompez I'enregistrement, une corruption ou une perte de
données peut se produire.
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Chargement depuis la

carte SD

CompactLogix

Apres que vous avez défini le chemin de communication, que vous étes en

connexion avec 'automate, et que vous avez mis lautomate en mode Program-
mation, vous pouvez charger un projet dans 'automate depuis la carte mémoire.

Compact

GuardLogix

@ Alen-Bradiey

e |

IMPORTANT

Avec la carte SD et des automates neufs en condition d'origine :

«  Sivous insérez une carte SD avec une image dans un automate neuf en
condition d'origine (firmware 1.x), a la mise sous tension 'automate met
automatiquement a jour le firmware a la révision de firmware qui est
stockée sur la carte SD. La mise a jour se produit quel que soit le réglage
de chargement d'image sur la carte SD (User Initiated, On Power Up ou

Bl =~z Ei ey 2
i On Uninitialized Memory).
«  Silimage a été créée avec les réglages On Power Up ou On Uninitialized
Memory, I'automate met a jour le firmware et charge le projet dans
I'application d'automate.
Le chargement depuis une carte SD vers un automate peut seffectuer de l'une
des facons suivantes :
e A la mise sous tension de 'automate
e Sur action initiée par l'utilisateur
CONSEIL Vous pouvez toujours utiliser I'application Logix Designer pour charger le
projet.
A la mise sous tension de 'automate
Ce tableau indique ce qui se passe a la mise sous tension lorsque la carte SD
installée dans 'automate contient une image.
Réglage de I'image L'automate est en condition d'origine Firmware > 1.xxx et la mémoire interne non | Firmware > 1.xxx et la mémoire interne
(firmware v1.xxx) volatile n'est pas valide non volatile est valide
Initié par I'utilisateur Charge le firmware uniquement“) Ne fait rien Ne fait rien

Ala mise sous tension

Charge a la fois le firmware et I'application

Charge le firmware s'il y a une discordance de
révision
Charge I'application

« (Charge le firmware s'il y a une discordance
de révision
« (Charge l'application

Sur mémoire non
initialisée

Charge a la fois le firmware et I’application(z)

Charge le firmware s'il y a une discordance de
révision
Charge I'application

Ne fait rien

(1) Indique un changement de comportement du CompactLogix 5370 et des automates plus anciens.

(2) «Valide » inclut la condition No Projet (Sans projet).
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Sur action initiée par 'utilisateur

IMPORTANT  Pour un automate en condition d'origine qui utilise la révision de firmware
1.xx, vous devez mettre a jour manuellement l'automate a la révision de
firmware requise avant de pouvoir charger un projet sur I'automate.

Vous devez effectuer les étapes suivantes avant de pouvoir transférer un projet
dans 'automate a partir de la carte SD lorsque I'automate est déja sous tension :

e vérifier que 'automate a une révision du firmware opérationnelle ;
e ¢tablir le chemin de communication ;
e passer en ligne avec I'automate ;

e assurer que automate est en mode Programmation.

Pour charger un projet dans l'automate depuis la carte SD, procédez comme
suit.

1. Dans le menu déroulant Controller Status (Etat de l'automate),
choisissez Controller Properties (Propriétés de l'automate).

EDIT  WIEW SEARCH LOGIC COMMUNICATIONS TOOLS

=
B Program Mode 3
= Controller OK F  rath ssemip-nisase s
I Energy Storage OK
= 10 oK Rem Prog [ no Forces . NoEdi

Controller Organizer - Go Offline

P Centreller L340ERM_application Upload
<7 Controller Tags Download
Controller Fault Handler

Power-Up Handler Program Mode
4l Tasks Run Mode
4 £ MainTask
P4 MainProgram
Unscheduled
4 Motion Groups

Ungrouped Axes
B Assets Controller Prop

:b. Logical Model

Test Mode
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2. Sous l'onglet Nonvolatile Memory (Mémoire non volatile), vérifiez que
le projet répertorié est le bon.

| ‘Ieneral L M3jor rauns 1 MINQr Fauns | ugies 1ime | 2]
Nonvolati Capacity | Ti@mmifmtocol | PortCo
Name: L340ERM_application
Type: B065-L340ERM CompactLogix™ 5380 Controller
Revision: 312
Load Image: User Initiated
Load Mode: Program (Remote Onhy)

M

CONSEIL Si aucun projet n'est enregistré sur la carte SD, un message sous I'onglet

Nonvolatile Memory indique qu'une image (ou projet) n'est pas disponible.
[ Inhibit Autamatic Firmware Update

(1) Maimage in the nonvalatile memary.

Pour plus d’informations sur la fagon de modifier le projet qui est
disponible pour chargement a partir de mémoire non volatile, consultez
la publication 1756-PM017, Logix 5000 Controllers Nonvolatile
Memory Programming Manual.

3. Cliquez sur Load/Store (Charger/Enregistrer).

Iﬁneﬁ\ | Major Faults I Minor Faults | Date/Time: I Advanced I SFC Bxecution | Project |
Nonvolatile Memory | Capacity I Intemet Protocol I Port Configuration | Securty | Alam Log |
Image in Nonvolatile Memary
Name L340ERM_application
Type 5069-L340ERM CompactLogi™ 5380 Cortroller
Revision: 312
Load Image: User Intiated
Load Mode: Program (Remate Only}

Image Mote -

CONSEIL Si Load/Store (Charger/Enregistrer) est en grisé (indisponible), vérifiez les
points suivants :

« vous avez spécifié le chemin de communication correct et étes en ligne
avec l'automate ;

« lacarte SD est installée ;
- Vérifiez que 'automate n'est pas en mode Exécution.

4. Cliquez sur Load (Charger).

Automatic Firmware Automatic Firmware

Update: Disabled Updates [ Disable 2nd Delete Fies from Image:

Stored: 6/21/2017 4:26:37 FM

Close
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Autres taches de la carte

Secure Digital
Compact
CompactLogix GuardLogix
—— el

@ Allen-Bradiey
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5.

Cliquez sur Yes (Oui) dans la boite de dialogue de confirmation qui
apparait.

-
Logix Designer o

Consider the following before proceeding
BL  withthe Load

ﬂ DANGER: This cortroller is the Coordinated System Time:
master. Servo axes in synchronized controllers in this
chassis. or other chassis using SynchLlink, will be tumed off.

ﬂ All communications to this controller will be lost including this
workstation and any communications bridged through this
controller.

ﬂ Removal of the memory card during the Load may comupt
the image being loaded.

Continue with the Load?

]

Apres avoir cliqué sur Ouli, le projet est chargé dans I'automate comme
indiqué par les voyants d’état de l'automate.

Ces indications affichent I'état de chargement

Pendant que le chargement est en cours, il se produit ce qui suit :

« levoyant OK est rouge fixe ;

« levoyant SD clignote en vert;

+ Saving...Do Not Remove SD Card est visualisé sur |'afficheur d'état ;

« Updating Firmware. . .Do Not Remove SD Card peut apparaitre sur I'afficheur d'état si le firmware est
également mis a jour avec le chargement;

«une boite de dialogue dans I'application Logix Designer indique que I'enregistrement est en cours ;

Lorsque I'enregistrement est terminé, les événements suivants se produisent :
- l'automate se réinitialise.

IMPORTANT  Laissez I'enregistrement se terminer sans interruption. Si vous interrompez

le chargement, une corruption ou une perte de données peut se produire.

Vous pouvez utiliser la carte SD pour effectuer les tAches suivantes :

changer I'image qui est chargée depuis la carte ;
vérifiez un chargement qui a été terminé ;
effacer une image de la carte SD ;

enregistrer une image vide ;

modifier les parameétres de chargement ;
lire/écrire des données d’application sur la carte ;

visualiser [¢tat du verrouillage de la sécurité et les signatures de sécurité a
'onglet Non-volatile Memory — automates Compact GuardLogix 5380
uniquement.

Pour plus d’informations pour accomplir 'une de ces tiches, consultez la
publication 1756-PM017, Logix 5000 Controllers Memory Card

Programming Manual.
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Logiciel pour les réseaux EtherNet/IP 131
Stations sur un réseau EtherNet/IP 131
Topologies de réseau EtherNet/IP 134
Vitesses de transmission du réseau EtherNet/IP 137
Interface de connexion 139

Compact
CompactLogix GuardLogix

Les automates CompactLogix™ 5380 et Compact GuardLogix" 5380
fonctionnent sur des réseaux EtherNet/IP.

@ Allen-Bradiey || © ="

Noubliez pas quavant l'exploitation de votre automate sur le réseau EtherNet/
T T mr IP, vous devez configurer le driver dans le logiciel RSLinx" Classic. Pour de plus
Sl A oA i

amples informations sur la configuration d’'un driver, voir page 57 et page 59.
g pag pag

IMPORTANT  Certains exemples d'illustration présentés dans ce chapitre utilisent des
automates CompactLogix 5380 et d'autres des automates Compact
GuardLogix 5380.

L'automate est utilisé uniquement a titre d'exemple. Chaque exemple peut
utiliser 'un ou l'autre des types d’automate. Par exemple, les illustrations
présentées a la section Topologie de réseau linéaire a partir de la page 135
utilisent des automates Compact GuardLogix 5380. Mais vous pouvez
utiliser des automates CompactLogix 5380 dans les mémes exemples.

Le réscau EtherNet/IP offre une suite compléte de services de commande, de
configuration et de collecte de données en superposant le protocole industriel
commun (CIP) aux protocoles Internet standard tels que TCP/IP et UDP.
Cette combinaison de normes bien acceptées fournit la capacité requise pour
prendre en charge les applications d'échange de données d’information et de
commande.

Les automates utilisent les transactions d’interface de connexion et la
communication conventionnelle sur le réseau EtherNet/IP pour communiquer
avec des dispositifs Ethernet qui ne prennent pas en charge le protocole
d’application EtherNet/IP.

Pour plus d’informations sur les transactions d’interface de connexion, voir
Interface de connexion, page 139.
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Fonctionnalités du réseau

EtherNet/IP

CompactLogix

Compact
GuardLogix

130

Les automates CompactLogix 5380 et Compact GuardLogix 5380 prennent
en charge les fonctionnalités de réseau EtherNet/IP suivantes :

Double port réseau EtherNet/IP intégré — Port Al et port A2
Prise en charge des modes EtherNet/IP suivants :

- Mode Double IP - Disponible avec 'application
Studio 5000 Logix Designer’, version 29.00.00 ou ultérieure

- Mode Linéaire/DLR
Prise en charge des topologies réseau EtherNet/IP suivantes :
— Anneau de niveau dispositif (DLR)

— Linéaire
— Eroile

Prise en charge des vitesses de transmission réseau EtherNet/IP
suivantes :

— 10 Mbits/s
— 100 Mbits/s
— 1 Gbits/s

Prise en charge du fonctionnement en duplex intégral uniquement

IMPORTANT  Siun dispositif ne prend en charge que le semi-duplex, vous devez
le connecter a un switch pour communiquer avec un automate
CompactLogix 5380 ou Compact GuardLogix 5380.

Prise en charge de la technologie CIP Sync basée sur la synchronisation
temporelle a I'aide du Precision Time Protocol IEEE-1588

Détection d’adresse IP en double

Interface de connexion pour communiquer avec des dispositifs Ethernet
qui ne prennent pas en charge le protocole d’application EtherNet/IP

Compatible avec les switchs Ethernet aux normes industrielles — Les
switchs administrables sont conseillés, les switchs compatibles avec le
protocole CIP peuvent fournir des performances plus prévisibles

CIP Safety sur réseau EtherNet/IP — automates
Compact GuardLogix 5380 uniquement

Prise en charge de la messagerie, des points consommés/produits,

d’THM et des modules d’E/S distribués

Prise en charge du mouvement intégré sur un réseau EtherNet/IP -
Pas disponible sur tous les automates CompactLogix 5380 ou Compact

GuardLogix 5380

Pour plus d’informations sur l'utilisation du mouvement intégré sur un
réseau EtherNet/IP, voir Chapitre 15, Développement d’applications de

mouvement, page 277.

Pour plus d’informations sur la conception du réseau, consultez la

publication ENET-RMO002, Ethernet Design Considerations Reference

Manual.
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Logiciel pour les réseaux

EtherNet/IP

CompactLogix

Compact
GuardLogix
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Stations sur un réseau

EtherNet/IP

CompactLogix

Compact
GuardLogix

B} =~

Le Tableau 10 répertorie les logiciels utilisés avec les réseaux et les modules

EtherNet/IP.

Tableau 10 - Logiciel utilisable avec les réseaux EtherNet/IP

Logiciel Utilisation Nécessaire ou
facultatif
Application Logix Designer | « Configuration de projets CompactLogix. Nécessaire
- Définition de la communication EtherNet/IP.
RSLinx® Classic ou RSLinx « Configuration de dispositifs de communication. Nécessaire

Enterprise « Fourniture de diagnostics.
« Etablissement de la communication entre dispositifs.

Outil de mise en servicede | Attribue des adresses IP a I'automate et aux dispositifs | Facultatif

BOOTP DHCP EtherNet/IP sur un réseau EtherNet/IP.

Lorsque vous configurez votre systtme de commande CompactLogix 5380 ou
Compact GuardLogix 5380, vous devez comptabiliser le nombre de stations
EtherNet/IP que vous incluez dans la section Configuration des E/S de votre

projet.

Le Tableau 11 montre le nombre maximum de stations EtherNet/IP pris en

charge par les automates.

Tableau 11 - Stations EtherNet/IP des automates CompactLogix 5380 et

Compact GuardLogix 5380

Automates CompactLogix 5380

Nb. max de stations prises en charge

5069-L306ER, 5069-L306ERM

16

5069-L310ER, 5069-L310ER-NSE, 5069-L310ERM %
5069-L320ER, 5069-L320ERM 40
5069-L330ER, 5069-L330ERM 50,60"
5069-L340ER, 5069-L340ERM 55,9017
5069-L350ERM 60, 120"
5069-L380ERM 70,1501
5069-L3100ERM 80, 180"

Automates Compact GuardLogix 5380

Nb. max de stations prises en charge

5069-L306ERMS2, 5069-L306ERS2

16

5069-L310ERS2, 5069-L310ERMS2 24
L320ERS2, 5069-L320ERS2K, 40
5069-L320ERMS2, 5069-L320ERMS2K

5069-L330ERS2, 5069-L330ERS2K, 60
5069-L330ERMS2, 5069-L330ERMS2K

5069-1340ERS2, 5069-L340ERMS2 90
5069-L350ERS2, 5069-L350ERS2K, 120
5069-L350ERMS2, 5069-L350ERMS2K

5069-L380ERS2, 5069-L380ERMS2 150
5069-L3100ERS2, 5069-L3100ERMS2 180

(1) Avec application Studio 5000 Logix Designer, version 31 ou ultérieure.
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Dispositifs inclus dans le nombre de station

Tous les dispositifs EtherNet/IP que vous ajoutez  la section Configuration
des E/S sont comptabilisés pour la limite de stations de 'automate. Voici des
exemples de dispositifs qui doivent étre comptabilisés :

adaptateurs de communication décentralisés ;

e switchs qui sont inclus dans la section Configuration des E/S ;

o dispositifs avec port EtherNet/IP embarqué, tels que variateurs, modules
d’E/S et dispositifs de liaison ;

e les automates décentralisés quand une connexion producteur/
consommateur est établie entre les deux automates ;

o dispositifs IHM qui sont inclus dans la section Configuration des E/S ;

o dispositifs de tierce partie qui sont connectés directement au réseau
EtherNet/IP.

Dispositifs exclus du nombre de station

Lorsque vous calculez la limitation de stations EtherNet/IP d’'un automate, ne
comptez pas les dispositifs qui existent sur le réseau EtherNet/IP, mais ne sont
pas ajoutés a la section Configuration des E/S.

Les dispositifs suivants ne sont pas ajoutés a la section Configuration des E/S
et ne sont pas comptabilisés parmi le nombre de stations :

¢ Ordinateur
o IHM qui ne sont pas ajoutées a la section Configuration des E/S

e Dispositifs qui sont la cible des instructions MSG mais qui nétaient pas
ajoutés a la section Configuration des E/S

e Dispositifs Ethernet standard avec lesquels l'automate communique via
une interface de connexion
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La Figure 21 montre des stations dans 'arborescence des E/S.

Figure 21 — Exemple de stations EtherNet/IP

Controller Organizer * 0 X

4

4
4
4

T Logical Model

Controller L340ERM_application
Tasks

Maotion Groups

Assets

1I/0 Configuration

4 B3 5069 Backplane
T8 [0] 5069-L340ERM L340ERM _application
ﬂ [1]5068-1A16/A Local_AC_input
ﬂ [2] 5069-0B8/A Local_DCSource_output
ﬂ [3] 5069-0B16F/A Local_Fast_Source_cutput
4 &p A1, Ethernet
Eﬁl 5069-L340ERM L340ERM_application

Station

h E 5069-AEM2TR Remote_COMPACT_5000_10_modules
4 B3 5069 Backplane
I [0]5069-AEN2TR Remote_COMPACT_5000_I0_modules
ﬂ [1] 5069-1F8/A Remote_COMPACT _5000_analog_input
ﬂ [2] 5069-0X41/A Remote_COMPACT_5000_relay_output

Station P ] 1734-AENTR/E Remote_POINT adapter

4 B3 PointlQ 4 Slot Chassis
[] [0]1734-AEMTR/B Remote_POINT_adapter
[] [1]1734-1E2C/C Remote_2_channel_current
[] [2]11734-1E4C/C Remote_4_channel_current

Station
\ [] [311734-1B4D/C Remote_Diagnaostic_sink_input
B &, 2108

b &5 A2, Ethernet

) -HO08-ERS K5500_drive_1
Station P, 2198-H003-ERS K5500_drive_2

Longlet Capacity (Capacité) de la boite de dialogue Controller Properties
(Propriétés de l'automate) permet de suivre le nombre de stations Ethernet
utilisées dans un projet. L'illustration ci-dessous est représentative du projet

présenté en Figure 21.

[ Geneml Major Faus | Minor Fauts | Date/Tme | Advanced | SFCExecution | Project |
Nonwolatile Memory Capacity Intemet Protocol | Port Confiquration | Securty | Alamn Log
Capacity
"N Tetal: 4,194,304 blocks

[ Avaable: 4,155,608 blocks
[ Used: 38,696 blocks
Ethemet Nodes
Madmum: 90 nodes
Used 4nodes
OK ][ Cancel Apply Help
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Topologies de réseau

EtherNet/IP

CompactLogix
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Automate CompactLogix 5380
Modules d'E/S Compact 5000™
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Compact
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Les automates Compact GuardLogix 5380 et Compact GuardLogix 5380
acceptent les types de réseau EtherNet/IP suivants :

o Topologie de réseau en anneau de niveau dispositif

e Topologie de réseau linéaire

¢ Topologie de réseau en étoile

Dans cette section, certains exemples utilisent un automate CompactLogiX

Kinetix® 5500

134

5380 et d'autres un automate Compact GuardLogix 5380. Il s'agit uniquement
d’exemples. Chaque exemple peut utiliser 'un ou l'autre des types d’automate.

Il Topologie de réseau en anneau de niveau dispositif

Une topologie de réseau DLR est un réseau en anneau a tolérance de défaut
unique qui est destiné a I'interconnexion de dispositifs d’automatisation. Un
réseau DLR utilise des stations de supervision (active et sauvegarde) et des
stations d’anneau.

Lorsqu'un défaut est détecté, les topologies de réseau DLR se convertissent
automatiquement en topologies de réseau linéaires. La conversion vers la
nouvelle topologie de réseau assure la communication des données sur le réseau.
La condition de défaut est généralement facilement détectée et corrigée.

L’automate est généralement en mode Linéaire/DLR lorsqu’il est utilisé dans
une topologie DLR. §’il fonctionne en mode Double IP, il doit se connecter a
une topologie DLR via une dérivation ETAP connectée elle-méme a un port
Ethernet de 'automate.

IMPORTANT  Sivous utilisez un automate dans un réseau DLR avec au moins un dispositif
dont la vitesse de transmission réseau maximale est de 100 Mbits/s,
définissez les ports de I'automate a 100 Mbits/s. S'il y a d'autres dispositifs
sur 'anneau qui prennent en charge 1 Gbits/s, réglez tout de méme tous les
dispositifs de 'anneau a 100 Mbits/s pour avoir des communications plus
fiables.

Figure 22 — Automate CompactLogix 5380 dans une topologie de réseau DLR

Adaptateur d'E/S EtherNet/IP
Compact 5000
Modules d'E/S Compact 5000

Toute la communication sur le réseau utilise le débit de 100 Mbits/s parce que
tous les ports des dispositifs sont manuellement configurés en 100 Mbits/s.

Adaptateur d'E/S EtherNet/IP

Compact 5000
Modules d'E/S Compact 5000

Terminal
PanelView™ Plus 7

:|F[HH3 Adaptateur 1734-AENTR
[ Modules POINT 1/0™ 1734

F

Be
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Topologie de réseau linéaire

Une topologie de réseau linéaire est une collection de dispositifs qui sont
connectés en série sur un réseau EtherNet/IP. Les dispositifs qui peuvent se
connecter 4 une topologie de réseau linéaire utilisent la technologie de switch
embarqué pour supprimer tout besoin d’un switch séparé, tel que requis dans
les topologies de réseau en éroile.

Figure 23 — Automate Compact GuardLogix 5380 dans une topologie de réseau linéaire

Adaptateur d'E/S EtherNet/IP Compact 5000™
Modules d'E/S Compact 5000

Adaptateur 1794-AENTR
Modules FLEX™1/0 1794

=

Poste de travail

e Terminal PanelView Plus 7
o ‘ﬁ e

Automate Compact GuardLogix 5380 Variateurs Kinetix 5500 Adaptateur 1734-AENTR

Modules d'E/S Compact 5000 Modules POINT 1/0 1734

Pour plus d’informations sur la conception d’un réseau DLR, consultez la
publication ENET-APOQ0S5, Technologie de switch EtherNet/IP embarqué
Guide d’application.
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Topologie de réseau en étoile

Une topologie de réseau en étoile est un réseau EtherNet/IP standard qui
comprend plusieurs dispositifs connectés entre eux via un switch Ethernet.
L’automate peut fonctionner en mode Linéaire/DLR ou Double IP lorsqu’il
est connecté a une topologie de réseau en étoile.

§S’il fonctionne en mode Double IP, les ports Ethernet ont des configurations
IP uniques et doivent étre connectés a différents sous-réseaux.

Pour de plus amples informations sur la configuration d’un automate en mode
Double IP, voir Chapitre 9, Utilisation des modes EtherNet/IP, page 141.

Figure 24 — Automates CompactLogix 5380 dans une topologie de réseau en étoile

Automate CompactLogix 5380
Modules d'E/S Compact 5000 Adaptateur 5069-AENTR

Modules d'E/S Compact 5000

Terminal
PanelView Plus 7

-Tm!q

=)
3

Variateur Kinetix 5500

a

Variateur PowerFlex 527 Adaptateur 1734-AENTR
Modules POINT 1/0 1734

Outils de I'Integrated Architecture

Pour plus d’informations lorsque vous concevez votre systeme CompactLogix
5380, allez 4 la page Internet « Integrated Architecture” Tools and

Resources ». Par exemple, vous pouvez accéder aux « Popular Configuration
Drawings » présentant différentes topologies de réseau EtherNet/IP.

Loutil et les ressources sont disponibles a 'adresse :

heep://www.rockwellautomation.com/global/products-technologies/

integrated-architecture/tools/overview.page
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Vitesses de transmission du

réseau EtherNet/IP
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Les automates CompactLogix 5380 et Compact GuardLogix 5380 prennent
en charge les vitesses de transmission suivantes sur un réseau EtherNet/IP :

e 10 Mbits/s
e 100 Mbits/s
e 1 Gbits/s

Dans un systeme CompactLogix 5380 les performances réseau sont optimales
si la vitesse de transmission réseau 1 Gbits/s est utilisée. Toutefois, de
nombreux dispositifs Ethernet ne prennent pas en charge la vitesse de
transmission réseau a 1 Gbits/s. Ils prennent plutdt en charge une vitesse
maximale de 100 Mbits/s.

La différence de vitesses maximales de transmission réseau a une incidence sur
votre systtme CompactLogix 5380 et, dans certaines applications, vous
empéche dutiliser la vitesse de transmission réseau de 1 Gbits/s sur un
automate.

Lorsque vous concevez un systtme CompactLogix 5380 et envisagez d'utiliser
la vitesse de transmission de 1 Gbits/s sur I'automate, n'oubliez pas ce qui suit :

¢ Vous pouvez utiliser la vitesse de transmission réseau de 1 Gbits/s sur les
ports de l'automate lorsque tous les dispositifs du réseau prennent en
charge 1 Gbits/s. Clest le cas, par exemple, d'adaptateurs 5069-AEN2TR
avec des modules ’E/S Compact 5000 et un switch acceptant 1 Gbits/s.

Lorsque vous utilisez la vitesse de transmission réseau de 1 Gbits/s,
configurez les ports de 'automate pour utiliser Auto-Negotiate.

Automate CompactLogix 5380
Modules d'E/S Compact 5000™

Switch Stratix 5400

) 1 Gbits/s
1 Gbits/s

Adaptateur d'E/S EtherNet/IP
Compact 5000
Modules d'E/S Compact 5000

Poste de travail

Adaptateur d'E/S EtherNet/IP Compact 5000
Modules d'E/S Compact 5000
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o Vous pouvez utiliser la vitesse de transmission réseau de 1 Gbits/s sur les
ports de l'automate lorsque certains dispositifs réseau prennent en
charge une vitesse de transmission réseau maximale de 100 Mbits/s.
Toutefois, dans ce cas, lautomate doit étre connecté a ces dispositifs au
moyen d’un switch administrable.

Le port auquel I'automate est connecté doit étre configuré pour
Auto-Negotiate et la vitesse de transmission réseau a 1 Gbits/s.

Automate CompactLogix 5380

Modules d'E/S Compact 5000 Adaptateur d’E/S EtherNet/IP

Compact 5000
Modules d’E/S Compact 5000

Switch Stratix 5400
100 Mbits/s — 1 Gbits/s
Terminal il
PanelView™ Plus 7 1
100Mbits/s  Lowin) B 1Gbits/s

100 Mbits/s

Adaptateur d'E/S EtherNet/IP
Compact 5000
Modules d’E/S Compact 5000

Variateur PowerFlex® 527 Variateur Kinetix® 5500

Nous vous recommandons de ne pas utiliser la vitesse de transmission réseau
d’1 Gbits/s sur les ports de I'automate s’il fonctionne sur une topologie de
réseau linéaire ou DLR et quau moins un dispositif sur le réseau prend en
charge la vitesse de transmission réseau de 100 Mbits/s.

Autrement dit, n’utilisez pas de vitesses de transmission réseau différentes sur
les ports de dispositifs d'un méme réseau EtherNet/IP sans un switch
administrable.

Sur ce réseau toutes les
communications utilisent la vitesse Adaptateur 1734'AENTR
de transmission de 100 Mbits/s. Modules FLEX™ 1701794

Compact 5000

Blerelo}
BEEE

o}

@ ©

GoooBomD
EIRE} FF’FF”
v

Poste de travail

Terminal PanelView Plus 7

Automate CompactLogix 5380 Variateurs Kinetix 5500 Adaptateur 1734-AENTR
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Interface de connexion
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L'automate peut utiliser des interfaces de connexion pour communiquer avec
des dispositifs Ethernet qui ne prennent pas en charge le protocole
d’application EtherNet/IP. Linterface de connexion est mise en ceuvre via
l'objet Socket. Lautomate communique avec I'objet Socket via des instructions

MSG.

Vous devez utiliser des instructions MSG non connectées pour configurer et
exploiter I'interface de connexion, et utiliser le Message to Self path. Pour
communiquer avec un autre dispositif, vous devez comprendre le protocole
d’application de l'autre dispositif. Les écrans suivants sont un exemple
d’instruction MSG utilisée avec une interface de connexion.

Message Configuration - so_CreateMSGO0 [ Message Configuration - so_CreateMSGOD [
Corfiguration” | Commurication | Tag | Configuration” | Commurication” | Tag

Message Type: [CIP Genenc v @ FPath: |THIS Browse...
- I THIS

Service lsOd@tC,am .] Source Element:  so_CreateParameter

Type: Broadcast

12

= B Communication Method

Destination

so_Create_Instance| -

3 Enable 3 Enable Waiting ) Start

(2 Emor Code:
Emor Path
Emor Text

Extended Emor Code:

Element: ®CP D+ “
New Tag... CIP With
Source 1D
[C]Connected Cache Connections € Large Connection
) Done Done Length: 0 3 Enable O Enable Watting 0 Start 2 Done Done Length: 0
[ Timed Out & O Emor Code Extended Emor Code [ Timed Out
Emor Path
Emor Text:

[ok )| Camcel |[ ey |[ Heb

ok | conce | ooy ) [0 _

Les automates prennent en charge jusqu’a 32 instances d’interface de
connexion.

IMPORTANT  Noubliez pas les points ci-aprés lorsque vous utilisez des interfaces de

connexion avec les automates :

«  Une différence notable entre les automates CompactLogix 5380 ou
Compact GuardLogix 5380 et les autres automates Logix 5000™ réside
dans le chemin de communication. Les automates CompactLogix 5380
ne nécessitent pas de module de communication réseau EtherNet/IP
séparé, de type 1756-EN2TR par exemple. Pour les automates
(ompactLogix 5380 et Compact GuardLogix 5380, Iinstruction MSG est
transmise a I'automate lui-méme en utilisant le chemin ‘THIS.

« Tous les automates CompactLogix 5380 et Compact GuardLogix 5380
doivent utiliser les instructions MSG non connectées pour les serveurs
d'interface de connexion. Lorsque vous configurez un message pour un
automate CompactLogix 5380 et Compact GuardLogix 5380, assurez-
vous que la case a cocher Connected (Connecté) de la boite de dialogue
Message Configuration (Configuration de message) est désactivée.

« Lorsque l'automate fonctionne en mode Double IP et utilise un objet
Socket, vous pouvez utiliser une adresse IP avec un type de service
Socket_Create. Pour de plus amples informations, voir Utilisation de
l'objet Socket, page 165.

Pour plus d’informations sur I'interface de connexion, consultez la publication
ENET-AT002, EtherNet/IP Socket Interface Application Technique.
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CompactLogix

Compact
GuardLogix

Utilisation des modes EtherNet/IP

Sujet Page
Niveaux de réseau disponibles 142
Modes EtherNet/IP 143
Plages d'adresses IP chevauchantes 149
Configuration des modes EtherNet/IP 150
Modification du mode EtherNet/IP 158
Différences d'affichage du logiciel pour les modes EtherNet/IP 166
Adresse IP de I'automate et mises a jour du firmware 168

Ce chapitre décrit les modes EtherNet/IP disponibles avec les automates
CompactLogix™ 5380 et Compact GuardLogix" 5380.

e Double IP
e Linéaire/DLR

Nous supposons que vous avez une connaissance pratique des deux modes
avant d’utiliser un automate CompactLogix 5380 ou Compact GuardLogix
5380. Ce chapitre décrit les tAches spécifiques 4 chaque application qui sont
liées aux modes EtherNet/IP.

D’autres chapitres de cette publication décrivent comment exécuter des tiches
plus générales dans l'application Studio 5000 Logix Designer” et le logiciel
RSLinx" Classic. Si nécessaire, lisez ces chapitres pour mieux comprendre les
tiches décrites dans ce chapitre.
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Niveaux de réseau Les automates peuvent se connecter aux niveaux de réseau EtherNet/IP
. . suivants :
disponibles S ,
o Réseau niveau entreprise
Compact e Réseau niveau dispositif
CompactLogix GuardLogix
Ion L'avantage de se connecter a des niveaux de réseau séparés consiste a pouvoir
T ] © e ] segmenter les réseaux et  isoler les communications sur chacun d’eux. Par
B Be o o - ol | . . . .
exemple, les communications qui sont requises pour que 'automate exécute
- HEY une tiche sont limitées au réseau de niveau dispositif.
[T Gl e ion du ré Pisolation d — . tsul
_ ) il La segmentation du réseau et I'isolation des communications qui en résulte
L

permettent de renforcer la sécurité de votre application. De plus, l'option de
connexion 2 des niveaux de réseau séparés vous aide a organiser plus
logiquement les réseaux dans votre application.

Réseau niveau entreprise

Noubliez pas les points suivantes lorsque vous vous connectez 4 des réseaux de
niveau entreprise :

e Vous pouvez connecter uniquement le port Al 4 un réseau de niveau
entreprise

IMPORTANT  Lorsque vous définissez I'adresse IP et le masque de sous-réseau, vous
établissez une plage d'adresses IP pour le port. Assurez-vous que les plages
d'adresses IP qui sont établies pour chaque port de 'automate ne se
chevauchent pas.

Pour plus d'informations sur le chevauchement des plages d'adresses IP, voir
Plages d'adresses IP chevauchantes, page 149.

Lorsque vous connectez un port a un réseau de niveau entreprise, vous
configurez les parameétres suivants :

e adresse IP (obligatoire) ;

e masque de sous-réseau, également appelé masque de réseau

(obligatoire) ;
e adresse de passerelle (obligatoire) ;
e nom d’héte (facultatif) ;
¢ nom de domaine (facultatif) ;

e adresse de serveur DNS principal (obligatoire si votre automate effectue

des requétes DNS) ;

o adresse de serveur DNS secondaire (obligatoire si votre automate
effectue des requétes DNYS).
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Modes EtherNet/IP
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Réseau niveau dispositif

Noubliez pas les points suivants lorsque vous vous connectez a des réseaux de
niveau dispositif :

e Vous étes obligé de connecter 'automate a un réseau de niveau entreprise
pour pouvoir vous connecter a des réseaux de niveau dispositif.

e Vous pouvez connecter le port A1, le port A2 ou les ports Al et A2 aux
réseaux de niveau dispositif.

Lorsque vous connectez un port 4 un réseau de niveau dispositif, vous
configurez les parametres suivants :

o adresse IP (obligatoire) ;

¢ masque de sous-réseau, également appelé masque de réseau

(obligatoire) ;
o adresse de passerelle (obligatoire) ;

o nom d'hoéte (facultatif ).

Avec l'application Logix Designer, version 29 ou ultérieure, les automates
prennent en charge les modes EtherNet/IP suivants :

e Mode Double IP
e Mode Linéaire/DLR

En condition d'origine, le mode EtherNet/IP de I'automate est le mode
Double IP.

Mode Double IP

Le mode Double IP vous permet de connecter les ports Al et A2 a des réseaux
séparés. Dans ce mode, le port Al peut se connecter a un réseau de niveau
entreprise ou a un réseau de niveau dispositif. Le port A2 peut uniquement se
connecter a un réseau de niveau dispositif.

IMPORTANT  Le mode Double IP est disponible a partir de la révision 29.011 ou ultérieure
du firmware de I'automate CompactLogix 5380.

Dans ce mode, chaque port exige sa propre configuration réseau. Pour plus
d’informations sur la configuration des ports EtherNet/IP lorsque I'automate
est en mode Double IP, voir Configuration des modes EtherNet/IP, page 150.

Vous devez éviter le chevauchement des plages d’adresses IP lorsque vous
configurez les ports Ethernet en mode Double IP. Pour de plus amples

informations, voir Plages d’adresses IP chevauchantes, page 149.
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La Figure 25 illustre un automate CompactLogix 5380 fonctionnant en mode
Double IP avec des connexions & un réseau de niveau entreprise et un réseau de
niveau dispositif.

Figure 25 — Automate CompactLogix 5380 en mode Double IP avec connexions a des réseaux
de niveau entreprise et de niveau dispositif
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La Figure 26 illustre un automate CompactLogix 5380 fonctionnant en mode
Double IP avec des connexions a des réseaux de niveau dispositif séparés, y

compris un réseau DLR.

Figure 26 — Automate CompactLogix 5380 en mode Double IP avec connexions a des réseaux
de niveau dispositif uniquement

IMPORTANT  Siunautomate est en mode Double IP, il peut se connecter a une topologie
de réseau DLR uniquement via une dérivation Ethernet 1783, dans ce cas via

le port A2.
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Considérations relatives a la fonctionnalité de 'automate en mode Double IP

Noubliez pas les fonctions d’automate suivantes lorsque vous utilisez le mode

Double IP :

e Lautomate ne prend pas en charge les fonctions suivantes :
- Le routage TCP ou la commutation entre les deux réseaux séparés.

- Le pontage CIP des connexions d’E/S (y compris de type produire/
consommer) entre les deux réseaux séparés.

e Lautomate prend en charge ces fonctions :

- Le pontage CIP des connexions qui ne sont pas de type E/S telles
quTHM, messagerie ou interfaces de connexion entre les deux
réseaux séparés.

- Le pontage CIP des messages CIP non connectés entre les deux
réseaux séparés.

146 Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018



Utilisation des modes EtherNet/IP  Chapitre 9

Mode Linéaire/DLR

Quand des automates fonctionnent en mode Linéaire/DLR, ils peuvent
uniquement se connecter & un réseau. Cest-a-dire, qu'il n'y a qu'une seule
configuration de réseau. Le cas échéant, les deux ports physiques permettent a
'automate de se connecter a des topologies de média linéaires ou DLR.

Apres I'installation de la révision de firmware 29.011 ou ultérieure sur

un automate, le mode EtherNet/IP est automatiquement réglé sur le mode
Double IP. Vous devez changer le mode EtherNet/IP pour utiliser le mode
Linéaire/DLR.

Pour plus d’informations sur le passage en mode Linéaire/DLR pour

automate, voir Modification du mode EtherNet/IP, page 158.

Figure 27 — Automate CompactLogix 5380 en mode Linéaire/DLR dans un segment DLR

Automate CompactLogix 5380 Adaptateur d’E/S EtherNet/IP Compact 5000
Modules d'E/S Compact 5000 Modules dE/S Compact 5000

Variateur
PowerFlex 527

Adaptateur d'E/S EtherNet/IP
Compact 5000
Modules dE/S Compact 5000

Hlm
T

[
L e

[=]
(I

Adaptateur 1734-AENTR Terminal PanelView Plus 7
Modules POINT 1/0 1734
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Figure 28 — Automate Compact GuardLogix 5380 en mode Linéaire/DLR dans un segment
linéaire

Automate Compact GuardLogix 5380 .
Modules E/S Compact 5000 Variateur PowerFlex 527

&l
H

i

Terminal PanelView Plus 7

Adaptateur d'E/S EtherNet/IP Compact 5000 Adaptateur d'E/S EtherNet/IP Compact 5000 Variateurs Kinetix 5500
Modules d’E/S Compact 5000 Modules d’E/S Compact 5000

Figure 29 — Automate CompactLogix 5380 en mode Linéaire/DLR dans un segment en étoile

Automate CompactLogix 5380
Modules d’E/S Compact 5000 Adaptateur d'E/S EtherNet/IP Compact 5000
Modules d’E/S Compact 5000

Variateur Kinetix 5500

Variateur PowerFlex 527 Adaptateur 1734-AENTR
Modules POINT 1/0 1734
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7,
Plages d'adresses IP IMPORTANT  Les plages d'adresses IP chevauchantes ne s'appliquent que si l'automate
chevauchantes fonctionne en mode Double IP.
Sivous utilisez I'automate en mode Linéaire/DLR, vous pouvez sauter cette
Compact section et poursuivre en Mode Linéaire/DLR, page 147.
CompactLogix GuardLogix

Les valeurs d’adresse IP et de masque de sous-réseau que vous attribuez a un
port Ethernet établissent une plage d’adresses IP pour le port. La valeur du
masque de sous-réseau est utilisée pour établir la partie réseau de I'adresse IP.

© aten-sracey | *

e |

B —x [ . = [H Les plages d’adresse IP se chevauchent lorsqu'une adresse IP d’une plage est
: A également présente dans l'autre plage d’adresse IP. Lorsqu'un automate utilise le
mode Double IP, les parties résecau ne peuvent pas se chevaucher entre les ports
Ethernet.

Les exemples suivants décrivent des conditions dans lesquelles les plages
d’adresse IP se chevauchent ou non.

EXEMPLE Les plages d'adresse IP ne se chevauchent pas

Le tableau décrit des configurations du port A1 et du port A2 qui utilisent
des plages d'adresses IP qui ne se chevauchent pas.

Aucune des adresses IP dans I'une ou l'autre plage d'adresse IP de port
n'existe dans la plage d'adresses IP pour l'autre port.

Numéro | IPAddress | Masque de sous-réseau/ | Plage d’adresse IP

du port Masque de réseau (basse a haute)

Al 192.168.1.5 255.255.255.0 192.168.1.1...192.168.1.254
A2 192.168.2.1 255.255.255.0 192.168.2.1...192.168.2.254

EXEMPLE Les plages d'adresse IP se chevauchent
Le tableau décrit des configurations du port A1 et du port A2 qui utilisent
des plages d'adresses IP qui se chevauchent.

Toutes les adresses IP de la plage d’adresses IP du port A2 se trouvent dans la
plage d'adresses IP du port A1.

Numéro | IPAddress | Masque de sous-réseau/ | Plage d'adresse IP

du port Masque de réseau (basse a haute)

A1 192.168.1.5 | 255.255.252.0 192.168.0.1...192.168.3.254
A2 192.168.2.1 | 255.255.255.0 192.168.2.1...192.168.2.254

La différence entre les configurations de port dans les exemples est la valeur
masque de sous-réseau/masque de réseau pour le port Al.

Dans le premier exemple, la valeur est 255.255.255.0. Dans le deuxi¢me
exemple, la valeur 255.255.252.0.

Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018 149



Chapitre9  Utilisation des modes EtherNet/IP

Configuration des modes
EtherNet/IP

Compact
CompactLogix GuardLogix
@ Atonradey ¥ ;‘

L{ s 1 }x e

150

Vous pouvez configurer les modes EtherNet/IP Double IP et Linéaire/DLR
avec les applications logicielles suivantes :

. Application Logix Designer, version 29.00.00 ou ultérieure
e Logiciel RSLinx" Classic, version 3.81.00 ou ultérieure

o Avec l'application Logix Designer, version 28.00.00, les automates
5069-L320ER et 5069-L340ERM ne prennent en charge que le mode
Linéaire/DLR.

IMPORTANT  N'oubliez pas que les versions logicielles minimales varient d'une
référence d'automate a 'autre. Autrement dit, vous pouvez utiliser
certains automates dans des versions logicielles antérieures a
d‘autres.
Pour de plus amples informations sur la détermination des versions
logicielles minimales exigées pour votre automate, voir
Compatibilité entre firmware d'automate et application
Logix Designer, page 16.

En ce qui concerne les automates Compact GuardLogix 5380, les écrans de la
boite de dialogue Controller Properties (Propriétés de l'automate) peuvent
légerement différer. Par exemple, la boite de dialogue Controller Properties
(Propriétés de 'automate) de l'automate Compact GuardLogix 5380
comprend un onglet Safety (Sécurité) qui n'existe pas sur la boite de dialogue
Controller Properties de 'automate CompactLogix 5380.

Configuration du mode Double IP avec I'application Logix Designer

Dans l'application Logix Designer version 29.00.00 ou ultérieure, le mode
EtherNet/IP est Double IP par défaut et s’affiche sous 'onglet General de la
boite de dialogue Controller Properties (Propriétés de l'automate).

@ Controller Properties - L340ERM_application ’?’@
k Non\ra@hl‘ﬂemcry | Capacity I Intemet Protocol | Port Corfiguration I Security I Alam Log |
( General ) MgorFauts | MinorFauts | Date/Tme | Advanced | SFCEwcuon | Proect |
= T Allen-Bradley
Type: 5069-L340ERM CompactLogh™ 5380 Controller | Change Cortroler... |
Revision: 31.002
MName: L340ERM_application
Description

<none:

/ _—
Etherhet/|P A1/AZ: DualP Change P Mode:
Mode: =

N
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Vous définissez I'adresse IP et le masque de sous-réseau sous l'onglet Protocole

Internet.
CONSEIL Lorsque vous définissez I'adresse IP et le masque de sous-réseau, nous vous
recommandons d'utiliser une connexion USB entre le poste de travail et
I'automate.

1. Vérifiez que le projet est en ligne.

2. Vérifiez que l'automate est dans 'un des modes suivants :
e Mode programmation
e Mode programmation a distance

o Mode exécution a distance
Vous ne pouvez pas modifier 'adresse IP ou le masque de sous-réseau si
l'automate est en mode Exécution.
Cliquez sur T'onglet Internet Protocol.
4. Dans le menu déroulant Port, choisissez Al.

5. Cliquez sur Manually configure IP settings (Configurer manuellement

les réglages IP).

6. Attribuez les valeurs IP Address (Adresse IP) et Network Mask (Masque
réseau).

7. Cliquez sur Apply (Appliquer).

@ Controller Properties - L340ERM _application = @

| General | Major Faults I mmts I Datef%\l Advanced | SFC Execution I Project |
i i Intemet Protocol™ |):‘nrtCnnfiguratinn I Security | Alam Log |

IP Address: 1.5 Subnet Mask

Gateway Address:

Domain Name: Primary DNS Server 0.0 .0 .0
Address:

Secondary DNS

Hest Name: Server Address

oK) [ ) (o) [ o]
N J/
—————

8. Répétez les étapes précédentes, commencant a 'étape 4

Dans 'étape 4, vérifiez que vous avez choisi A2 dans le menu déroulant
Port.
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Configuration du mode Double IP avec le logiciel RSLinx Classic

Dans le logiciel RSLinx Classic, le mode IP pour lequel l'automate est
configuré est affiché sous l'onglet General de la boite de dialogue
Conlfiguration.

Par exemple, I'illustration suivante montre que 'automate est en mode

Double IP.
USB\15 5069-L340ERM/A_LrxMain_3729 Configuration |8
— - - o
( General | Po}' Configuration I Advanced Port Corfiguration
N
Device Name: |5069-L340ERM/A_LrocMain_3729
Vendor: Allen-Bradley Company
||| Product Type: 14
Product Code: 194
Revision: 31.002
Serial Number: 60794F5D
Faults:
I~
(\ EtherMet/IP Mode: A1/A2: Dual-IP ange IP Mode...
| [ ok [ cancel Apply Help
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Vous définissez I'adresse IP et le masque réseau sous l'onglet Configuration du
port.

CONSEIL Lorsque vous définissez I'adresse IP et le masque de sous-réseau, nous vous
recommandons d'utiliser une connexion USB entre le poste de travail et
I'automate.

1. Dans le menu déroulant Port, choisissez A1l.

2. Cliquez sur Manually configure IP settings (Configurer manuellement

les réglages IP).

3. Attribuez les valeurs IP Address (Adresse IP) et Network Mask (Masque
réseau).

4. Cliquez sur Apply (Appliquer).

USE\15 5069-L340ERM/A_LnxMain_3729 Configuration L&J
ey

Geferl | Port Configuration | Mgnced Port Corfiguration

@ Manually configure IP settings

Qbtain |P settings automgtiedfy using BOOTP
5 automatically using DHCP
Address: 1% . 168 . 1 . 5

< Network Mask: 255 . 256 . 286 . O

ateway Address: o . 0 . 0 . O

Primary”
Server:

Secondary Name 0 0 0 0
Server: : . .

Domain Name:

Host Name:

Status: MNetwork Interface not Corfigured

| [ ok ][ cancedl |[ epby |[ Hep

5. Répétez les étapes.

Dans I'étape 1, vérifiez que vous avez choisi A2 dans le menu déroulant
Port.
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Configuration du mode Linéaire/DLR avec I'application
Logix Designer

Souvenez-vous quavec la version de firmware 29.011 ou ultérieure, le mode
EtherNet/IP est Double IP par défaut. Vous devez changer de mode pour
utiliser le mode Linéaire/DLR.

IMPORTANT  Pour plus d'informations sur la modification du mode EtherNet/IP de
I'automate, consultez la section Modification du mode EtherNet/IP,
page 158.

Aprés avoir changé le mode EtherNet/IP en mode Linéaire/DLR, le nouveau
mode est affiché sous l'onglet Général de la boite de dialogue Propriétés de
lautomate.

'&' Controller Properties - L340ERM _application % = [= ][]
Nnnvnlali\e‘M\nnry I Capacity | Intemet Protocol | Port Corfiguration I Network I Security I Aam Log |
C’GEHBVT‘-“ | )MEJU[ Faults | Minor Faults I Date/Time Advanced I SFC Execution I Froject
Allen-Bradley
Type 5063-LJ40ERM CompactLogie™ 5380 Cortroller Change Cortrolier..._|
Revision: 31.002
MName: L340ERM_application

Description:

<none

4 EtherNet./IP A1/AZ: Linear/DLR Change IP Mode
N Made -
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Vous définissez I'adresse IP et le masque de sous-réseau sous l'onglet Protocole

Internet.

1. Vérifiez que le projet est en ligne et que 'automate est en mode

Programmation, Programmation a distance ou Exécution a distance.

Vous ne pouvez pas modifier 'adresse IP ou le masque de sous-réseau si

l'automate est en mode Exécution.

2. Cliquez sur l'onglet Internet Protocol.

3. Cliquez sur Manually configure IP settings (Configurer manuellement

les réglages IP).

4. Attribuez les valeurs IP Address (Adresse IP) et Network Mask (Masque

réseau).

5. Cliquez sur Apply (Appliquer).

@ Controller Properties - L340ERM_application = @
| General | Maijor Faults |/mmts | Dmig/Time | Advanced | SFC Execution I

| Nonvalatile Memony I Capaci‘h(‘ Intemet Protocol™ |)P0rlCorrhgumtion I Network I Security I Alam Log ‘

< @ Manualy corfigure |P settings
sing DHCP
IP Address: 192 168 . 1 . 5§ Subnet Mask: 255 . 255 . 256 . O
Gateway Address
. Primary DNS Server
Domain Name Address 0 0 0 i
Secondary DNS
Host Name Server Address: 0.0 .0.0
/7 N\
Loofy [ Concf J[ ey J[ Jeo ]
N\ Z
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Configuration du mode Linéaire/DLR avec le logiciel RSLinx Classic

Souvenez-vous quavec la version de firmware 29.011 ou ultérieure, le mode
EtherNet/IP est Double IP par défaut. Vous devez changer de mode pour
utiliser le mode Linéaire/DLR.

IMPORTANT  Pour plus d'informations sur la modification du mode EtherNet/IP de
I'automate, consultez la section Modification du mode EtherNet/IP,
page 158.

Le nouveau mode est affiché sous longlet Général de la boite de dialogue
Propriétés de l'automate.

USB\L5 5069-1240ERM/A_LnxMain_3729 &nﬁgumhg
gt -

f N
< General | P%‘t Configuration I Advanced Port Configuration I Network|

Device Name: 5069-L340ERM./A_LrxMain_3729
Vendor: Allen-Bradley Compary

Product Type: 14

Product Code: 194

Revision: 31.002

Serial Number: 80794F5D

Faults:

<’ EtherNet/IP Mode: A1/A2: Linear/DLR | Chandyg IF Mode. ..

[ ok [ canesl || ey Help
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Vous définissez I'adresse IP et le masque de sous-réseau sous l'onglet Protocole
Internet.

1. Vérifiez que le projet est en ligne.

2. Cliquez sur l'onglet Port Configuration (Configuration du port).

3. Cliquez sur Manually configure IP settings (Configurer manuellement
les réglages IP).

4. Attribuez les valeurs IP Address (Adresse IP) et Network Mask (Masque
réseau).

5. Cliquez sur Apply (Appliquer).

)
USB\16 5069-L340ERM/A Configuration =5

General | Port Corfiguration |Ad\ranced Port Configuration I Network|

T
<\~ @ Manually configure IP settings
. : ey using BOOTP
F ings automatically using DHCP
AT 1P Address: 192 . 168 .

Network Mask:

Gateway -

Primary Name 0 0 0 0
Server: : : :
Secondary Mame 0 0 0 0
Server: : : :

Domain Mame:

Host Name:
Status: Metwork Interface Corfigured
——
y N
ok ][ Concol J[ eoty[y ][ Jrelo |
I N 4
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Modification du mode Vous pouvez modifier le mode EtherNet/IP dans 'application Logix Designer
EtherNet/IP ou le logiciel RSLinx Classic.
Compact IMPORTANT  N'oubliez pas les points suivants :
CompactLogix GuardLogix

« Soyez prudent lorsque vous modifiez le mode EtherNet/IP sur votre
automate et tenez compte des effets possibles de la modification.

m— =
= 3 i= « Vous ne pouvez pas changer le mode EtherNet/IP de 'automate de
_ Double IP en Linéaire/DLR lorsque vous étes connecté via le port A1. Pour
pouvoir passer du mode Double IP au mode Linéaire/DLR, vous devez
B! = B i étre connecté a l'automate via le port A2.

Les effets de la modification du mode EtherNet/IP sont différents en fonction
du changement de mode. Assurez-vous d’en étre conscient avant de changer le

mode EtherNet/IP.

Tableau 12 - Effets du changement de mode EtherNet/IP

Changement de mode EtherNet/IP Effets

Mode Double IP vers mode Linéaire/DLR .

Les réglages d'adresse IP, de masque réseau, de
passerelle par défaut du port A2 sont appliqués au
port A1/A2.

L'adresse MAC du port A1 est appliquée au port A1/A2.
Ce scénario existe si le firmware de I'automate est mis
aniveau a la révision 29.011 ou supérieure avant
qu'une adresse IP soit définie.

Les tentatives pour passer du mode Double IP au mode
Linéaire/DLR ne sont réussies que si la section de
configuration des E/S d'au moins un port ne contient
pas de modules.

Sila section de configuration des E/S pour les deux
ports inclut des modules, vous ne pouvez pas changer
le mode EtherNet/IP du mode Double IP au mode
Linéaire/DLR.

Mode Linéaire/DLR vers mode Double IP

+ Lesréglages d'adresse IP, de masque réseau, de

passerelle par défaut du port A1/A2 sont appliqués au
port A2.

Dautres réglages de port A1/A2, par exemple,
serveurs DNS et nom de domaine, sont perdus.

L'adresse MAC du port A1/A2 est appliquée au port A1.
Une adresse MAC séparée est appliquée au Port A2.

« LeportA1 est validé pour DHCP.

La section Configuration des E/S du projet dans
I'application Logix Designer est automatiquement
affectée au port A1.

Vous pouvez modifier la configuration des E/S dans le
projet de I'application Logix Designer pour I'affecter au
port A2.
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Modification du mode EtherNet/IP avec I'application

Logix Designer

IMPORTANT

(et exemple montre le changement de mode EtherNet/IP du mode Double
[P au mode Linéaire/DLR. Les mémes taches s'appliquent pour passer du
mode Linéaire/DLR au mode Double IP.

Pour modifier le mode EtherNet/IP avec I'application Logix Designer,
procédez comme suit.

1. Vérifiez que le projet est en ligne.

2. Souslonglet Général de la boite de dialogue Controller Properties

(Propriétés de l'automate), cliquez sur Change IP Mode (Modifier le

mode IP).

@ Controller Properties - L340ERM_application = @
Nonvolatile Memany | Capacity | Intemet Protocal | Port Corfigurstion | Security I Aam Log ‘
Generzl ‘ Major Faults | Minor Faults | Date/Time I Advanced | SFC Execution I Project ‘
endor: Allen-Bradley
Type: 5063-L340ERM CompactLogix™ 5380 Controller Change Cortraller...
Revision: 31.002
Mame L340ERM_application
Description:

<none>
Etherhet/IP Al/AZ: DualP Change IP Mods
Mode:

o

Help

3. Dans le menu déroulant New mode (Nouveau mode), choisissez le

nouveau mode et cliquez sur OK.

Change EtherNet/IP Mode

==

A1/A2: DualIP

A1/A2: Linear/DLR -

[ concd | [ reb
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Cliquez sur OK sur la boite de dialogue Controller Properties.
Sauvegardez le projet.

Téléchargez le projet mis a jour dans lautomate.

NN Wk

Lorsque l'avertissement suivant saffiche, lisez-le attentivement.

IMPORTANT  Avant de changer le mode EtherNet/IP, assurez-vous que vous
comprenez Iimpact d'un changement de mode sur votre automate.

Pour plus d'informations sur Iimpact du changement du mode
EtherNet/IP, voir Tableau 12, page 158.

Changing EtherNet/P Mode ==

! L The EtherMet/IP Mode is about to be changed in the contraller.

Current mode: Alfa2: DualIP
New mode: A1fA2: Linear/DLR

i, The online project will be deared and the controller wil reset.
Download will continue after power up is complete.

3 DANGER: The EtherNet/IP Mode in the controller is set to Dual-IP
and will be changed to Linear/DLR.. Changing to Linear/DLR. will
combine the Ethernet networks, resulting in disruption of the
network if wired for Dual-IP,

3 The Internet Protocol settings for the A1/AZ2 interface will be copied
from the A2interface. Ensure that these settings are carrect.

Proceed with the EtherMet/IP Mode change?

[ ‘Yes [}] I Mo I I Help

8. Cliquez sur Yes (Oui) pour continuer.
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Modification du mode EtherNet/IP avec le logiciel RSLinx Classic

Pour modifier le mode EtherNet/IP avec le logiciel RSLinx Classic, procédez

comme Suit.

1. Vérifiez que l'automate est en ligne et qu’il n’y a pas de projet dans
lautomate.

2. Vérifiez que l'automate est dans 'un des modes suivants :

e Mode programmation

e Mode programmation a distance

o Mode exécution a distance

Vous ne pouvez pas modifier 'adresse IP ou le masque de sous-réseau si

lautomate est en mode Exécution.

3. Cliquez avec le bouton droit de la souris sur 'automate et choisissez
Module Configuration (Configuration du module).

==
=

19216815
5069-L G
M/A,

C

19216816

Large Icons
Details

Remove

Configure New DDE/OPC Topic
Data Monitor

Driver Diagnostics

Configure Driver

Upload EDS file from device

Security...
Device Properties
ule Statistics

Module Configuration I

~—_ —
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4. Sous l'onglet General de la boite de dialogue Controller Properties
(Propriétés de l'automate), cliquez sur Change IP Mode (Modifier le
mode IP).

USB\15 5060-L340ERM/A_LnxMain_3729 Configuration (|

7

N\
General | P%‘t Corfiguration I Advanced Port Corfiguration

Device Name: | 5069-L340ERM/A_LrxcMain_3729
Vendor: Allen-Bradley Company

||| Product Type: 14

Product Code: 194

Revision: 31.002

Serial Number: 60794F5D

Faults:

EtherNet/IP Mode: Al1/A2: Nual-IP Change IP Mode...

| ok [ Comcel J[ omy [ reb

5. Dans le menu déroulant New mode (Nouveau mode), choisissez le
nouveau mode et cliquez sur OK.

Change EtherNet/IP Mode (S

e the controller to be reset.

Ll,; Changing the

Currentmode:  A1/A2: Dual-IP

New mode: [AlfAZ: Linear/DLR
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6. Lorsque avertissement suivant saffiche, lisez-le attentivement.

IMPORTANT  Avant de changer le mode EtherNet/IP, assurez-vous que vous
comprenez Iimpact d'un changement de mode sur votre automate.

Pour plus d'informations sur Iimpact du changement du mode
EtherNet/IP, voir Tableau 12, page 158.

Changing EtherNet/IP Mode X

The EtherMet,IP Mode is about to be changed.

Current mode: A1/AZ: Dual-IP
MNew mode: A1/AZ: Linear /DLR

4  DANGER: The EtherNet/IP Mode in the controller is set to
—=%  DualP and will be changed to Linear/DLR. Changing to
Linear/OLR. will combine the Ethernet networks, resulting in
disruption of the network if wired for Dual-IP.

4. The Internet Protocol settings for the A1/AZ interface will be
—=- copied from the A2 interface. Ensure that these settings are
correct.

Proceed with the EtherNet/IP Mode change?

fes ] I Mo I I Help

7. Cliquez sur Yes (Oui) pour continuer.
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Requétes DNS

Pour qualifier 'adresse d'un module, utilisez 'adressage DNS en spécifiant un
nom d’héte pour un module (incluant un nom de domaine et des serveurs
DNS). L'adressage DNS permet de configurer des structures de réseau et des
séquences d’adresse IP similaires sous différents domaines.

L’adressage DNS n'est nécessaire que si vous vous référez a 'automate par le
nom d’hote, par exemple dans les descriptions de chemin des instructions

MSG.

IMPORTANT  Considérations liées a la sécurité

Pour plus d'informations sur I'adressage DNS pour les automates
Compact GuardLogix 5380, consultez le Tableau 5 — Paramétres réseau
EtherNet/IP pour I'adressage DNS page 66.

Pour de plus amples informations sur 'adressage DNS, consultez la publication
ENET-UMO001, EtherNet/IP Network Configuration User Manual.

Routage des requétes DNS
Les requétes DNS peuvent étre générées a partir du port Al ou du port A2,

Requéte DNS générée a partir du port A1
e Siladresse du serveur DNS se trouve dans le sous-réseau local du port
Al, les requétes DNS partent par le port Al.

o Sile port A2 est activé et que 'adresse du serveur DNS est dans le sous-
réseau local du port A2, les requétes DNS partent par le port A2.

e Siladresse du serveur DNS est en dehors de tous les sous-réseaux locaux,
les requétes DNS partent par le port Al vers la passerelle par défaut du
port Al

Requéte DNS générée a partir du port A2
e Sile port Al est activé et que 'adresse du serveur DNS se trouve dans le
sous-réseau local du port Al, les demandes DNS partent par le port Al.

e Siladresse du serveur DNS se trouve dans le sous-réseau local du port
A2, les requétes DNS partent par le port A2.

o Sile port Al est activé et que 'adresse du serveur DNS est en dehors de
tous les sous-réseaux locaux, les requétes DNS partent par le port Al
vers la passerelle par défaut du port Al.

e Sile port Al est désactivé et que I'adresse du serveur DNS est en dehors
de tous les sous-réseaux locaux, les requétes DNS partent par le port A2
vers la passerelle par défaut du port A2.
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Serveur SMTP

Le serveur SMTP n'est disponible que via le port d’entreprise. Par conséquent,
les courriels ne peuvent étre envoyés que sur le port dentreprise.

Pour plus d’informations sur 'envoi de courriels via un port Ethernet, consultez
la publication ENET-UMO01, EtherNet/IP Network Configuration User
Manual.

Utilisation de l'objet Socket

Lorsque 'automate fonctionne en mode Double IP et utilise un objet Socket,
vous pouvez utiliser une adresse IP avec un type de service Socket_Create. La
valeur par défaut de cette adresse IP est INADDR_ANY.

Noubliez pas les points suivants :

e Sivous utilisez INADDR_ANY, la communication IP initiée par
I'instance de 'objet Socket suit les mémes regles de routage que les régles
de routage de requéte DNS décrites dans la section Routage des requétes

DNS, page 164.

e Sivous utilisez 'adresse IP du port Al au lieu ’ INADDR_ANY, les
paquets IP ne peuvent aller qu'au sous-réseau du port Al ou via sa
passerelle par défaut.

e Sivous utilisez 'adresse IP du port A2 au lieu ' INADDR_ANY, les
paquets IP ne peuvent aller quau sous-réseau du port A2 ou via sa
passerelle par défaut.

e Sivous utilisez une adresse IP autre que les adresses IP du port Al ou A2,
ou INADDR_ANY, la requéte Create_Socket_Service est rejetée.

Envoi d'instructions Message

Vous pouvez envoyer des instructions Message (MSG) a partir du port
d’entreprise ou du port de niveau dispositif. La seule différence entre les
configurations d’instruction MSG est le chemin.

Lorsque vous configurcz une instruction MSG sur un automate qui fonctionne
en mode Double IP, utilisez les chemins suivants :

e Port Entreprise port (Port Al) - 3
e Port niveau dispositif (Port A2) — 4

Si l'automate fonctionne en mode Linéaire/DLR, le chemin est 2.
Pour de plus amples informations sur l'utilisation des instructions MSG,

consultez la publication 1756-RM003, Manuel de référence des automates
Logix 5000 Instructions.
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Différences d'affichage du logiciel pour les modes EtherNet/IP

Le Tableau 13 montre les différences dans I'application Logix Designer lorsque
['automate utilise le mode Double IP ou le mode Linéaire/DLR.

Tableau 13 - Différence d'affichage du mode EtherNet/IP dans I'application Logix Designer

Mode EtherNet/IP
Section en Mode Double IP Mode Linéaire/DLR
application
Arborescence de ; —
configuration d'E/S =I-E31/0 Configuration ——
dans la fenétre —- 5069 Backplane = : /O Cenfiguration
d'organisation de o TR [0] 5069-L340ERM L340ERM_application =83 5069 Backplane
I'automate —-@ Al Ethernet - {0 [0] 5069-L340ERM L340ERM _application
- [ 5069-L340ERM L340ERM _application -5 AL/A2, Ethernet
2)-&5 A2, Ethernet ©..[f 5063 L340ERM L340ERM _application
{7 5069-L340ERM L340ERM_application

Onglet General —
dans |a boite de & Controller Properties - L340ERM_application [ =)= @ Controller Properties - L340ERM_application N = |[= =]
dialogue Propriétés e e o o B B e e e s B e o e e
de l'automate

Vendor: Allen-Bradley Vendor: Alen-Bradley

Type: 5069-L340ERM CompactLogac™ 5380 Cortroller [} Change Coniralera.. | Type 5069-L340ERM Compact Logix™ 5380 Cortroller [ Change Corroller... |

Revision: 31.002 Revision: 31.002

Name: L340ERM_application Name L340ERM_application

Description: Description:

<nones

<none>

< BEj;Na«/IP A1/A2: Dual-IP m %g:;Ne\/\P A1/AZ: Linear/DLR W
™~
Cancel o Fep Cancel #os Help
Protocole Internet
danS |a boite de & Controller Properties - L340ERM_spplication o == & Controller Properties - L340ERM_application [o =]
H FAA General Major Faults Minor Faults | Date/Time Advanced SFC Execution Proj General Major Fauts Minor Fauts | Date/Time Advanced SFC Execution Pro)
glall,ogue Propriétés | | | B T ‘ S e T T e e e o BT
e l'automate y : —
'@ Manually corfigure IP settings
‘automatically using DHCP Obtain |P settings automatically using DHCP
IP Address: 192 168 . 1 5 Subnet Mask: 255 .255 .255 . 0 IP Address: 192 168 . 1 5 Subnet Mask: 255 . 255 .255 . D
Gateway Address: 0 Q0.0 L] Gateway Address: 0 0 0 0
Domain Name: P”m;f:sDNs Server 0 0. 0 @ Domain Name: E@;ZSDNS Server 0.0 .0 0
Host Name Sooondeny DS 0 0.0 0 Host Name Secondany DNS 0.0 . 0.0
oK Concel ey 1) [_Feo [oopy J[ Concet ][ ooy | [ teb
Sivous connectez le port ATa un réseau de niveau dispositif, certains
parameétres apparaissent configurables alors qu'ils ne sont pas utilisés. Pour
plus d'informations sur les paramétres a configurer pour connecter un porta
un réseau de niveau dispositif, voir Réseau niveau dispositif, page 143.
La boite de dialogue Propriétés de 'automate fournit également un onglet
Réseau dans 'application Logix Designer lorsque 'automate utilise le mode
Linéaire/DLR. Longlet Réseau n'est pas disponible lorsque 'automate utilise le
mode Double IP.
166
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Le Tableau 14 montre les différences dans le logiciel RSLinx Classic lorsque

['automate utilise le mode Double IP ou le mode Linéaire/DLR.

Tableau 14 - Différence d'affichage du mode EtherNet/IP dans le logiciel RSLinx Classic

Mode EtherNet/IP
Section dans le Mode Double IP Mode Linéaire/DLR
logiciel
Onglet Général . X USBA15 5069-L340ERM/A LxMain 3728 C»tmﬁgumlio

USB\15 5069-1340ERM/A_LnxMain_3729 Configuration

General | Port Configuration | Advanced Port Corfiguration |

Device Name: 5069-L340ERM/A_LrocMain_3729
Vendor: Allen-Bradley Compary
Product Type: 14

Product Code: 194

31.002

Serial Number: 60754F50

Revision:

Fautts:

[ Qange IP Mode...

-
< EtherNet/IP Mode: A1/A2: Dual-IP
N

Generd | Port Corfiguration | Advanced Port Configuration | Networl

Device Name: 5069 340ERM/A_LrecMain_3729
Vendor: Mlen-Bradley Company
Product Type: 14

Product Code: 194

31.002

Serial Number: 60734F5D

Revision

Fauts:

EtherNet/IF Mode: A1/A2 Linear/DLR [ Ciijoge IP Mode

Onglet
) . USB\15 5069-L340ERM/A_LnxMain_3728 Configuration X USBA15 5069-L340ERM/A_LnxMain_3729 Ccmﬁguﬂ_ (X
Configuration =
de port Fart Configuration | Advanced Port Corfiguration | Port Configuration | Advanced Por C | Network |
.
f ( Port: |A1/A2 -
_ N
\_ @ Manualy configure IP setiphs S-ldanyally cofiguse+H"Shttings
Qbtain [P settings géeficaly usng BOOTP Obtain IP settings automaticaly using BOOTP
|| @ Obtain IP settings automatically using DHCP ©) Obtain IP settings autematicaly using DHCP
IP Address: 192 . 188 . 1 5 IP Address: 192 168 . 1 5
Network Mask: 255 255 255 0 Network Mask: 255 255 . 285 . O
Gatoway Address [ 0 0 [] Gateway Address a [] [] ]
Primary Name 9 7 5 5 Primary Name o o o G
Server : :
Secondary Name Secondary Name 0 5 5 o
Server 0.0-0.0 st . .
Domain Name Domain Name
Host Name: Host Name
Status: Network Interface not Configured Status. Network Interface Configured
[ok ) [ camel J[ 2y ][ Hep | Aoy Helo

Sivous connectez le port ATa un réseau de niveau dispositif, certains
parameétres apparaissent configurables alors qu'ils ne sont pas utilisés. Pour
plus d'informations sur les paramétres a configurer pour connecter un porta

un réseau de niveau dispositif, voir Réseau niveau dispositif, page 143.

La boite de dialogue Configuration fournit également un onglet Réseau dans

le logiciel RSLinx Classic lorsque I'automate utilise le mode Linéaire/DLR.

Longlet Réseau n'est pas disponible lorsque l'automate utilise le mode

Double IP.
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Adresse IP de I'automate et
mises a jour du firmware

Pour fonctionner correctement, les automates CompactLogix 5380 et

Compact GuardLogix 5380 exigent une adresse IP et la révision de firmware
qui est compatible avec la version de Studio 500 Logix Designer que vous

utilisez.
Compact
CompactLogix GuardLogix
) IMPORTANT  (ette section ne s'applique pas aux automates Compact GuardLogix 5380
[ el parce qu'avec ces automates, vous devez utiliser la révision de firmware
31.011 ou ultérieure.
- Les conditions qui sont décrites existent avec les automates qui utilisent les
re— r— révisions de firmware antérieures a 31.011.
A A E Y a
Vous devez étre conscient de ce qui suit avant de définir 'adresse IP et de mettre
ajour le firmware de l'automate :
o Frat de l'automate avant d’apporter des modifications
e Révision du firmware 4 laquelle vous mettez 4 jour I'automate
¢ Ordre dans lequel vous définissez I'adresse IP et mettez a jour la révision
du firmware
Etatde Description Révision du Ordre d'achévement de la Résultat de I'achévement des taches dans l'ordre indiqué
I'automate avant firmware de lamise | tache
modification a jour/modification
Etat d'origine + Pasd‘adresse IP Révision 29.011 ou 1. Changelemode EtherNet/IPde | + Lemode EtherNet/IP de 'automate est automatiquement réglé
définie ultérieure Double IP a Linéaire/DLR en mode Double IP.
« Des adresses MAC Pour de P'US amples o « Lesréglages d'adresse IP, de masque réseau, de passerelle par
uniques sont informations, voir Modification | défaut du port A1/A2 sont appliqués au port A2.
utilisées pour les du m(}dS%EtherNet/ 1B D'autres réglages de port A1/A2, par exemple, serveurs DNS et
ports A2 et A1, Rage 1oe. nom de domaine, sont perdus.
respectivement 2. Définir 'adresse IP sur le port o
A1/A2. « Ladresse MACdu port A1/A2 est appliquée au port A1, et une
. lC’ha;we ptort Stur 3. Installer le firmware de adresse MAC séparée est appliquée au port A2.
cﬁumgmjﬁis)mp Fautomate. « Vous devez définir la configuration de I'adresse IP
+ Révision de 1. Installer le firmware de Le mode EtherNet/IP de 'automate reste défini en mode
firmware 1.xxx I'automate. Double IP aprés 'installation du firmware.
2. Définir les adresses IP sur e Le mode EtherNet/IP de 'automate est défini en mode Double
port AT et le port A2. IP quand il est dans I'état d'origine.
Une adresse MAC unique est attribuée a chaque port de
I'automate.

« Vous devez définir I'adresse IP et les paramétres associés pour
le port A1 (port d'entreprise) et le port A2 (port de niveau
dispositif).

+ Aucune adresse IP | Révision 28.xxx 1. Définirl'adresse IP surle port | + Le mode EtherNet/IP de 'automate est automatiquement
est définie IMPORTANT : A1/A2. défini en mode Linéaire/DLR.
. Uneadresse MAC | Seuls les automates ' :gsttaller Ite firmware de + Lesréglages d'adresse IP sur le port A1/A2 restent identiques.
est utilisée pourle | 3069-L320ER et automate.
port A1/A2 5069-L340ERM Installer le firmware de
prennenten chargele |
- LeportA1/A2est | (svision 28.xxx I'automate.
compatible -DHCP R . Définir I'adresse IP sur le port
o A1/A2.
« Révision de
firmware 1.xxx
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Etatde Description Révision du Ordre d'achévement de la Résultat de I'achévement des taches dans l'ordre indiqué
l'automate avant firmware de lamise | tache
modification a jour/modification
En fonctionnement | « Adresse IP définie | Révision 29.011 ou Mettre a jour le firmware de « Le mode EtherNet/IP change pour le mode Double IP.
sur le port A1/A2 ultérieure I'automate

- Larévision de
firmware 28 xxx est
installée

Les réglages d'adresse IP, de masque réseau, de passerelle par
défaut du port A1/A2 sont appliqués au port A2.

D’autres réglages de port A1/A2, par exemple, serveurs DNS et
nom de domaine, sont perdus.

L'adresse MAC du port A1/A2 est appliquée au port A1. Une
adresse MAC séparée est appliquée au Port A2.

«Lassection Configuration des E/S du projet dans I'application

Logix Designer est automatiquement affectée au port A1.

Vous pouvez modifier la configuration des E/S dans le projet de
I'application Logix Designer pour I'affecter au port A2.

« Sinécessaire, vous pouvez changer pour le mode DLR/linéaire

aprés la mise a jour de la révision du firmware. Pour de plus
amples informations, voir Modification du mode EtherNet/IP,

page 158.

L'automate
fonctionne en
mode Linéaire/
DLR.

« Adresse IP définie
sur le port A1/A2

- Larévision de
firmware 29.011
ou ultérieure est
installée

« Lautomate
fonctionne en
mode Double IP.
Les adresses IP sont
définies sur les port
AletA2

« Larévision de
firmware 29.011
ou ultérieure est
installée

Rétrograder a la
révision 28.xxx
IMPORTANT : Vous ne
pouvez effectuer ce
téléchargement que
sur les automates
5069-L320ER et
5069-L340ERM.

Rétrograder le firmware de
I'automate

Le mode EtherNet/IP reste en mode Linéaire/DLR
Les réglages de 'adresse IP restent les mémes

Rétrograder le firmware de
I'automate

Le mode EtherNet/IP change automatiquement du mode
Double IP au mode Linéaire/DLR

« Aprésle changement, la configuration du protocole Internet du

port A2 est appliquée au port A1/A2.
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Notes :
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Chapitre 10

Présentation de la connexion

Compact
CompactLogix GuardLogix

B =~z B s

Gestion de la communication de 'automate

Sujet Page
Présentation de la connexion 171
Interaction de la communication automate avec les données de 172
commande

Données produites et consommées (verrouillage) 173
Envoi et réception de messages 175

suivantes :

Les connexions sont utilisées lorsque le syst¢me dispose des conditions

e des modules d’E/S, des modules et adaptateurs de communication sont
présents dans la configuration des E/S du projet de l'utilisateur ;

e des points produit ou consommé sont configurés dans le projet de

l'utilisateur ;

e des messages connectés sont exécutés dans application de l'utilisateur ;

o des dispositifs externes, des terminaux de programmation ou d'THM

communiquent avec lautomate.
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Chapitre 10 Gestion de la communication de I'automate

Interaction dela L'automate exécute la tAiche de communication indépendamment du code
. . d’application. L'automate exécute les communications de maniére asynchrone
communication automate P 1 , . . ,
ar rapport a 'application. Par conséquent, il est important de s’assurer que les
par rapp pp q p q

avecles données de communications qui sont livrées a l'automate sont terminées avant I'exécution
commande de I'application sur les nouvelles données livrées. Cela sapplique aux données
qui entrent dans 'automate et aux données qui en sortent.
Compact . . .. . .
CompactlLogix GuardLogix Par exemple, si un dispositif IHM écrit un bloc important de données de
recette dans I'automate, le code dapplication peut commencer a sexécuter sur
Sﬁ p——— EJ‘ ces données avant que toutes les données soient écrites. Cette action aboutit &
B R . que ce la moitié¢ de la recette actuelle et la moitié de la derniére recette se
_ retrouvent dans l'espace d’application.
B — | Traditionnellement, les programmeurs ont utilisé ce qui suit pour controler les
| I effets des communications asynchrones :

e paires UID/UIE ;

e déplacement des données avec des instructions CPS.

Ces options reposent sur la possibilité de contréler quand le noyau principal
peut commuter les tiches. Par conséquent, la tiche de communication ne peut
pas modifier les données lorsque la tiche de commande les utilise. Comme
Pautomate traite les communications sur un cceur CPU indépendant, ces
méthodes ne sont plus efficaces dans tous les cas.

Le Tableau 15 met en évidence le comportement de 'automate.

Tableau 15 — Comportement de I'automate CompactLogix 5380 et Compact GuardLogix 5380

Accés au point
. IHM MSG Mise a jour E/S Produit/Consomme | Autres taches Générateur de
Eléments de I'application utilisateur trajectoire
UID/UIE Permet Permet Permet Permet Blogue Permet
CPS Bloque Bloque Bloque Bloque Permet Permet

Blogue — Empéche le changement des valeurs de données source par les communications pendant I'exécution de 'application.
Permet — Les communications peuvent modifier les valeurs des données source pendant I'exécution de I'application.

Les automates ayant une intégrité de données sur 32 bits, cela ne s'applique
quaux structures de données de plus de 32 bits. Si I'intégrité des données au
niveau du mot est votre préoccupation principale, 'intégrité des données sur
32 bits naffecte pas votre utilisation des données.

Une bonne pratique de programmation dicte l'utilisation de deux mots uniques
/ \ . / bl . 3
au début et 2 la fin des données. Lautomate valide les mots pour sassurer de
I'intégrité des données de la structure entiere. Nous recommandons que les
données détablissement de liaison soient modifiées et que le code de
I'application les valide 4 chaque transaction avant que le code d’application de
automate ou le systeme de niveau supérieur ne lise les données de 'automate
et nagisse dessus.
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Le Tableau 16 montre deux éléments de données ajoutés 4 une structure pour
vérifier 'intégrité des données. Autrement dit, les données de début et de fin
sont ajoutées. Nous recommandons que 'automate valide les valeurs de
données de début et de fin pour qu’il agisse sur My_Recipel.

Si les valeurs des données de départ et de fin ne correspondent pas, il est
probable que les communications sont en train de remplir la structure. Il en va
de méme pour les systemes de niveau supérieur qui recoivent des données de
lautomate.

Tableau 16 — Eléments de données

Structure My_Recipel My_Recipe2 My_Recipe3
Données de début | 101 102 103

Sucre 3 4 8

Farine 4 3 9

Chocolat 2 2 4

Huile 6 7 2

Données de fin 101 102 103

CONSEIL Nous vous recommandons d'effectuer ce test sur une copie des données

mises en mémoire tampon et non sur I'€lément de données réel qui est
écrit par le noyau des communications. Si vous utilisez des données en
mémoire tampon, vous empéchez le noyau de communication de
modifier les données apres avoir passé le test de validation des données.

Données produites et ?es autor;lztes vous pzrmettent de produire (transmettre) et de consommer

: : recevoir) des points d’accés automate. Les automates CompactLogix™ 5380 et
consommees (verroumage) Compact GuardLogix® 5380 produisent le méme point standard via les ports
Ethernet et le bus intermodules, et le nombre de consommateurs concerne tous

Compact
Compactlogix Guardlogix les consommateurs provenant de tous les ports.
Figure 30 — Exemple de points produits et consommés
DDDD Automate_1 Automate_2
Point produit p | Point consommé
B =~z (B
Automate_3

I p | Point consommé

Automate_4

L g |Point consommé
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Le Tableau 17 décrit les points partagés au niveau systeme.

Tableau 17 — Description des points produits et consommés

Point Description

Point produit Point qu'un automate met a la disposition d'autres automates pour I'utiliser. Plusieurs
automates peuvent simultanément consommer (recevoir) les données.

Un point produit envoie ses données a un ou plusieurs points consommés (consommateurs)
sans utiliser de logique.

Point consommé | Un point qui recoit les données d’un point produit. Le type de données du point consommé
doit correspondre au type de données (y compris les dimensions du tableau) du point produit.
Le RPI de I'étiquette consommée détermine la période de mise a jour des données.

Pour que deux automates puissent partager des points produits ou consommés,
ils doivent étre connectés au méme réseau. Vous ne pouvez pas transmettre des
points produits et consommés entre deux réseaux.

Les points produits et consommés utilisent des connexions de 'automate et des
modules de communication utilisés.

Les automates Compact GuardLogix 5380 peuvent aussi utiliser des points de
sécurité produits et consommés. Pour plus d’informations sur leur utilisation,
voir Points de sécurité produits/consommés, page 247.

Intervalle entre trames requis (RPI) de points multidiffusés

Le premier consommateur d’un point produit en multidiffusion sur un port
de communication donné établit la valeur RPI pour ce port. Tous les
consommateurs suivants qui utilisent le méme port doivent demander la méme
valeur de RPI que le premier consommateur, sinon ils ne parviennent pas a se
connecter. Les automates avec bus intermodules et ports EtherNet peuvent
produire des données a une valeur RPI indépendante sur chaque port.

Pour plus d’informations sur les points produits/consommés, consultez la

publication 1756-PM011, Logix 5000 Controllers Produced and Consumed

Tags Programming Manual.
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Envoi et réception de

messages

CompactLogix

Les messages transferent des données vers d’autres dispositifs, tels que d’autres
automates ou interfaces opérateur. Linstruction MSG est une instruction de
sortie en diagramme logique 4 relais qui lit ou écrit de manicre asynchrone un
bloc de données vers ou depuis un autre module via le bus intermodules ou un
réseau. La taille de 'instruction dépend des types de données et de la
commande de message que vous programmez.

Les messages utilisent des ressources de connexion pour envoyer et recevoir des
données. Les messages peuvent laisser la connexion ouverte (en cache) ou la
fermer quand le message a terminé de transmettre.

Les messages peuvent étre connectés ou non. Les messages non connectés
dépendent de la disponibilité¢ de mémoires tampons non connectées dans tous
les dispositifs par lesquels le message transite. Les messages connectés
commencent par une demande d’allocation des mémoires tampons de
connexion dans tous ces dispositifs, avant d’envoyer le message réel. Si vous
choisissez de mettre en cache un message connecté, l'automate maintient la
connexion ouverte une fois le message terminé. Le message mis en cache
améliore lefficacité si vous souhaitez envoyer le message périodiquement.

Les messages connectés utilisent les ressources de connexion, et sont moins
efficaces que les messages connectés mis en cache ou les messages non
connectés. Si le message connecté n'est pas mis en cache, les ressources sont
utilisées temporairement chaque fois que le message est déclenché. Tant qu'un
message connecté mis en cache reste dans le cache, les ressources restent
allouées et ne sont pas disponibles pour les autres messages. Les messages mis
en cache peuvent étre extraits du cache si l'application dépasse la capacité de
cache de 'automate.

Chaque message utilise une des connexions de 'automate, quel que soit le
nombre de dispositifs dans le chemin du message.

Tableau 18 — Types de message

Type de message Méthode de Message connecté Le message peut
communication étre mis en cache

Lecture ou écriture de tableau de - Configurable ouit?

données CIP

PLC-2°, PLC-3®, PLC-5° ou SLC™ are Non Non

(tous types) CIP avec D source Non Non
DH+™ Oui oui?

Générique CIP - Facultatif ™ ouit?

It.)Tcture ou écriture de transfert par | — Oui 0ui?

oc

(1) Vous pouvez connecter des messages génériques CIP. Toutefois, pour la plupart des applications, nous vous recommandons de
laisser les messages génériques CIP non connectés.

(2)  Nous vous recommandons, si possible, de mettre en cache les messages connectés qui se produisent plus d’une fois toutes les
60 secondes.

Pour plus d’informations sur l'utilisation des messages, consultez la publication

1756-PM012, Logix 5000 Controllers Messages Programming Manual.
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Choix de la mise en cache des connexions de message

Quand vous configurez une instruction de message, vous pouvez mettre la
connexion en cache. Utilisez le Tableau 19 pour décider de mettre une

connexion en cache.

Tableau 19 — Options de mise en cache des connexions

Si le message s'exécute

Alors

Fréquemment

Mettez la connexion en cache.

Lorsque vous mettez en cache la connexion, elle reste ouverte et le temps
d'exécution est optimisé. Si une connexion est ouverte a chaque exécution du
message, le temps d'exécution est augmenté.

Peu fréquemment

Ne mettez pas la connexion en cache.

Lorsque vous ne mettez pas en cache la connexion, elle se ferme a la fin du
message. Par conséquent, la connexion est disponible pour d‘autres utilisations.
Il est préférable d'utiliser des messages non connectés pour des connexions de
message mises en cache peu souvent.

CONSEIL Les connexions mises en cache transferent les données plus rapidement que
les connexions non mises en cache. 'automate peut mettre en cache jusqu‘a
256 connexions.
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Les systtmes CompactLogix™ 5380 et Compact GuardLogix” 5380 prennent
en charge les options de module d’E/S suivantes :

e Modules d’E/S locaux

e Les modules d’E/S décentralisés

Modules d’E/S Locaux Le syst¢eme CompactLogix 5380 utilise les modules ¢’E/S Compact 5000™
comme modules d’E/S locaux. Les modules sont installés a la droite de
Compact lautomate.
CompactLogix GuardLogix

Le nombre de modules d’E/S locaux Compact 5000 que vous pouvez installer
dans un systtme CompactLogix 5380 varie selon 'automate utilisé, jusqu’a un
maximum de 31 modules.

@ Allen-8radiey

Le Tableau 20 répertorie le nombre de modules d’E/S locaux que les automates
[CHEd | Bl =x prennent en charge.

)

Tableau 20 — Modules d’E/S locaux dans le systéme CompactLogix 5380

Automates CompactLogix 5380 Automates Compact GuardLogix 5380 Modules d’E/S locaux pris en charge, max.
5069-L306ER, 5069-L306ERM, 5069-L310ER, 5069-L310ERM, | 5069-L306ERMS2, 5069-L306ERS2, 5069-L310ERS2, 8
5069-L310ER-NSE 5069-L310ERMS2
5069-L320ER, 5069-L320ERM 5069-L320ERS2, 5069-L320ERS2K, 5069-L320ERMS2, 16
5069-L320ERMS2K
5069-L330ER™, 5069-L330ERM(™, 5069-L340ER, 5069-L330ERS2, 5069-L330ERS2K, 5069-L330ERMS2, 31
5069-L340ERM, 5069-L350ERM, 5069-L380ERM, 5069-L330ERMS2K, 5069-L340ERS2, 5069-L340ERMS2,
5069-L3100ERM 5069-L350ERS2, 5069-L350ERS2K, 5069-L350ERMS2,
5069-L350ERMS2K, 5069-L380ERS2, 5069-L380ERMS2,
5069-L3100ERS2, 5069-L3100ERMS2

(1) Lorsque vous utilisez cet automate avec I'application Studio 5000 Logix Designer®, version 29.00.00, I'application limite le nombre de modules d’E/S locaux a 16 dans le projet. Pour plus
d'informations, reportez-vous a l'article n° 942580 de la base de connaissances Rockwell Automation®, « Automates CompactLogix 5380 limités a 16 modules locaux dans V29 de Studio 5000° ».
Le document est disponible a I'adresse http://www.rockwellautomation.com/knowledgebase.
Aveclapplication Logix Designer, version 30.00.00 ou ultérieure, I'automate prend en charge jusqu‘a 31 modules d'E/S locaux.
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Voici quelques exemples de facteurs que vous devez prendre en compte lorsque
vous décidez comment utiliser les modules d’E/S locaux dans un systéme

CompactLogix 5380:
e Nombre de modules d’E/S locaux que I'automate peut prendre en charge

¢ Fonctionnalités disponibles sur différents modules, par exemple,
I'horodatage de séquence dévénements par point n'est disponible que sur
certains modules d’E/S 4 entrées TOR Compact 5000.

o Consommation électrique du module d’E/S, y compris les alimentations

MOD et SA

Pour plus d’informations sur les modules d’E/S Compact 5000, consultez la

section Documentations connexes, page 12.
Figure 31 — Systemes CompactLogix 5380 et Compact GuardLogix 5380

Automate CompactLogix 5380 Modules d'E/S Compact 5000™ Automate Compact GuardLogix 5380 Modules d’E/S locaux Compact 5000
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Ajout de modules d’E/S locaux dans un projet

Avant d’ajouter des modules d’E/S locaux & un projet d’application
Logix Designcr, vous devez ouvrir un projet existant ou créer un projet.
Pour plus d’informations sur la création d’'un projet, consultez la section
Création d’un projet d'application Logix Designer, page 85.

Iy a deux méthodes pour ajouter des modules d’E/S 4 un projet :
o Découverte des modules
o Nouveau module

Découverte des modules

La fonctionnalité de découverte des modules (Discover Modules) est utile
lorsque des modules d’E/S sont déja installés et que vous pouvez connecter
l'application Logix Designer 4 'automate. Pour utiliser Discover Modules
(Découverte des modules) pour ajouter un module I’E/S local, procédez
comme suit.

1. Passez en ligne avec votre application Logix Designer.

2. Cliquez avec le bouton droit de la souris sur 5069 Backplane (Bus
intermodules 5069) puis choisissez Discover Modules (Découvrir
modules).

Controller Organizer v o X

a °F

b Controller L340ERM_application
4 Tasks
4 Motion Groups
Ungrouped Axes
b Alarm Manager
4 Assets
T Logical Model
4 .| /O Configuration
4 5069 Backplang
0] 5060-L. B New Module...
4 Fx Al, Ethernet Import Module...
5069-L340 Discover Modules... lk
4 F A, Ethernet
5069-1340 Paste Ctrl=V
Print »

Lapplication Logix Designer détecte automatiquement les modules
disponibles qui sont installés dans le systeme.
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3. Dans la fenétre Select Module Type (Sélectionner type de module),
cliquez sur Create (Créer) pour ajouter un module découvert a votre
projet.

-
Select Module Type

Catalog | Module Discovery Favgntes‘

Modules Revision Additional Information Action |
(=] 5069 Backplane
f [01] 5063-F8 2,005 Create

8 [02) 506304 2,005

[] Close on Create

S

4. Dans la fenétre New Module, configurez les proprié¢tés du module puis

cliquez sur OK.
B al
& New Module . [
General® General
Connection
[~Modde kfo Type: 5069-IF8 & Channel Vokage/Current Analog Input
- Channels
£-Ch0D Vendor: Rockwel Automation/Allen-Bradiey |
Aams
P: |
5-Chot ot 5
Alams Name: Local_Input St D]
-Chi2
Alams Description: 5
-Chi3
Aams
=-Ch04
Aams Il
-ChOS
Alams Module Defintion
=-Ch06
i pe Series: A
=-Cho7 Revision: 2005
Aams
Cilreiion Blectronic Keying:  Compatible Moduie
Connection Data
Input Data Analog Data
Status: Creating oK | [ Cancel ] [ Help ]
L
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5. Dans la boite de dialogue d’avertissement, cliquez sur Yes (Oui).

CONSEIL Sivous inhibez la connexion du module, vous devez vous souvenir de la
désinhiber plus tard.

Logix Designer léj

DANGER. Online module creation.

Creating new module online could affect running system.

To prevent module creation from affecting running system, create
module with connection(s) inhibited.

[] Inhibit module connection(s).

Create new module online?

[ Yes ] [ No ]

6. Fermez la boite de dialogue Select Module Type.
Pour ajouter des modules d’E/S locaux, procédez comme suit :

o Sivous avez désactivé la case a cocher Close on Create (Fermer i la
création) du premier module I’E/S, répétez les étapes 3 2 6.

e Sivous n'avez pas désactivé la case a cocher Close on Create lors de la
création du premier module d’E/S, répétez les étapes 2 2 6.
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Nouveau module

Vous pouvez ajouter un module d’E/S standard hors ligne ou en ligne. Si vous
n’avez pas d’E/S physiques installées, ou si vous ne pouvez pas vous connecter a
Pautomate, il s'agit de la méthode la plus simple pour ajouter des E/S. Pour
utiliser New Module pour ajouter un module, procédez comme suit.

1. Cliquez avec le bouton droit de la souris sur 5069 Backplane (Bus
intermodules 5069) puis choisissez New Module (Nouveau module).

Controller Organizer v o X
a °s

4 Controller L340ERM_application

b1 Tasks

4 Motion Groups

Ungrouped Axes
P 1 Alarm Manager
b i Assets

Y Logical Model
4 .| I/O Configuration

4 5069 Backplane

{7 (0] 5069-L340E

B New Module... -

4 F5 Al Ethernet Import Module...
@ 5069-L340ERM Discover Modules...
b [ 5069-AEN2TRF _ hodu
£, 2198-Ho0g-£rg ) "¢ cn-v [
E.ZIQS-HOOS-ER.‘ Print »

4 F A, Ethernet

@ 5063-L340ERM L340ERM _application

2. Sélectionnez le module puis cliquez sur Create (Créer).

Catalog | Module Discovery | Favorites
Catalog Number Description =
5063-ARM Address Reserve Module
5063-HSC20B4 2 Poirt High Speed Counter, 4 Point 24V DC Output
50631A16 16 Point 79V-264V AC Input s
50631816 16 Point 24V DC Input, Sink
5063B16F 16 Point 24V DC High Speed Input, Sink =
5063-B6F-3W 6 Point 24V DC High Speed Input, Sink, 3 Wire
5069-1F8 8 Channel Voltage/Current Analog Input
50654 4 Channel Voltage/Current/RTD/ Themocouple Analog Input
5063-0A16 16 Point 85V-264V AC Output i
50630816 16 Point 24V DC Output, Source
50630B16F 16 Point 24V DC High Speed Output, Source
5063088 8 Point 24V DC Output, Source
5063-0F4 4 Channel Voltage/Current Analog Output -
<] il »
17 of 17 Module Types Found
[T] Close on Create l Create ] l Close ] l Help ]

La boite de dialogue New Module apparait.

Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018



Modules d'E/Sstandard ~ Chapitre 11

A longlet General, définissez les parametres Series et Revision.

Configurez le reste du module selon les besoins. Pour toute information

sur le détrompage électronique, voir Détrompage électronique.

4.
page 184.
5. Une fois terminé, cliquez sur OK.
CONSEIL
correspondent pas a celles
destinée, votre projet peut
1 New Module

General* General
Connection
Module Info

= Counters

& Counter00

Input
Aams
- Counter01
Input

Type:
Vendor Rockwell Automation/Allen-Bradiey

Parent: Local

Name: High_Speed_Counter

5069-HSC2x0B4 2 Point High Speed Counter, 4 Point 24V DC Output

N'oubliez pas que si les valeurs des paramétres Série et Révision ne

du module auquel cette configuration est
rencontrer des erreurs de module.

Slot:

Aams
&~ Windows
Window00

Description:

Window01
Window02
Window(03
Window04
Window(05
Window(06
Window07

Outputs

Time Sync

Module Definition
Series: A
3.001

Bectronic Keying:  Compatble Module

Revision:

Connection Data

Status: Creating

(

0K Help

] [ cancel ] |

]

6. Sivous ajoutez un module en ligne,
dialogue d’avertissement.

CONSEIL
désinhiber plus tard.

r

cliquez sur Yes (Oui) sur la boite de

Si vous inhibez la connexion du module, vous devez vous souvenir de la

Logix Designer

S

DANGER. Online module creation.

To prevent module creation from affecting
module with connection(s) inhibited.

[] Inhibit module connection(s).

Create new module online?

Creating new module online could affect running system.

running system, create

Yes

[ ) |

No

)

7. Fermez la boite de dialogue Select Module Type.

Pour ajouter des modules d’E/S locaux, procédez comme suit :

e Sivous avez désactivé la case a coche
création) du premier module I’E/S,

r Close on Create (Fermer 4 la
répétez les étapes 2.2 3.

e Sivous n'avez pas désactivé la case a cocher Close on Create lors de la

création du premier module I’E/S, r

¢épétez les érapes 14 3.

Pour plus d’informations sur l'utilisation de modules d’E/S locaux dans un

systeme CompactLogix 5380, voir les resso
Documentations connexes, page 12.
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Détrompage électronique

Le détrompage électronique réduit la possibilité d’utiliser le mauvais dispositif
dans un syst¢me de commande. Il compare le dispositif défini dans votre projet
au dispositif installé. En cas déchec du détrompage, un défaut se produit. Les

attributs suivants sont alors comparés.

Attributs Description

Fournisseur Le fabricant du dispositif.

Type de dispositif | Le type général du dispositif, par exemple, un module d’E/S TOR.

Code produit Le type spécifique du produit. Le code produit correspond a une référence.

Révision majeure

Un numéro qui représente les capacités fonctionnelles d'un dispositif.

Révision mineure

Un numéro qui représente les changements de comportement du dispositif.

Les options de détrompage électronique suivantes sont disponibles.

Option de Description
détrompage
Compatible Permet au dispositif installé d'accepter la clé du dispositif défini dans le projet lorsque le
Module (module | dispositif installé peut émuler le dispositif défini. Grace a cette option, vous pouvez
compatible) généralement remplacer un dispositif par un autre avec les caractéristiques suivantes :

+ Méme référence

« Révision majeure de méme niveau ou de niveau plus élevé

« Révision mineure comme suit :

— si Révision majeure est du méme niveau, Révision mineure doit étre identique ou de
niveau plus élevé ;
— si Révision majeure est de niveau plus élevé, Révision mineure peut prendre toute
valeur.

Disable Keying Indique qu'aucun attribut de détrompage n'est pris en compte lors d’une tentative de
(désactivationdu | communication avec un dispositif. Avec la désactivation du détrompage, la communication
détrompage) peut sétablir avec un dispositif autre que le type défini dans le projet.

ATTENTION : Soyez prudent si vous choisissez de désactiver le détrompage. Une utilisation

incorrecte de cette option peut aboutir a des blessures graves voire mortelles, des dégats

matériels ou des pertes financiéres.

Il est fortement recommandé de ne pas utiliser Disable Keying.

Si vous désactivez le détrompage, vous devez vous assurer que le dispositif utilisé est capable

de répondre aux exigences fonctionnelles de |'application.
Exact Match Indique que tous les attributs de détrompage doivent correspondre pour établir la
(concordance communication. Si un attribut ne correspond pas, la communication avec le dispositif ne se
exacte) produit pas.

Considérez soigneusement les incidences de chaque option de détrompage
lorsque vous en sélectionnez une.

IMPORTANT

La modification des paramétres de détrompage électronique en ligne interrompt les
connexions au dispositif et a tous les dispositifs connectés au moyen de ce dispositif.
Les connexions a partir d’autres automates peuvent étre également coupées.

Linterruption de connexion d’E/S a un dispositif peut entrainer une perte de
données.

Autres informations

Pour plus d’'informations sur le détrompage électronique, reportez-vous a la
publication LOGIX-AT001, Logix 5000 Control Systems Application

Technique.
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Modules d’E/S décentralisés  Les modules d'E/S décentralisés ne résident pas dans le syst¢éme de commande
CompactLogix 5380 ou Compact GuardLogix 5380. L'automate se connecte
Compact aux modules ’E/S via un réseau EtherNet/IP. Les automates prennent en
CompactLogix GuardLogix charge l'utilisation d’une large gamme de modules d’E/S décentralisés. Pour
des performances maximales, nous vous recommandons d’utiliser des modules
d’E/S Compact 5000 lorsque vous utilisez des modules d'E/S décentralisés.

Par exemple, les automates CompactLogix 5380 et Compact GuardLogix 5380
peuvent se connecter aux modules suivants :

@Ii‘ i 1 b o Familles de module d’E/S en chissis, telles que les modules ’E/S
ﬂ Compact 5000, ControlLogix" I/O 1756, Compact I/O™ 1769 ou
SLC™1/0O 1746

e Familles de module d’E/S en armoire, telles que les modules I’E/S
POINT I/O™ 1734 ou FLEX™1/O 1794

o Familles de module d’E/S On-Machine™, telles que les modules d’E/S
ArmorBlock®I/O 1732D

IMPORTANT  Les exemples de réseau suivants sont uniquement destinés a montrer des
modules d'E/S décentralisés dans diverses topologies de réseau. Les
exemples n‘abordent pas les vitesses de transmission réseau entre
I'automate et les modules d’E/S.

Toutefois, nous vous recommandons de tenir compte des vitesses de
transmission réseau lorsque vous déterminez la meilleure fagon d'intégrer
des modules d’E/S décentralisés dans votre systéme CompactLogix 5380.

Pour de plus amples informations, voir Vitesses de transmission du réseau
EtherNet/IP, page 137.

Figure 32 — E/S décentralisées dans un systéme CompactLogix 5380 sur une topologie de

réseau DLR
Automate CompactLogix 5380 Adaptateur d'E/S EtherNet/IP Compact 5000
Modules d'E/S Compact 5000 Modules d'E/S Compact 5000

Variateur
PowerFlex® 527

Les modules d’E/S décentralisés

Adaptateur d'E/S EtherNet/IP Compact 5000
Modules dE/S Compact 5000

Variateurs
Kinetix® 5500

Adaptateur 1734-AENTR Terminal PanelView™ Plus 7
Modules POINT I/0™ 1734
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Figure 33 — E/S décentralisées dans un systéme CompactLogix 5380 sur une topologie de

réseau linéaire
Automate CompactLogix 5380
, . o Adaptateur 1734-AENTR
Modules d'E/S Compact 5000 Variateur PowerFlex® 527 Modules POINT 1/0 1734
Zl
ae
Tl i
Poworr - G =
[ROA00RARERM
B) © wnanas (G
Les modules d'E/S - —

Tﬂt

décentralisés

Terminal PanelView™ Plus 7

Variateurs Kinetix 5500

Adaptateur d'E/S EtherNet/IP Compact 5000
Modules d'E/S Compact 5000

Adaptateur d’E/S EtherNet/IP Compact 5000
Modules dE/S Compact 5000

Figure 34 — E/S décentralisées dans un systéme CompactLogix 5380 sur une topologie de
réseau en étoile

Automate CompactLogix 5380 ,
, Adaptateur d'E/S EtherNet/IP Compact 5000
Modules d’E/S Compact 5000 Modules d’E/S Compact 5000

Terminal
PanelView Plus 7
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PowerFlex 527

Variateur Kinetix 5500
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Modules POINT1/0 1734
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Ajout de modules d’E/S décentralisés a un projet

Avant de pouvoir ajouter des modules I’E/S décentralisés a un projet, vous
devez ajouter le module de communication EtherNet/IP qui facilite la
communication entre I'automate et les modules d’E/S décentralisés.

Il existe deux méthodes pour ajouter des modules d’E/S décentralisés au
projet :

e Découverte des modules

¢ Nouveau module
Découverte des modules

La fonction de découverte des modules (Discover Modules) est utile lorsque
des modules I’E/S sont déja installés et connectés au réseau. Lorsque vous
utilisez Discover Modules (Découverte des modules) pour rechercher des
dispositifs Ethernet, I'application Logix Designer navigue en fonction de la
configuration de navigation Ethernet dans le logiciel RSLinx" Classic.

o Siledriver EtherNet/IP est utilisé dans le logiciel RSLinx Classic, Logix
Designer détecte automatiquement les modules d’E/S décentralisés.

o Sile driver des dispositifs Ethernet est utilisé dans le logiciel RSLinx
Classic, vous devez configurer I'adresse IP de chaque dispositif Ethernet
que vous souhaitez afficher dans la boite de dialogue Select Module

Type (Sélectionner le type de module) montrée page 188.

e Silebus Ethernet est parcouru via un routeur CIP, vous devez configurer
Iadresse IP pour chaque dispositif Ethernet que vous souhaitez afficher
dans la boite de dialogue Select Module Type (Sélectionner le type de
module) montré page 188.

Les taches décrites dans cette section sappliquent lorsque vous utilisez le driver
EtherNet/IP dans RSWho pour naviguer sur le réseau.

Pour utiliser Discover Modules pour ajouter un module d’E/S décentralisé,
procédez comme suit.

1. Passezen lignc avec votre application Logix Designer.

2. Cliquez avec le bouton droit de la souris sur Ethernet puis choisissez
Discover Modules.

[

4 Alarm Manager

b i Assets

. Logical Model
4 .| /O Configuration
4 B9 5069 Backplane

{7 (0] 5069-L340ERM L340ERM _application
f [1]5069-1F8/A Local_Input
f [2] 5069-OX4I/A Local_Output

G 5069-L340ERm | B New Module.
4 Fx A, Ethernet Import Module
ffG 5069-L340ERM L Discover Modulest}

Paste Ctrl=
Properties Alt+Enter

Print »
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Lapplication Logix Designer détecte automatiquement les modules
disponibles qui sont installés dans le systeme.

3. Dans la fenétre Select Module Type, cliquez sur Create pour ajouter un
adaptateur découvert a votre projet.

- — 3
Select Module Type
e U e— e -
Modue Discovery | Favortes
Modules Revision Addtional Infomation Action !
B Al Ethemet
H <192.168.1.18> 5063-AEN2TR 3004
£ <152.168.1.27> Stratix 8000 6001 Create
ST

4. Dans la fenétre New Module, configurez les propriétés du module puis

cliquez sur OK.
-
51 New Module - - -

General® General

Connection

Modide lrfo Type 5069-AEN2TR 5069 Ethemet Adapter, 2-Port, Twisted-Pair Media

Intemet Protocol

Port Configuration Vendor. Rockwell Automation/Allen-Bradley

Network Parent: Local Ethemet Address

Time Syne Name: Remote_Ethemet_Adapter © Private Network 1921681, 18l
{ Deecipton ) IP Address:
! . *) Host Name:
| Module Defintion

Slot
I
I Revision 3004
Bectronic Keying: Compatible Moduie
(| Connection: None
fl Chassis Size: 2
|
(|
(|
|
i
Status: Creating [ ok ,\] [ Concel | [ Heb |
)

5. Dans la boite de dialogue davertissement, cliquez sur Yes (Oui).

CONSEIL Si vous inhibez la connexion du module, vous devez vous souvenir de la
désinhiber plus tard.

-
Logix Designer ﬂ

DANGER. Online module creation.

Creating new module online could affect running system.

To prevent module creation from affecting running system, create
module with connection(s) inhibited.

[~ Inhibit module connection(s).

Create new module online?
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6. Fermez la boite de dialogue Select Module Type.

7. Cliquez avec le bouton droit de la souris sur 5069 Backplane (Bus
intermodules 5069) puis choisissez Discover Modules (Découvrir
modules).

4 .| I/O Configuration
4 B9 5069 Backplane
f (0] 5069-L340ERM| B New Module...
[1] 5069-IF8/A Loc Import Module...
f 1215069-OX4V/A Ls Discover Modules...
4 Z5 Al Ethernet
B 5069-L340ERM L34 01 Paste Ctrl=V
4 5069-AEN2TR Ren Print »
4 Fx A, Ethernet
E@ 5069-L340ERM L340ERM_application

Lapplication Logix Designer détecte automatiquement les modules
disponibles qui sont installés dans le systeme.

8. Dans la fenétre Select Module Type (Sélectionner type de module),
cliquez sur Create (Créer) pour ajouter un module découvert a votre

projet.
———— —
Select Module Type -
L e— e -
Catalog | Module Discovery | Favorites.
Moduies Revision Addtional Information Action !
€ 5069 Backplane
L 9 (o1)50631816 3001
fl
|
ll
fl
ll
|
ET—

9. Dans la fenétre New Module, configurez les propriétés du module puis

cliquez sur OK.
5 New Module o]
[ “Gere®  General
Connection
’P“';:I“s"" ko Type 5069-A16 16 Point 79V-264V AC Input
Vendor Rockwell Automation/Alen-Bradiey
Parent Remote_Ethemet_Adapter
" Ferote_impul So: i
Descrption
Modue Defintion
Series A
Revision: 3001
Hectronic Keying:  Compatible Module
Connection Data
| Status: Creating oK ; Cancel Hep
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10. Dans la boite de dialogue d’avertissement, cliquez sur Yes (Oui).

CONSEIL Sivous inhibez la connexion du module, vous devez vous souvenir de la
désinhiber plus tard.
f Logix Designer L-sz_hj‘

DANGER. Online module creation.

Creating new module online could affect running system.

To prevent module creation from affecting running system, create
module with connection(s) inhibited.

[] Inhibit module connection(s).

Create new module online?

[ Yes ] [ No ]

11. Fermez la boite de dialogue Select Module Type.

Apres avoir ajouté le module I’E/S décentralisé, tenez compte de ce qui suit :

e Pour ajouter des modules I’E/S décentralisés au méme emplacement
décentralisé, procédez comme suit :

— Si vous avez désactivé la case A cocher Close on Create (Fermer 4 la
création) du premier module d’E/S, répétez les étapes 8 4 11.

— Sivous navez pas désactivé la case & cocher Close on Create lors de la
création du premier module d’E/S, répétez les étapes 7 4 11.

e Pour ajouter des modules I’E/S décentralisés dans un nouvel
emplacement distant, répétez les étapes 24 11.

190 Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018



Modules d'E/Sstandard ~ Chapitre 11

Nouveau module

Vous pouvez ajouter un module d’E/S standard hors ligne ou en ligne. Si vous
n’avez pas d’E/S physiques installées, ou si vous ne pouvez pas vous connecter a
Pautomate, il s'agit de la méthode la plus simple pour ajouter des E/S. Pour
utiliser New Module pour ajouter un module d’E/S décentralisé, procédez
comme suit.

1. Cliquez avec le bouton droit de la souris sur Ethernet puis choisissez
New Module (Nouveau module).

Controller Organizer v o X
a °=

b Controller L340ERM_application

b1 Tasks

4 Motion Groups

Ungrouped Axes
b Alarm Manager
b i Assets

. Logical Model
4 .| I/O Configuration

4 B9 5069 Backplane

@ [0] 5069-L340ERM L340ERM_application
ﬂ [1] 5069-HSC2x0B4/A High_Speed_Counter

4 Fx Al, Ethernet

@ 5069-L340ERM L340ERM _application
b [ 5069-AEN2TR Remote_COMPACT_5000_10_modu

21, 2198-H008-ERS K5500_drive_1
21, 2198-H003-ERS K5500_drive2

{5 5060-L340EF [ New Module...
Import Module...

Discover Modules...
Gl Paste Ctrl=V
Properties Alt+Enter

Print 4

2. Sélectionnez l'adaptateur EtherNet/IP puis cliquez sur Create (Créer).

CONSEIL Pour certains modules, la boite de dialogue Select Major Revision
(Sélectionner la révision majeure) peut apparaitre. Si la boite de
dialogue apparait, choisissez la révision majeure et cliquez sur OK.

N'oubliez pas que si les valeurs des paramétres Série et Révision ne
correspondent pas a celles du module auquel cette configuration est
destinée, votre projet peut rencontrer des erreurs de module.

[ Select Module Type
Catalog | Module Discovery | Favorites
s
Catalog Number Description -
5063-AEN2TR 5069 Ethemet Adapter, 2-Port, Twisted-Pair Media
5063-AENTR 5069 Ethemet Adapter, 2-Port, Twisted-Pair Media L
5069-L306ER CompactLogix™ 5380 Controller 1
5069-L306ERM CompactLogix™ 5380 Controller
5069-L306ERMS2 Compact GuardLogix® 5380 Safety Controller o
5069-L306ERS2 Compact GuardLogix® 5380 Safety Controller
5069-L3100ERM CompactLogix™ 5380 Controller
5069-L3100ERMS2 Compact GuardLogix® 5380 Safety Controller
5069-L3100ERS2 Compact GuardLogix® 5380 Safety Controller
5063-L310ER CompactLogix™ 5380 Controller
5069-L310ERM CompactLogix™ 5380 Controller
5069-L310ERMS2 Compact GuardLogix® 5380 Safety Controller
5069-L310ER-NSE CompactLogix™ 5380 Controller v,
< il »
33 0f 578 Module Types Found
[] Close on Create Create Close Help
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3. Dans la fenétre New Module, configurez les proprié¢tés du module puis
cliquez sur OK.

f e
e ==
[ Genes”  General
Connection
Modue Info
Iniemet Protocol Type: 5069-AENTR 5069 Ethemet Adapter, 2-Fort, Twisted-Pair Media e
Post Corfiguration Vendor: Rockwell Automation/Allen-Bradley
Network Parent Local Ethemet Address
Time Syne Name: Remote_Ethemet_Adapter © Private Network 1921681 19/%
T © IP Address f
= © Host Name:
Module Defintion
Revision: 2001
Bectronic Keying Compatible Moduie
Connection: None
Chassis Size: 32
f
Status: Creating [ o \J [ Cancel | [ e
{

4. Sivous ajoutez un module en ligne, cliquez sur Yes (Oui) sur la boite de
dialogue d’avertissement.

CONSEIL Sivous inhibez la connexion du module, vous devez vous souvenir de la
désinhiber plus tard.

Logix Designer &

DANGER. Online module creation.

Creating new module online could affect running system.

To prevent module creation from affecting running system, create
module with connection(s) inhibited.

[~ Inhibit module connection(s).

Create new module online?

5. Fermez la boite de dialogue Select Module Type.
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6. Cliquez avec le bouton droit sur le module de communication
EtherNet/IP qui vient dtre ajouté ou sur le bus intermodules et
choisissez New module.

4 . /O Cenfiguration

4 B9 5069 Backplane
@ [0] 5069-L340ERM L34( [l New Module...
f [1]5069-1F8/A Local_Ir Import Module...
ﬂ [2] 5069-OX41/A Local Discover Modules...

4 Fx Al, Ethernet
@ 5069-L340ERM L340ER| (1] Paste Ctrl=V

4 [ 5069-AENTR Remote_| e

4 Fx A, Ethernet

@ 5069-L340ERM L340ERM _application

»

7. Sélectionnez le module I’E/S que vous souhaitez ajouter et cliquez sur
Create.

CONSEIL Si vous devez ajouter plusieurs modules d'E/S au méme emplacement
décentralisé, nous vous recommandons de désactiver la case a cocher Close
on Create (Fermer a la création) avant de cliquer sur Create (Créer).

Sila case a cocher Close on Create est désactivée, lorsque vous terminez la
configuration d'un module E/S, Ia boite de dialogue Select Module Type
(Sélectionner le type de module) apparait automatiquement et vous pouvez
sauter |'étape 6.

Catalog | Moduls Discovery | Favorites |
Lnter Search Teat for Mocie Tipe... Clear Filters Show Filiers ¥
Catalog Number Description Vendor Category
5065-ARM Address Reserve Module Allen-Bradley Miscellansous
5069-HSC2x0B4 2 Point High Speed Counter, 4 Point 24V DC Qutput  Allen-Bradley Specialty
50691816 16 Poirtt 24V DC Input, Sink Allen-Bradiey Digital
B065-1B16F 16 Poirtt 24V DC High Speed Input, Sink Allen-Bradiey Digital
5065-1B6F-3W 6 Poirt 24V DC High Speed Input, Sink, 3 Wire Allen-Bradiey Digital
5069-1F8 8 Channel Voltage,/Current Analog Input Allen-Bradley Analog
5065-1Y4 4 Channel Voltage/Curent/RTD/Thermocouple An...  Allen-Bradley Analog
5065-0B16 16 Poirtt 24V DC Output, Source Allen-Bradiey Digital
5065-0B16F 16 Poirtt 24V DC High Speed Output, Source Allen-Bradiey Digital
5065-0F4 4 Channel Voltage/Curert Analog Output Allen-Bradley Analog
5065-0F8 & Channel Voltage/Current Analog Output Allen-Bradley Analog
BOES-OW4| 4 Point AC/DC Relay Output, Isolated, N.O. Allen-Bradiey Digital
BO6S-0X4l 4 Point AC/DC Relay Output, Isolated, N.O/N.C. Allen-Bradiey Digital
< m | G
13 of 13 Medule Types Found
[C] Close on Create [ Create | [ Close | [ Help |
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8. Configuration du module d’E/S

9. Dans la fenétre New Module, configurez les proprié¢tés du module puis

General” General
Cormection
Type: 50691FE & Channel Vottage/ Curert Anslog Input
Vendor: Henfradey
Parert remote_5069_adapter
Name: remote_volt_curent_analog_input Slet: E
Description: P
A i
£-Chi5
chn’:am Modue Definion
e
A Seres: A
E-Cho7 Revison 2005
Narms
e Bectronic Keying:  Compatible Module
Connecton Data
Input Data Ansiog Data
S Cestng

10. Sivous ajoutez un module en ligne, cliquez sur Yes sur la boite de
dialogue d’avertissement.

CONSEIL Sivous inhibez la connexion du module, vous devez vous souvenir de la
désinhiber plus tard.
f Logix Designer L_J&‘

DANGER. Online module creation.

Creating new module online could affect running system.

To prevent module creation from affecting running system, create
module with connection(s) inhibited.

[] Inhibit module connection(s).

Create new module online?

[ Yes ] [ No ]

11. Fermez la boite de dialogue Select Module Type.

Apres avoir ajouté le module I’E/S décentralisé, tenez compte de ce qui suit :

e Pour ajouter des modules d’E/S décentralisés au méme emplacement
décentralisé, procédez comme suit :

— Si vous avez désactivé la case & cocher Close on Create (Fermer 4 la
création) du premier module d’E/S, répétez les étapes 7 2 8.

— Sivous navez pas désactivé la case & cocher Close on Create lors de la
création du premier module d’E/S, répétez les étapes 6 4 8.

e Pour ajouter des modules I’E/S décentralisés dans un nouvel

emplacement distant, répétez les étapes 1a 11.
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Ajout ala configuration d’ E/S Vous pouvez ajouter des modules d’E/S locaux et décentralisés et d’autres

enli gne dispositifs a la configuration de I'automate pendant que le projet est en ligne.
Compact IMPORTANT  Pour ajouter des modules dE/S lorsque 'automate est en ligne, son

CompactLogix GuardLogix sélecteur de mode doit étre en position REM ou PROG.
Les modules d’E/S Compact 5000 doivent déja étre installés dans le systéme.
Vous ne pouvez pas installer des modules d’E/S Compact 5000 quand le
systéme est sous tension.

L — G = [E| Les modules et dispositifs que vous pouvez ajouter en ligne dépendent de la

' o (4] version de logiciel que vous utilisez. Les versions les plus récentes contiennent

plus de modules et de dispositifs qui peuvent étre ajoutés en ligne.

Des profils complémentaires (AOP) de modules sont disponibles entre les
parutions de différentes versions de l'application Logix Designer. Il y a des cas
ou, apres avoir téléchargé et installé le fichier AOP pour un module, vous
pouvez ajouter le module 4 un projet en ligne.

Pour voir une liste des fichiers AOP disponibles, rendez-vous sur le site ;

Pour plus d’informations sur 'ajout a la configuration d’E/S en ligne, consultez
la publication 1756-RM094, Logix 5000 Controllers Design Considerations

Reference Manual.

Modules et dispositifs qui peuvent étre ajoutés en ligne

Vous pouvez ajouter les modules et dispositifs ci-apres 4 la configuration des
E/S de l'automate CompactLogix 5380 ou Compact GuardLogix 5380 en
étant en Iigne avec Logix Designer, version 28 ou ultérieure.

e Modules I’E/S Compact 5000 — En tant que modules d’E/S locaux ou
décentralisés

o Adaptateur I’E/S EtherNet/IP Compact 5000
e Modules EtherNet/IP ControlLogix 1756

e Modules I’E/S ControlLogix 1756

IMPORTANT  Les modules ci-aprés ne peuvent pas étre ajoutés en ligne :

Modules d'axe ControlLogix 1756 (1756-MO2AE, 1756-HYD02,
1756-M02AS, 1756-MO3SE, 1756-MO8SE, 1756-MO8SEG, 1756-M16SE)

ControlLogix 1756-RI0
ControlLogix 1756-SYNCH
Safety 1/0 (E/S de sécurité)
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Détermination du moment 'Lcs alutc:imates szpaCtLogix 532;0 et Compact GuarIdLogix 538dO mettent a
s s . jour les données de maniere asynchrone par rapport a 'exécution du
de Ia misea jour des donnees programme logique. Consultez les organigrammes suivants pour déterminer

quand un automate, un module d'entrée ou une passerelle envoie des données :
Compact

CompactLogix GuardLogix e Organigramme de la mise 4 jour des données dentrée
e Organigramme de la mise a jour des données de sortie

iy’
-~ |lEH Organigramme de la mise a jour des données d’entrée
21 ] 2 | B =z [E
' N IMPORTANT  Considérations lies a la sécurité

Les entrées standard Compact GuardLogix sont mises a jour tout comme
les entrées standard CompactLogix, mais les points d’entrée de sécurité
Compact GuardLogix (entrées consommées et adressées) sont mis a jour et
gelés au début de I'exécution de la tache de sécurité. Voir Exécution de la

tache de sécurité, page 244.

TOR sans événements, analogique sans RTS, point produit

Méthode de production des données Point produit avec événements de changement d‘état des données
d'entrée
TOR avec événements activés
Analogique avec RTS activé
Y
Non
RTS<RPI?
Oui
Y
. . Le module envoie les données au
Le module envoie les données au moment moment du RTS et du RPI.
du RTS.
Y
< Le module envoie les données a la
cadence du RPI et a la modification d'un
., VAP
£ point spécifié.
Y

L'automate producteur envoie les

( données a la cadence du RPl et a
I'exécution d’une I0T.
La tdche événementielle d'un automate
consommateur n'est déclenchée que
lorsqu’une instruction 10T est exécutée
dans le producteur.

Y
( Le module ou I'automate producteur
envoie les données a la cadence du

RPI.

De nouvelles données peuvent apparaitre dans les points d'entrée en
nimporte quel point de la scrutation du programme. Si le programme logique
de commande lit les valeurs de point d'entrée dans plusieurs emplacements,
ne supposez pas que les données restent inchangées tout au long de la
scrutation du programme logique.
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Organigramme de la mise a jour des données de sortie

Traitement automatique des
) ) ) . sorties de chaque tache.
Méthode de production des données de sortie 4 > Configuration du profil du module de sortie
Production cyclique de Une instruction 0T est exécutée. Nous
données au RPI. vous conseillons de limiter
Considérations liées a la I'utilisation desinstructions 10T a celle
sécurité des sorties critiques qui doivent étre Le profil du module Le profil du module permet
Le RPI de la sortie de sécurité | immédiatement mises a jour. permgtdenvoyer Iels denvoxelr I? données au
cortespond & la période de la données au RPI seulement RPI oualafin d?s
N P scrutations de tache
tache de sécurité. Pour plus
d'informations sur les mises a
jour de la sortie de sécurité,
voir Exécution de la tache de
sécurité, page 244.
Y Y Y Y

Le RPI déclenche Le programme de Aucune donnée n'est Lafin de la tache déclenche

I'envoi des données I'utilisateur déclenche envoyée par le traitement I'envoi des données par

par l'automate. I'envoi des données automatique de sortie I'automate.

par l'automate.
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Notes :

198 Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018



Chapitre 12

Ajout de dispositifs d'E/S de

sécurité

Compact
GuardLogix

= |

D @ Alen-sractey || ©
o B

Dispositifs d'E/S de sécurité

Sujet Page
Ajout de dispositifs d'E/S de sécurité 199
Configuration des dispositifs d'E/S de sécurité 200
Utilisation de la traduction d’adresses réseau (NAT) avec des dispositifs CIP Safety 202
Définition du numéro SNN d'un dispositif d'E/S de sécurité 204
Temps limite de réponse de la connexion 208
Signature de dispositif d'E/S de sécurité 209
Format d'adresse d'un dispositif d'E/S de sécurité M
Remplacement d'un dispositif d'E/S de sécurité 212

Pour tout ajout de dispositif ’E/S de sécurité au systeme, vous devez définir
une configuration pour ce dispositif, notamment ce qui suit :

e Adresse de station pour réseaux DeviceNet

IMPORTANT  Unautomate Compact GuardLogix® 5380 peut accéder a des
dispositifs sur un réseau DeviceNet uniquement via une interface
de connexion, par exemple linterface de connexion 1788-EN2DN.

Lautomate peut communiquer avec des dispositifs sur DeviceNet.
Mais, en régle générale, les automates Compact GuardLogix 5380
utilisent des réseaux EtherNet/IP pour communiquer avec des

dispositifs de sécurité.

o Adresse IP pour réseaux EtherNet/IP

o Numéro de réseau de sécurité (SNN) Pour définir le SNN, voir

page 204.

e Signature de configuration. Voir page 209 pour savoir dans quels cas la
signature de configuration est définie automatiquement ou doit ['€tre

manuellement.

¢ Temps limite de réponse. Voir page 208 pour des informations sur le

réglage du temps limite de réponse.

o Les parametres dentrée, de sortie et de test de sécurité terminent la

configuration du module
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IMPORTANT - Vous ne pouvez pas ajouter de dispositifs d'E/S de sécurité en étant en
ligne avec I'automate.

« Vous pouvez configurer les dispositifs d'E/S de sécurité via I'automate
Compact GuardLogix 5380 a l'aide de I'application Studio 5000 Logix
Designer®.

- Lafonction Discover Modules n'est pas compatible avec les dispositifs
d’E/S de sécurité.

COnfiguration des dispositifs Ajoutez le dispositif d'E/S de sécurité au dossier I/O Configuration
d’E/S de sécurité (Configuration d’E/S).

CONSEIL Les dispositifs d'E/S de sécurité prennent en charge les données standard
Compact et de sécurité. La fonction de définition de module (Module Definition)
GuardLogix définit les données disponibles.

@_{ i
@ Atlen-Bradiey ||

1. Cliquez avec le bouton droit de la souris sur le réseau Ethernet et
sélectionnez New Module (Nouveau module).

T Logical Model
4 . /O Cenfiguration
Oy 4 B9 5069 Backplane
» [0] 5069-L3100ERMS2 SIL2_Test

T 5069-13100) B New Module...
§ 1783-EMSO{  mport Module.. s
4 @ 1734-AENT,

Discover Modules...
4 B39 PointlO
@[0]1 Paste Ctrl+V
R
4 !?6 A2, Ethernet roperties Alt+Enter
5069-13100 Print »

2. Sous longlet Catalog, sélectionnez le dispositif d'E/S de sécurité.

CONSEIL Utilisez les filtres pour réduire la liste de choix de modules.

-
Select Module Type L]

Catalog | Module Discovery | Favorites|

Enter Search Text for Madule Type ClearFiliers HdeFilters &

.ngnggmer:;E:E;Zsz:a‘eguw Filters A..En,s,adg;m Type Vendor Filters 2l
|
= Logic Controller ] Endress+Hauser i
I Safety TJ [£]|[C] FANUC CORPORATION
T SCANpoT Drives on EtherNet/IP - |[C] FANUC Robotics America
~ CatalogNumber  Description Vendor Category =

1791ES-IB8X0BV4 8 Point 24 VDC Sink Safety Input. 8 Point24  Allen-Bradley  Safety Digital
2094-EN02D-MO1-S1  Kinetix 6500 Single Axis Ethernet Safe Spee.. Allen-Bradley  Safety.Drive Motion
2198-HO03-ERS2 Kinetix 5500, 1A, 195-528 Volt, CIP Safe Torq.. Allen-Bradley  Drive Motion,Safety ‘

1791ES-B16 16 Point 24 VOC Sink Safety Input Allen-Bradley  Safety Digital ‘

2198-HO08-ERS2 Kinetix 5500, 2.5A, 195-528 Volt, CIP Safe To.. Allen-Bradley  Drive Motion Safety
2198-HO15-ERS2 Kinetix 5500. 5A. 195-528 Volt. CIP Safe Torq.. Allen-Bradley  Drive Motion Safety
2198-H025-ERS2 Kinetix 5500. 8A. 195-528 Volt. CIP Safe Torq.. Allen-Bradley — Drive Motion Safety
2198-HO40-ERS2 Kinetix 5500. 13A. 195-528 Volt. CIP Safe Tor.. Allen-Bradley  Drive Motion Safety
2198-HO70-ERS2 Kinetix 5500, 23A, 195-528 Volt, CIP Safe Tor.. Allen-Bradley  Drive Motion Safety

ETLIEDNET.GAEE  Cannrin Cnbnr Mndin

12 of 372 Module Types Found

[7] Clese on Create Create | [ Close | [ Hep |
= |

bt tinnr

|

3. Cliquez sur Create (Créer).
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4. Saisissez un nom pour le nouveau dispositif.

r
# 7 New Module S|
General® | Connection ] Safety | Module Info I Intemet Protocol I Port Configuration | Input Configuration | Test Ompm‘
Type: 1791ES-IB16 16 Point 24 VDC Sink Safety Input
Vendor: Rockwell Automation/Allen-Bradley Ethernet Address
P; - | -
arent Loca @ Private Network: 192,168,125 =
Name: Safety_Input
() IP Address:
Description: L
I
Module Definition
o Safety Netwark 4103_03D7_58F9
& E=a e
Revision: 1.001

7/26/2017 1:54:04.665 PM
Electronic Keying: Compatible Module

Input Data: Safety
Input Status: Pt. Status
Output Data Test
Data Format: Integer
Status: Creating 0K ] [ Cancel ] I Help

5. S’lyalieu, modifiez les paramétres de définition du module en cliquant
sur le bouton Change.

IMPORTANT  Pour les dispositifs d’E/S de sécurité, n'utilisez pas la désactivation
du détrompage.

Pour plus d'informations sur le détrompage électronique,
voir page 184.

6. Saisissez 'adresse de station pour réseaux DeviceNet, ou I'adresse IP pour
réscaux EtherNet/IP.

Seuls les numéros de station non utilisés figurent dans le menu
déroulant.

Si votre réseau utilise la traduction d’adresse réseau (NAT), voir

Utilisation de la traduction d’adresses réseau (INAT') avec des dispositifs
CIp Safet;g, page 202.

7. Pour modifier le numéro de réseau de sécurité, cliquez sur le
bouton .. | (si nécessaire).
Voir page 204 pour plus de détails.

8. Définissez le temps limite de réponse de la connexion 4 l'aide de [onglet
Safety (Sécurité).

Voir page 208 pour plus de détails.

9. Pour terminer la configuration du dispositif ’E/S de sécurité, reportez-
vous a sa documentation dutilisation et a l'aide en ligne de l'application
Logix Designer.
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Utilisation de la traduction
d’adresses réseau (NAT) avec
des dispositifs CIP Safety

Compact
GuardLogix

@ Aen-sradtey | °

Il‘!m

La fonction NAT traduit une adresse IP en une autre adresse IP par le biais
d’un routeur ou d’un switch configuré pour la fonction NAT. Le routeur ou le
switch traduit les adresses sources et les adresses de destination au sein des
paquets de données a mesure que le trafic circule entre les sous-réseaux.

Ce service est utile si vous devez réutiliser des adresses IP sur I'ensemble d’'un
réseau. La fonction NAT permet de segmenter des dispositifs en plusieurs
sous-réseaux privés identiques tout en conservant des identités uniques sur le
sous-réseau public, comme par exemple pour de multiples machines ou lignes
identiques.

Cette section concerne uniquement le cas ot l'automate ou les dispositifs avec
lesquels les utilisateurs de sécurité sont en communication sont sur des cotés
distincts du routeur ou switch configuré pour la fonction NAT.

Avec CIP Safety, 'adresse IP du dispositif fait partie de la référence de station
unique intégrée au protocole. Le dispositif compare, dans les paquets CIP
Safety, la partie adresse IP de la référence de station unique a sa propre adresse
IP, et rejette tous les paquets qui n'ont pas les mémes adresses. L'adresse IP
dans la référence de station unique doit étre 'adresse IP traduite par NAT.
L’automate utilise l'adresse traduite, mais le protocole CIP Safety nécessite
ladresse réelle du dispositif.

Sivous utilisez la fonction NAT pour communiquer avec un dispositif CIP
Safety, procédez comme suit pour définir I'adresse IP.

1. Dans le champ IP Address, saisissez I'adresse IP qui sera utilisée par
lautomate.

Il sagit généralement de 'adresse IP sur le réseau public lors de
['utilisation de la fonction NAT.

A ~—— —_—==
General™ | Connection | Saiewl Madule Info | Input Configurstion | Test Qutput | Output Configuration I Intemet Protocal | Pot G/ |+
Type: 1732E5-IBEX0BS & Point 24V DC Sink Safety Input, & Point 24V DC Source Safety Output
Vendor: Allen-Bradley Ethernet Address
Parent: Local O Prvate Network:  192.168.1.
Mame: Remote_safety_input
© IP Address: 192 . 188 . 10 . 25
Description: B o
Il Advanced...
Module Definition Safety Network —
- ———— 2 etnor 4002 0442 7968 | |..
Series: A Change ... Nurnber: -
BEIEEIE 1.001 6/7/2017 3:51:05.451 PM
Electronic Keying:  Compatible Module
Controlled By: This Controller
Input Data: Safety
Output Data: Safety
Input Status: None
Stalus: Crealing oK | [ Cancel | [ Hep
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2. Pour ouvrir la boite de dialogue Advanced Ethernet Settings (Réglages
Ethernet avancés), cliquez sur Advanced (Avancé).

Advanced Ethernet Settings

[E==)

Actual module address:

Module and controller communicate through Network Address Translation (MAT) devices.

Module address used by controller: 132 . 168 .

192.168.10.25
NAT
NAT Router

Controller

This Module

| OK h‘ I Cancel Help J

3. Cochez la case pour indiquer que ce module et 'automate
communiquent par le biais de dispositifs NAT.

4. Saisissez 'adresse effective du module.

CONSEIL

Sivous avez configuré I'adresse IP a l'aide des sélecteurs rotatifs, utilisez

cette adresse sur le dispositif. Ladresse effective du module correspond
également a I'adresse indiquée dans l'onglet Internet Protocol du

dispositif.

5. Cliquez sur OK.
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Définition du numéro SNN
d'un dispositif d'E/S de
sécurité

Compact
GuardLogix
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Lattribution d’'un numéro SNN temporel est automatique lorsque vous ajoutez
le premier dispositif ’E/S de sécurité au réseau. Cela ne sapplique pas au bus
intermodules ou aux ports Ethernet de 'automate car ce dernier compte
comme un dispositif sur le réseau.

Lorsque des dispositifs de sécurité sont ajoutés par la suite au méme réseau, ils
recevront le méme numéro SNN que celui défini a I'adresse la plus basse de ce
réseau CIP Safety, ou que 'automate lui-méme dans le cas de ports rattachés a
automate.

Un numéro SNN temporel créé automatiquement est suffisant dans la plupart
des applications.

Si votre application exige que vous attribuiez manuellement le numéro SNN
des dispositifs 'E/S de sécurité, vous avez uniquement besoin d’affecter le
numéro SNN du premier dispositif I’E/S de sécurité que vous ajoutez au
réseau distant ou au bus intermodules. Logix Designer attribue ensuite
automatiquement le numéro SNN du premier dispositif a tous les dispositifs
supplémentaires que vous ajoutez au méme réseau distant ou bus intermodules.

Pour une explication du numéro de réseau de sécurité, consultez la publication
1756-RM012, GuardLogix 5580 and Compact GuardLogix 5380 Controller
Systems Safety Reference Manual.

Changement du numéro SNN des dispositifs d'E/S de sécurité

Procédez comme suit pour passer a une attribution manuelle du numéro SNN
des dispositifs d'E/S de sécurité :

1. Faites un clic droit sur le module de communication EtherNet/IP
distant dans 'arborescence de configuration d’E/S, et sélectionnez
New Module (Nouveau module).

2. Sélectionnez votre dispositif 'E/S de sécurité, et cliquez sur Create

(Créer).

3. Dans le dialogue de configuration New Module, cliquez sur E] A
droite du numéro de réseau de sécurité.

# | New Module

General™ ‘Connec’non | Safety | Module Info | Input Configuration | Test Output‘

Type: 1734-1B8S 8 Point 24V DC Sink Input

Vendor: Rockwell Automation/Allen-Bradley

Parent: Remote_Safety |0_2

Name: Remote_Safety_Input Module Number:

Description: a| Safely Network 41F8_038C_6974

Number: = =
- 3/28/201812:32:13.684 P
Module Definition
Series: B
Revision: 21
Electronic Keying:  Compatible Module
Configured By: This Controller -~
Input Data: Safety =
Output Data: Test
Input Status: Pt. Status =
Status: Creating 0K ] [ Cancel ] [ Help
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4. Dans la boite de dialogue Safety Network Number (Numéro de réseau

de sécurité), sélectionnez Manual (Manuel).

5. Saisissez le numéro SNN comme une valeur décimale de 1 4 9999.

i

Safety Network Number
Format:
(© Time-based Generate
@ Manual
Backplane: 4 (Decimal)
Number: l}
0001_0000_0004 (Hex)
Paste
‘ Set «
[ ok ][ cancel ][ Hep

6. Cliquez sur OK.
7. Dans le dialogue de configuration New Module, cliquez sur OK.

General® lConnection | Safety | Module Info | Input Configuration | Test Output‘

Module Definition

Type: 1734-1B8S 8 Point 24V DC Sink Input

Vendor: Rockwell Automation/Allen-Bradley

Parent: Remote_Safety |0_2

Name: Remote_Safety_Input Module Number:

Description: Safety Network
Number:

0001_0000_0004 [}

Backplane: 4

Series: B
Revision: 21
Electronic Keying:  Compatible Module
Configured By: This Controller -
Input Data: Safety :
Output Data: Test -
Input Status: Pt. Status L
Status: Creating [ ok N [ cancel | [ Hep
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Copier-coller un numéro de réseau de sécurité (SNN) de dispositif

d’E/S de sécurité

Sivous devez appliquer un SNN a dautres dispositifs ’E/S de sécurité, vous
devez copier et coller le SNN. Il y a de multiples fagons de procéder au copier-
coller d'un SNN de dispositif d'E/S de sécurité.

Copier le numéro SNN d'un dispositif d’E/S de sécurité

Dans l'onglet General de Module Properties (Propriétés du module), procédez

comme suit :

1. Sélectionnez et mettez en surbrillance le numéro SNN.

2. Appuyez sur Ctrl-C pour copier le SNN.

Help

e
General | Connection I Safety l Module Info | Input Configuration eres! Output |
Type: 1734-1B8S 8 Point 24V DC Sink Input
Vendor: Rockwell Automation/allen-Bradley
Parent: Remote_Safety 10_2
Name: Remote_Safety_Input Module Number: B
Description: Safety Network. [0007_0000_0004)
Sl [0001_o000_ooo<J 1|
- Backplane: 4 lk
Module Definition
Series: B
Revision: 21
Electronic Keying: Compatible Module
Configured By: This Controller -
Input Data: Safety -
Output Data: Test
Input Status: Pt. Status 8
Status: Offline Cancel
A partir du dialogue Safety Network Number :

1. A l'onglet General de Module Properties, cliquez sur ... | droite du
numéro de réseau de sécurité pour ouvrir la boite de dialogue Safety
Network Number (Numéro de réseau de sécurité).

2. Dans le dialogue Safety Network Number, cliquez sur Copy (Copier),
ou cliquez sur le champ SNN et appuyez sur Cerl-C.

- N
Safety Network Number l&_J
Format
) Time-based enerate
© Manual
Backplane 4 {Decimal)
Number:
0001_0000_0004 (Hex)
-
OK [ Cancel ][ Hep
L
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Coller e numéro SNN d’un dispositif d’E/S de sécurité

1. A l'onglet General de Module Properties, cliquez sur ... | a droite

du numéro de réseau de sécurité pour ouvrir la boite de dialogue
Safety Network Number (Numéro de réseau de sécurité).

[Ty |
General ‘Connedlon | Safety I Module Info | Input Configuration | Test Oulpm‘
Type: 1734-1B8S 8 Point 24V DC Sink Input
Vendor: Rockwell Automation/&llen-Bradley
Parent: Remote_Safety 10_2
Name: Remote_Safety_Input Module Number:
Description: B Safety Network [0007_0000_0004]
S [0001_oo000_ooo4J 1|
- Backplane: 4 [k
Module Definition
w8
Revision: 2
Electronic Keying: Compatible Module
Configured By: This Controller =
Input Data: Safety =
Output Data: Test
Input Status: Pt. Status s

2. Dans le dialogue Safety Network Number, cliquez sur Paste (Coller), ou
cliquez sur le champ SNN et appuyez sur Cerl-V.

Safety Network Number u

Format:

() Time-based

o)
o
@
o
a0

@ Manual

Backplane: 4 {Decimal)

Number:

0001_0000_0004 (Hex)

Set «

OK |[ Cancel ][ Hebp

Pour une explication du numéro de réseau de sécurité, consultez la publication
1756-RM012, GuardLogix 5580 and Compact GuardLogix 5380 Controller
Systems Safety Reference Manual.
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Temps limite de réponse de
la connexion
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Les trois valeurs ci-apres définissent le temps limite de réponse de la connexion

(CRTL).

Valeur

Par défaut Description

Requested packet interval (RPI - | 10 ms (RPlen entrée) | Fréquence a laquelle les paquets d'entrée et de sortie

intervalle entre trames requis)

sont placés sur le réseau.

Multiplicateur de timeout 2 Le multiplicateur de timeout correspond
essentiellement au nombre de retentatives autorisées
avant un timeout.

Multiplicateur de délai réseau 200 Le multiplicateur de délai réseau tient compte de tous

les délais connus sur le réseau. Lorsque ces délais se
produisent, les timeouts peuvent étre évités a I'aide de
Ce parametre.

Si vous ajustez ces valeurs, vous pouvez alors ajuster le temps limite de réponse
de la connexion. Si un paquet valide nest pas recu dans le temps CRTL défini,

la connexion de sécurité prend fin, et les données en entrée et en sortie sont
mises a [état de sécurité (OFF).

IMPORTANT

Les valeurs par défaut générent un temps limite de réponse de la connexion
d’entrée de 40 ms. En I'absence de modification des valeurs par défaut,
vérifiez que ce temps limite de réponse de la connexion est utilisé dans les
calculs du temps de réaction de sécurité.

Nous vous recommandons de ne pas diminuer le multiplicateur de timeout
et le multiplicateur de délai réseau par rapport aux valeurs par défaut, sous
peine d'occasionner des pertes de connexion.

IMPORTANT

Pour des applications comportant de nombreuses rangées d'E/S de sécurité
POINT Guard Safety I/0, le temps limite de réponse de la connexion par
défaut peut induire des pertes de la connexion avec les modules d’E/S de
sécurité. Dans ces cas-a, il peut étre nécessaire d'augmenter la valeur RPI
par rapport a la valeur par défaut. Vérifiez que le nouveau temps limite de
réponse de la connexion est utilisé dans les calculs du temps de réaction de
sécurité.

Pour une explication sur les temps de réponse, consultez la publication
1756-RM012, GuardLogix 5580 and Compact GuardLogix 5380 Controller
Systems Safety Reference Manual.
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Signature de dispositif d'E/S
de sécurité

Compact
GuardLogix
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Chagque dispositif de sécurité possede une signature de configuration unique
qui définit la configuration du module. La signature de configuration est
composée d’'un numéro d’identification (ID number), d'une date et d'une
heure. Cette signature est utilisée pour vérifier la configuration d'un module.

Configuration via I'application Logix Designer

Quand un dispositif I’E/S est configuré 4 I'aide de I'application Logix
Designer, sa signature de configuration est créée automatiquement. Vous
pouvez visualiser et copier cette signature de configuration 4 I'aide de 'onglet
Safety (Sécurité) de la boite de dialogue Module Properties (Propriétés du
module).

Figure 35 — Affichage et copie de la signature de configuration

| General IConnadwon | Safetyl Module Info I Input Corfiguration ITest Qutput | Qutput Corfiguration | Intemiet Protocol | Port Cg * | *

Connection | Reguested Packet | Connection Reaction Max Observed
Type Interval (RPI) (ms) Time Limit {ms) Network Delay (ms)
Safety Output 20 60.0 | Resst
Corfiguration Ownership

Corfiguration Signature:

Date:  £/23/2017
Time:  2:00:40 PM 986 — ms
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Réinitialisation d’un dispositif d'E/S de sécurité en condition
d'origine

Siun module d’E/S de sécurité était utilisé précédemment, effacez la
configuration existante avant de I'installer dans un réseau de sécurité, en le
réinitialisant en condition dorigine.

Lorsque le projet automate est en ligne, longlet Safety (Sécurité) de la boite de
dialogue Module Properties (Propriétés du module) affiche la propriété de
configuration actuelle. Lorsque le projet ouvert est propriétaire de la
configuration, « Local » apparait. Lorsqu'un second dispositif est propriétaire
de la configuration, « Remote » saffiche, ainsi que le numéro de réseau de
sécurité (SNN) et I'adresse de station ou le numéro d'emplacement du
propriétaire de la configuration. Le message « Communication error »
saffiche en cas déchec de la lecture du dispositif.

Si la connexion est locale, vous devez inhiber la connexion du module avant de
réinitialiser la propriété. Pour inhiber la connexion, procédez comme suit.

1. Cliquez avec le bouton droit de la souris sur le module et choisissez
Properties (Propriétés).

2. Cliquez sur l'onglet Connection.
Cliquez sur Inhibit Connection (inhiber la connexion).

4. Cliquez sur Apply (Appliquer), puis sur OK.

Pour réinitialiser le module dans sa configuration d'origine lorsque vous étes en
ligne, procédez comme suit.

1. Cliquez avec le bouton droit de la souris sur le module et choisissez
Properties (Propriétés).

2. Cliquez sur l'onglet Safety

Configuration Qwhership: Local

Sécurité).
( ) Rezet Dwhnership | Al

3. Cliquez sur Reset Ownership
(Réinitialiser la propriété).

CONSEIL Vous ne pouvez pas réinitialiser le droit de propriété lorsqu'il y a des
modifications des propriétés du module en attente, lorsqu’une signature
de sécurité existe ou lorsque la sécurité est verrouillée.
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Format d’adresse d’un {:ors?.ue \.rousL ajoTlteI; u1.l dispos/itif au doss.ier de coniigurat.ion (('].;S E\/ S,
di sp ositif d’E/S de sécurité application Logix Designer crée automatiquement des points d’acces

automate pour le dispositif.

Compact

) Les informations d’E/S se présentent sous forme d’'un ensemble de points.
GuardLogix

Chaque point utilise une certaine structure de données selon le type et les
caractéristiques du dispositif d'E/S. La dénomination d’un point est basée sur le
nom du dispositif dans le systeme.

[ @ wersaay i
ow  ow  own T

L’adresse d'un module d’E/S de sécurité est similaire a I'exemple suivant.

B ==

! EXEMPLE  Nomdumodule.Type.Membre

Tableau 21 — Format d'adresse d'un dispositif d’E/S de sécurité

Avec Est
Nomdumodule Le nom du dispositif d'E/S de sécurité
Type Le type de donnée Entrée: |
Sortie: 0
Membre Données spécifiques au dispositif d'E/S
Module d'entrée Nomdumodule:|.RunMode("
uniquement Nomdumodule:/.ConnectionFaulted™”
Nomdumodule:l.Membres d'entrée
Module de sortie Nomdumodule:|.RunMode("
uniquement Nomdumodule:I.ConnectionFaulted™"
Nomdumodule:0.Membres de sortie
Module ¢E/Smixte  Nomdumodule:1.RunMode™
Nomdumodule:/.ConnectionFaulted'”
Nomdumodule:l.Membres d'entrée
Nomdumodule:0.Membres de sortie

(1) Ce membre est obligatoire.

Tableau 22 — Autres ressources

Document Description

Logix 5000 Controllers 1/0 and Tag Data Programming | Fournit des informations sur I'adressage des dispositifs
Manual, publication 1756-PM004 d'E/S standard
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Remplacement d’un Cette section fournit des informations sur le remplacement de dispositifs I'E/S
dlSpOSltlf drE/S de sécurité de sécurité.lorsquc ces derniers sont connectés a des automates Compact
GuardLogix.
Compact
GuardLogix L. . .
.. Propriété de configuration
EE BB Lorsque le projet automate est en ligne, l'onglet Safety (Sécurité) de la boite de
- E dialogue Module Properties (Propriétés du module) affiche la propriété de
configuration actuelle.
i e Lorsque le projet ouvert est propriétaire de la configuration, « Local »

apparait.

e Lorsqu'un second dispositif est propriétaire de la configuration,
« Remote » saffiche, ainsi que le numéro de réseau de sécurité (SNN)
et ladresse de station ou le numéro demplacement du propriétaire de la
configuration.

e Le message « Communication error » saffiche en cas déchec de la
lecture du module.

Si la connexion est locale, vous devez inhiber la connexion du module avant de
réinitialiser la propriété. Pour inhiber la connexion, procédez comme suit.

1. Cliquez avec le bouton droit de la souris sur le module et choisissez
Properties (Propriétés).

2. Cliquez sur I'onglet Connection.
Cliquez sur Inhibit Connection (Inhiber la connexion).

4. Cliquez sur Apply (Appliquer), puis sur OK.
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Configuration de remplacement

Vous pouvez utiliser I'application Logix Designer pour remplacer un dispositif
d’E/S de sécurité sur un réseau Ethernet.

Pour remplacer un module Guard I/O sur un réseau DeviceNet, la méthode

dépend du type de module.
Tableau 23 - Logiciel

Si vous utilisez un Utilisez Voir
Dispositif d'E/S de sécurité sur réseau L'application Logix Designer | ci-dessous
EtherNet/IP.

Module 1791DS Guard I/0 via une L'application Logix Designer | ci-dessous

interface de connexion 1788-EN2DN

Module 1734 POINT Guard I/0™ via une | Le logiciel RSNetWorx™ for | Modules de sécurité POINT Guard 1/0
interface de connexion 1788-EN2DN et | DeviceNet Manuel utilisateur,
un adaptateur 1734-PDN publication 1734-UM013.

o Sivous avez besoin de maintenir le niveau de sécurité SIL 2/PLd dans
tout ou partie du systtme CIP Safety pendant le remplacement et le test
fonctionnel d’un dispositif, il est impossible d’utiliser la fonction
Configure Always (Toujours configurer).

Pour de plus amples informations, voir Remplacement avec la

fonctionnalité « Configure Only When No Safety Signature Exists »
activée, page 214.

e Sivous ne comptez pas sur la totalité du syst¢éme de commande CIP
Safety routable pour maintenir le niveau SIL 2/PLd pendant le
remplacement et le test fonctionnel du dispositif, la fonctionnalité
Configure Always (Toujours configurer) peut étre utilisée.

Pour de plus amples informations, voir Remplacement avec « Configure
Always » activé, page 219.

Le remplacement d'un dispositif I’E/S de sécurité est configuré a longlet Safety
(Sécurité) de la boite de dialogue Compact GuardLogix 5380 controller
properties (Propriétés de 'automate Compact 5380).

Figure 36 — Remplacement de dispositif d'E/S de sécurité

Controller Properties -

| MNonvolatic Memery |  Capacity | iniemet Frotocel |  Port Configurstion | Securty | Aam Log
| General | Major Fauts | Minor Fauts | Date/Tme | Advanced | SFCExecuion | Project | Safety
Safety Application: Unlocked Safety Lock/Unlock:
Safety Status:

Safety Signature

[ Protect Signature in Run Mode

orifigure Only When aty *

Safety Level: Configure Abways |

Safety Network Numbers: (5069 Backplane 40D2_0442_79EA [
8772017 3:51:05.450 PM

AT, Ethernat 40D2_0442_79EB =)
67/2017 3.51.06.451 FM

A2, Elhernet 40D2_0442_T9EC ()
6i7/2017 3:51:05.452 PM

oK | [ cancel | Help

Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018 213


http://literature.rockwellautomation.com/idc/groups/literature/documents/um/1734-um013_-en-p.pdf

Chapitre 12

Dispositifs d'E/S de sécurité

214

Remplacement avec la fonctionnalité « Configure Only When No
Safety Signature Exists » activée

Lors du remplacement d’un dispositif ’E/S de sécurité, la configuration est
téléchargée 4 partir de l'automate de sécurité sile DeviceID du nouveau
dispositif correspond a l'original. L'identifiant DeviceID est une combinaison
de l'adresse IP de la station et du numéro de réseau de sécurité (SNN) qui est
mise 4 jour quand le SNN est établi.

Sile projet est configuré selon « Configure Only When No Safety Signature
Exists », suivez les étapes appropriées du Tableau 24 pour remplacer un
dispositif ’E/S de sécurité en fonction de votre scénario. Apres avoir exécuté
correctement toutes les étapes, le DevicelD correspond 4 loriginal, ce qui
permet a 'automate de sécurité de télécharger la configuration de dispositif
correcte et de rétablir la connexion de sécurité.

Tableau 24 — Remplacement d’'un module

La signature de
sécurité Compact
GuardLogix existe

Condition du module | Action requise
de remplacement

Non Pas de SNN (matériel Aucune. Le dispositif est prét a 'emploi.
neuf)
OuiouNon Méme SNN quedansla | Aucune. Le dispositif est prét a l'emploi.

configuration de latache
de sécurité originale

Oui Pas de SNN
(matériel neuf)

Voir Scénario 1 — Le dispositif de remplacement est dans sa
condition d'origine et la signature de sécurité existe, page 214.

Oui Voir Scénario 2 — Le SNN du dispositif de remplacement est
différent de l'original et une signature de sécurité existe,
SNN différent de la page 216.
configuration de la tache
Non de sécurité originale Voir Scénario 3 — Le SNN du dispositif de remplacement est

différent de l'original et il n'existe pas de signature de sécurité,
page 218.

Scénario 1— Le dispositif de remplacement est dans sa condition dorigine et la signature de
sécurité existe

1. Démontez 'ancien dispositif d’E/S et installez le nouveau.

2. Cliquez avec le bouton droit de la souris sur le dispositif I’E/S de
sécurité de remplacement et choisissez Properties (Propriétés).

3. Pour ouvrir la boite de dialogue Safety Network Number (Numéro de
réseau de sécurité), cliquez sur .. | 4 droite du numéro de réseau de

/ I
securite.
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BNEW Madule - - Iﬁ‘

General ‘Cunnadmn I Safety I Module Info | Input Corfiguration | Test Oulpull

Type: 1734B8S 8 Point 24V DC Sink Input

Vendor: Allen-Bradley

Parent: Remote_PaintGuard_modules

Name: todule Number.

Diescription: o] SdEbiekEs 40E2_D41F_fA0C5
Number: =

i B/23/2017 3:1X32.965 PM

Module Definition

Revision: 21
Electronic Keying: Caompatible Module

Configured By: This Controller -
Input Data: Safety |= |
Output Data: Test |
Input Status: Pt Status il
Status: Creating OK | [ Cancel | [ Hel

4. Cliquez sur Set (Définir).

Safety Network Number |
FEormat:
Generate |

& Time-based
9/417/2012 11:07:00.283 A
" Manual

Backplane;: I [Decimal]

Murnber:

3416_0375_51EB [Hex) Copy |
Baste |

QK I Cancel | Help |

5. Vérifiez que le voyant détat du réseau (NS) clignote alternativement en
vert/rouge sur le dispositif correct avant de cliquer sur Yes (Oui) dans la
boite de dialogue de confirmation pour définir le SNN et accepter le
dispositif de remplacement.

Set Safety Metwork Number, in Module

'E DANGER., Setting Safety Metwork Mumber in module,
= Metwork status indicator on module's front panel is alternating red and green to help validate module addressing.

I bwo or more controllers are attempting to configure module, setting Safety Metwork Mumber will result in
configuration ownership being granted to first controller that successfully configures module,

I bwo or more controllers are attempting to connect to outputs of module, setting Safety Network Number will result
in output ownership being granted to first controller that successfully connects to outputs,

Set Safety Metwaork Number?

Mo Help

6. Suivez les procédures prescrites par votre entreprise pour réaliser les tests
fonctionnels du nouveau dispositif 'E/S et du systeme et revalider le
systeme.
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Scénario 2 — Le SNN du dispositif de remplacement est différent de 'original et une signature
de sécurité existe

1. Démontez 'ancien dispositif d’E/S et installez le nouveau.

2. Cliquez avec le bouton droit de la souris sur le dispositif I’E/S de
sécurité et choisissez Properties (Propriétés).

Cliquez sur longlet Safety (Sécurité).

4. Cliquez sur Reset Ownership (Réinitialiser la propriété)

[ Module Properties: DNB_local (1791D5-IB8X0B8/A 1.1) = |

Generall Connection  Safety Modulelnfol Input Eonfigurationl TestDutputI Output Eonfigurationl

Connection | Requested Packet | Connection Reaction flax Ohzerved
Type Interval (RPN (ms) Time Limit {ms) Metwark Delay (ms)
Safety Input 10 % 40.1 65| Reset Advanced... I
Satety Output 10 301 283 Reset

Configuration Ownership: Local

Fieset Ownership | A

Configuration Signature:

1 Hath 9365 &) Copy |
Drate: I 121542004 o l
Time: | 10:56:55 Ak — 1 2_:| ms
Status:  Running 0K Cancel Apply Help

5. Cliquez sur OK.

6. Cliquez avec le bouton droit de la souris sur le dispositif et choisissez
Properties (Propriétés).
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7. Pour ouvrir la boite de dialogue Safety Network Number (Numéro de
réseau de sécurité), cliquez sur .. a droite du numéro de réseau de

sécurité.
New Module - .- @

General | Connection I Safety I Module Info I Input Configuration I Test OLrtert|

Type: 1734-IB8S 8 Point 244 DC Sink [nput

endor: Allen-Bradley

Parent: Remate_PointGuard_modules

I ame: Module Mumber:
Drescription: L Safety Network

Murnber:

Module Definition

Rievision: 21
Electronic Keying: Compatible Module

Configured By: This Controller -
Input Data: Safety 1 ‘
Output Data: Test L4
Input Status: Pt. Status il
Status: Creating 0K | [ Comcel | [ Heb

8. Cliquez sur Set (Définir).
x|

FEormat:
Generate |

o
9/417/2012 11:07:00.283 A
" Manual

Backplane;: I [Decimal]

Murnber:

3416_0375_51EB [Hex) Copy |
Baste |

\
QK I Cancel | Help |

9. Vérifiez que le voyant d*état du réseau (NS) clignote alternativement en
vert/rouge sur le dispositif correct avant de cliquer sur Yes (Oui) dans la
boite de dialogue de confirmation pour définir le SNN et accepter le
dispositif de remplacement.

Set Safety Network Number in Module

'E DAMGER., Setting Safety Metwark Mumber in module,
- MNetwork status indicator on module's Front panel is alternating red and green to help validate module addressing.

If bwo or more controllers are attempting to configure module, setting Safety Metwork Mumber will result in
configuration ownership being granted to First controller that successFully configures module,

If bwo or more controllers are attempting to connect ko outputs of module, setting Safety Metwork Mumber will result
in output ownership being granted to Firsk controller that successFully connects to outputs,

Set Safety Metwork Mumber?

10. Suivez les procédures prescrites par votre entreprise pour réaliser les tests
fonctionnels du nouveau dispositif ’E/S et du systeme et revalider le
systéme.
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Scénario 3 — Le SNN du dispositif de remplacement est différent de l'original et il nexiste pas
de signature de sécurité

1. Démontez 'ancien dispositif d’E/S et installez le nouveau.

2. Cliquez avec le bouton droit de la souris sur le dispositif I’E/S de
sécurité et choisissez Properties (Propriétés).

3. Cliquez sur longlet Safety (Sécurité).

I Module Properties: DNB_local (1791D5-IB8X0B8/A 1.1) = |

Generall Connection  Safety Modulelnfol Input Eonfigurationl TestDutputl Olutput Eonfigurationl

Connection | Reguested Packet | Connection Reaction Mz Cheerved
Type Interval (RPN (ms) Time Limit {ms) Metwark Delay (ms)
Safety Input 10 2 401 365 Reset Advanced... I
Safety Output 10 304 283| Resst

Configuration Dwrership: Local

Fieset Ownership | -

Configuration Signature:

10 BaBb_ 9365 [Hex] Copy |
Date: I‘I 241572004 o l

Time: |10:56:534M = ‘I‘I2_jI ms

Statuz  Running 0K Cancel Apply Help

4. Cliquez sur Reset Ownership (Réinitialiser la propriété)
5. Cliquez sur OK.

6. Suivez les procédures prescrites par votre entreprise pour réaliser les tests
fonctionnels du nouveau dispositif 'E/S et du systeme et revalider le
systeme.
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Remplacement avec « Configure Always » activé

ATTENTION : Activez la fonctionnalité « Configure Always » (Toujours
configurer) uniquement si le systéme de commande CIP Safety complet n'est
pas nécessaire pour maintenir le comportement SIL 2/PLd pendant le
remplacement et le test fonctionnel dun dispositif.

N'introduisez pas sur un réseau de sécurité CIP des dispositifs dans leur
configuration dorigine lorsque la fonctionnalité Configure Always est activée,
sauf en suivant cette procédure de remplacement.

Lorsque la fonctionnalité « Configure Always » est activée dans le projet
automate, celui-ci recherche et se connecte automatiquement a un dispositif de
remplacement qui répond A toutes les exigences suivantes :

e Lautomate contient déja des informations de configuration pour un
dispositif de méme type a cette adresse réseau.

o Ledispositif est dans la condition d'origine ou possede un SNN qui
correspond 2 la configuration.

Sile projet est configuré pour « Configure Always », suivez les étapes
appropriées pour remplacer un dispositif I’E/S de sécurité.
1. Démontez 'ancien dispositif d’E/S et installez le nouveau.

a. Sile dispositif est en condition dorigine, allez 4 étape 6.
Aucune action n'est nécessaire pour 'acquisition de la propriété du
dispositif par 'automate Compact GuardLogix 5380.

b. Siune erreur de discordance de SNN se produit, passez a Iétape
suivante pour réinitialiser le dispositif en condition d'origine.

2. Cliquez avec le bouton droit de la souris sur le dispositif I’E/S de
sécurité et choisissez Properties (Propriétés).

3. Cliquez sur longlet Safety (Sécurité).

= Module Properties: DNB_local (1791D5-1B8X0B8/A 1.1) =l

Generall Connection  Safety | Modulelnfol Input Eonfigurationl Test Dutputl COutput Configurat\onl

Connection | Regquested Packet | Connection Reaction Max Observed -
Type Irterwval (RPI) (ms) Time Limit (=) Metwork Delay (ms)
Safety Input 10 % 401 365 Reset Advanced... I
Safety Output 10 3041 283| Reset

Configuration Ownership: Local

Feset Ownership | €

Configuration Signature:

1D: 2a8h 9365 [Hex] Copy |
Date: |‘|2.-"1 572004 'l

Time: |1056594M = 1125 ms

Status:  Running Ok | Cancel | Apply | Help

4. Cliquez sur Reset Ownership (Réinitialiser la propriété)
5. Cliquez sur OK.

6. Suivezles procédures prescrites par votre entreprise pour réaliser les tests
fonctionnels du nouveau dispositif I’E/S et du systeme et revalider le
systéme.
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Notes :
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Sujet Page
Eléments d'une application de commande m
Taches 223
Programmes 228
Sous-programmes 230
Paramétres et points locaux 231
Langages de programmation 232
Instructions complémentaires 233
Propriétés étendues 234
Accés a l'objet Module a partir d’une instruction complémentaire 236
Surveillance de |'état de 'automate 237
Surveillance des connexions d'E/S 238

Eléments d’'une app"cation Une application de commande se compose de plusieurs éléments qui

d d nécessitent une planification pour une exécution efficace de 'application.
e commanae s 1. . o .
Lapplication comprend les éléments suivants :
e Taches
Compact
CompactLogix GuardLogix e Programmes

[ Sous—programmes

e Parametres et points locaux

e Instructions complémentaires

B =z E
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Figure 37 — Eléments d’une application de commande

Gestionnaire de défauts de I’automate‘
[ Tache32
\
\
Tache 1 ) .
‘Programme 1000 Chien de garde
Programme 1 Points de
. programme et
Sous ;r)irr:)cgi;rzrlnme parameétres de
princp programme
Sous-programme
de défaut
Autres sous- —
programmes —
o Définition ) \
Pom:sld tz:uto;nate dinstruction Données d'E/S Donn:ret;sg:me
globaux complémentaire partag
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Taches L'automate vous permet dutiliser plusieurs tAches pour planifier et hiérarchiser
l'exécution de vos programmes en fonction de critéres. Ce fonctionnement
multitiche alloue le temps de traitement de l'automate parmi les opérations de
votre application :

e L’automate exécute une tiche 2 la fois.

e Sclon sa priorité, une tiche peut interrompre 'exécution d’'une autre et
prendre le contréle.

e Dans n'importe quelle tAche, vous pouvez utiliser de multiples
programmes. Un programme est exécuté a la fois.

e Vous pouvez afficher les tAches dans les vues de 'organisateur de
automate ou logique, si nécessaire.

CONSEIL Le réglage de votre systéme peut étre rendu difficile par I'existence d'un
grand nombre de taches.

Figure 38 — Tache au sein d'une application de commande

Gestionnaire de défauts de I’automate‘

| [ Tache32
\
Tache 1 .
e Configuration
’ Programme 1000
’ Chien de garde
Programme 1 Points de
Sous-programme | | Programme et
principal paramétres de
programme
Sous-programme
de défaut
b 1| .
programmes L

Définition
dinstruction
complémentaire

Points d'automate

Données d'E/S Données systeme
(globaux)

partagées
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Tache principale
(continue)

Tache 2

Figure 39 — Taches
Fenétre d'organisation de 'automate

4 Controller My_Project 1
<7 Controller Tags
Controller Fault Handler
Power-Up Handler
——P 4 | Tasks
4 % MainTask
4 L MainProgram
<7 Parameters and Local Tags
@ MainRoutine
Dg Routine_B
4 L Program_2
<7 Parameters and Local Tags
Z@ Routine
P <] My_Phase
4 (B Task_2
4 L Task_2 _Program_1

(périodique) <7 Parameters and Local Tags
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[ Task_2_Routinel
Unscheduled

Organisateur logique

Tache principale
(continue) —— P 4 L MainProgram
4 Legic and Tags
<7 Parameters and Local Tags
@ MainRoutine
Dg Routine_B
4 5] My_Phase
4 Legic and Tags
<7 Parameters and Local Tags
=1 Running
4 L Program_2
4 Legic and Tags
<7 Parameters and Local Tags

Z@ Routine
Tache 2 4 Task_2_Program_1
g
(périodique) 4 | Logic and Tags

<7 Parameters and Local Tags
[ Task_2_Routinel

Une tiche fournit des informations d'ordonnancement et de priorité pour un
ensemble d’un ou plusieurs programmes. Utilisez la boite de dialogue Task
Properties (Propriétés de la tiche) pour configurer les tiches en continue,

périodique ou événementielle.

Figure 40 — Configuration du type de tache

@ Task Properties - MainTask

General | Corfiguration | Program / Phase Schedule I Mon'rtor|

= e

Type:

Watchdog:

[ Inhibit Task

[ Disable Automatic Outpit Processing To Reduce Task Overhead

Le Tableau 25 explique les types de tiches que vous pouvez configurer.
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Tableau 25 - Types de tache et fréquence d'exécution

Type de tache | Exécution de la tache Description
Continue Constante La tache continue est exécutée en arriére plan. Tout temps processeur qui n'est pas affecté a d'autres opérations (telles que
le mouvement et d'autres taches) est utilisé pour exécuter les programmes dans la tache continue.
« Latache continue fonctionne constamment. Lorsque la tache continue termine une scrutation compléte, elle
redémarre immédiatement.
« Un projet ne nécessite pas une tache continue. Si elle est utilisée, vous n'utilisez qu'une seule tache continue.
Périodique A un intervalle précis, tel que Une tache périodique exécute une fonction a chaque intervalle.

toutes les 100 ms

« Chaque fois que le temps de la tache périodique expire, la tache interrompt les taches de priorité inférieure, sexécute
une fois et retourne le contrdle a I'endroit ot la téche précédente sest arrétée.

« Vous pouvez configurer la durée de la période de 0,1a 2 000 000,00 ms. La valeur par défaut est 10 ms. Elle est aussi
dépendante de I'automate et de la configuration.

Evénementielle

Immédiatement quand un
événement se produit

Une tache événementielle exécute une fonction quand un événement (déclencheur) se produit. Le déclencheur pour une
tache événementielle peut étre le suivant :

« des données d'entrée d’un module qui changent d'état ;

«le déclenchement par un point consommé ;

+ uneinstruction EVENT;

« ledéclenchement par un axe ;

« le déclenchement par un événement de mouvement.

Vous pouvez configurer un intervalle de délai d'attente facultatif pour les déclencheurs d'événements manqués.
Lintervalle de délai d'attente entraine I'exécution des taches événementielles méme en I'absence du déclencheur. Cochez
la case a cocher « Check the Execute Task If No Event Occurs Within <période de timeout> » pour la tache.

Les automates CompactLogix™ 5380 et Compact GuardLogix” 5380 prennent
en charge jusqu’a 32 tiches. Seulement une de ces tiche peut étre continue.

Une tiche peut avoir jusqu’a 1000 programmes, chacun avec ses sous-
programmes exécutables et ses points d’acces programme. Une fois qu'une tiche
est déclenchée (activée), les programmes affectés 4 la tAche sexécutent dans
l'ordre dans lequel ils sont groupés. Les programmes ne peuvent apparaitre
qu'une seule fois dans la fenétre dorganisation de I'automate et plusieurs tiches
ne peuvent pas les partager.

Tache événementielle avec des modules d’E/S Compact 5000

CONSEIL Les modules d'E/S a entrées de sécurité Compact 5000™ ne peuvent pas
déclencher des événements.

Certains modules d’E/S 4 entrées TOR Compact 5000 peuvent déclencher
une tiche événementielle. Par exemple, procédez comme suit pour configurer
une tiche événementielle avec un changement détat d'entrée du module
5069-IB16F déclenchant I'événement.

1. Configuration du module dentrée 5069-IB16F pour déclencher la tiche
événementielle. Les tAches suivantes sont nécessaires.

a. Utilisez le type de connexion Data with Events dans la définition du

module 5069-1B16E
b. Activation de I'événement

c. Sélectionner au moins un point sur le module, devant participer &
[événement.

d. Définir ce qui constitue un événement, par exemple, un changement

d’état de Off 4 On.
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e. Choisir quel front de Iévénement déclenche I'événement. Autrement
dit, le front montant, le front descendant ou les deux peuvent
déclencher un événement.

Vous pouvez également verrouiller un événement et activer des
déclencheurs indépendants.

2. Créer la tAche événementielle dans votre projet.

3. Configurer la tche événementielle.

e Vous devez choisir le déclencheur de [événement. Par exemple, vous
pouvez choisir le changement d¢tat des données d’entrée du module
comme déclencheur.

e Associer la tAche au point dentrée dévénement appropriée sur le
module.

Pour plus d’informations sur l'utilisation des tiches événementielles avec les
modules d’E/S Compact 5000, consultez la publication 5000-UMO004,
Modules d’E/S TOR Série 5000 dans les systemes de commande Logix 5000
Manuel utilisateur.

Pour plus d’informations sur l'utilisation des tiches événementielles en général,

consultez la publication 1756-PM005, Logix 5000 Controllers Tasks,

Programs, and Routines Programming Manual.
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Priorité des taches

Dans l'automate chaque tiche a un niveau de priorité. Le systeme d’exploitation
utilise le niveau de priorité pour déterminer la tAche a exécuter lorsque
plusieurs tiches sont déclenchées. Une tiche de priorité supérieure interrompt
toute tiche de priorité inférieure. La tiche continue a la priorité la plus basse et
une tiche périodique ou événementielle I'interrompt.

La tiche continue sexécute lorsquune tiche périodique n'est pas en cours
d’exécution. En fonction de l'application, la tAche continue pourrait étre
exécutée plus souvent que les tiches périodiques, ou le contraire. Il peut y avoir
une grande variabilité de la fréquence a laquelle la tAche est invoquée, et de son
temps de scrutation (en raison de l'effet des autres tiches périodiques).

IMPORTANT  Sivous configurez de multiples taches avec la méme priorité, I'automate
les découpe en tranches de temps, ce qui réduit I'optimisation de leur
application. Ce n'est pas conseillé.

Vous pouvez configurer les tAches périodiques et événementielles & exécuter a
partir de la priorité 15, la plus faible, jusqu’a la priorité 1, la plus élevée. Utilisez
la boite de dialogue Task Properties (Propriétés de la tiche) pour configurer la
priorité de la tache.

Figure 41 — Configuration de la priorité de la tache

@ Task Properties - Task 2 |?'@
General | Corfiguration | Program / Phase Schedule I Mnn'rtnr|
Type: IPeriodic: v]
Period 10.000 ms
Priority: 10 | (Lower Number Yields Higher Priority)
Watchdog: 500.000 ms

[7] Disable Automatic Output Processing To Reduce Task Overhead
[ Inhibit Task
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Programmes Le systeme dexploitation de l'automate est un systeme multitAche préemprtif
conforme 4 la norme CEI 61131-3. Ce systéme fournit ce qui suit :
¢ Des programmes pour grouper les données et la logique
e Des sous-programmes pour encapsuler le code exécutable qui est écrit
dans un langage de programmation.
Chaque programme contient les éléments suivants :
e des points locaux ;
e des parametres ;
e un sous-programme principal exécutable ;
e autres sous-programmes ;
e un sous-programme de défaut facultatif.
Figure 42 — Programme dans une application de commande
Gestionnaire de défauts de 'automate
\ Tache 32
Tache 1
Configuration
Etat
Chien de garde
‘ Programme 1000 g
Programme 1 Points de
Sous-programme programme et
principal paramétres de
programme
Sous-programme
de défaut
Autres sous- ]
programmes -
N Définition ? A
Points d'automate dinstruction Données d'E/S Données sy,steme
(globaux) complémentaire partagees
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Figure 43 — Programmes

Controller Organizer

4 Controller OrgProject
<7 Controller Tags
Controller Fault Handler
Power-Up Handler
4 Tasks
4 % MainTask
4 L MainProgram
<7 Parameters and Local Tags
@ MainRoutine

Logical Organizer

4 Legical Model OrgProject
4 L MainProgram
4 Legic and Tags
<7 Parameters and Local Tags
@ MainRoutine

4 L Secondary_Program

4 L Secondary_Program

<7 Parameters and Local Tags
@ Secondary_1
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Programmes planifiés et non planifiés

Les programmes planifiés dans une tiche sexécutent entierement du premier au
dernier. Les programmes qui ne sont attachés & aucune tiche apparaissent
comme des programmes non planifiés.

Les programmes non planifiés dans une tiche sont téléchargés dans I'automate
avec l'ensemble du projet. L'automate vérifie les programmes non planifiés mais
ne les exécute pas.

Vous devez planifier un programme au sein d’une tiche avant que l'automate ne
puisse scruter le programme. Pour planifier un programme non planifié,
utilisez longlet Program/Phase Schedule (planification de programme/phase)
dans la boite de dialogue Task Properties (propriétés de la tiche).

Figure 44 - Planification d’'un programme non planifié

@ Task Properties - MainTask '?'@
Program / Phase Schedule | Monitor
Unscheduled: Scheduled:
Secondary_Program
1
Move
e
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Sous-programmes
Sous-
programme
Sous-
programme
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Un sous-programme est un ensemble d’instructions logiques dans un seul

langage de programmation, tel que le diagramme a relais (logique a relais). Les
sous-programmes fournissent le code exécutable pour le projet dans un

automate.

Chaque programme possede un sous-programme principal. C’est le premier

. b ’ b / A ./
sous-programme qui sexécute quand lautomate déclenche la tiche associée et

appelle le programme associé. Utilisez la logique, comme l'instruction JSR de
saut vers sous-programme, pour appeler les autres sous-programmes.

Vous pouvez également spécifier un sous-programme de gestion de défauts
facultatif. L’automate exécutera ce sous-programme s'il rencontre un défaut lors

de l'exécution d’une instruction dans n'importe quel sous-programme associé

au programme.

Figure 45 — Sous-programmes dans une application de commande

‘ Gestionnaire de défauts de I'automate ‘

[ Tache32
\
\
Tache 1
Chien de garde
‘ Programme 1000
Programme 1
’ Points de
Sous-programme programme et
principal paramétres de
programme
Sous-programme
de défaut
Autres sous- I ]
programmes

Définition

Points d‘automate (globaux) diinstruction Données d'E/S Données systeme
complémentaire partagees
Figure 46 — Sous-programmes
-+ 0 X Logical Organizer -+ 0 X

Controller Organizer

4 Controller OrgProject
<7 Controller Tags
Controller Fault Handler
Power-Up Handler
4 Tasks
4 % MainTask
4 L MainProgram
<7 Parameters and Local Tags

—— P | MainRoutine

Sous-
programme

4 Legical Model OrgProject
4 L MainProgram
4 Legic and Tags
<7 Parameters and Local Tags

— (@ MainRoutine
4 L Secondary_Program

4 Legic and Tags
<7 Parameters and Local Tags

Sous-

4 L Secondary_Program

programme

<7 Parameters and Local Tags

— P @ Secondary 1
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Parametres et points locaux  Avec un automate Logix 5000™, vous utilisez un point (nom alphanumérique)

pour identifier les données (variables). Dans les automates Logix 5000 il n’y a
pas de format numérique fixe. Un nom de point identifie les données et vous
permet de faire ce qui suit :

e Organiser vos données pour refléter vos machines.

. ocumenter votre aj ication pendant que vous la développez.
D ter vot licat dantq la dével

Cet exemple montre les points de données créés dans le cadre du programme
principal de l'automate.

Figure 47 — Exemple de points

Fenétre d'organisation de 'automate — Paramétres et points Fenétre d'organisation logique — Paramétres du programme
locaux du programme principal principal et points locaux
4 Controller My_Project 1 4 Logical Model My_Project 1
<7 Controller Tags 4 L MainProgram
Controller Fault Handler 4 Legic and Tags
Power-Up Handler <7 Parameters and Local Tags
4 Tasks @ MainRoutine
4 % MainTask Dy Routine_B
4 L MainProgram b =] My_Phase
<7 Parameters and Local Tags b 4 Program_2
B MainRoutine P4 Task_2_Program_1
Dg Routine_B
P4 Program_2
P <] My_Phase
b (® Task_2
Unscheduled
4 Moticn Groups
& Motion_Group
Ungrouped Axes
4 Assets
Y. Logical Model
b 171 1/0 Configuration

Fenétre des points programme — Paramétres du programme principal et points locaux

Scope: C&Maiangmm ~ Show: All Tags - .

Name =g| & | Usage Alias For Base Tag Data Type Diescription External Access Constart | Style
north_tank_mix | Local BOOL ReadWrite ] Decimal
north_tank_pr... |Local REAL Read/ Wite ] Float

Dispositif d'E/S north_tank_temp |Local REAL Read/Wiite O |Foat
ana|ogique +-one_shots Local DINT Read/Write ] Decimal
+|-recipe Local TANK Read/Wiite ]
Valeur entiére +recipe_number | Local DINT Read/Wite [ |Decimal
Bit de mémorisation replace_bit Local BOOL Read/Writs [] |Decimal
Compteur +/tunning_hours | Local COUNTER Read \Wrte =
Temporisateur +-running_secon... |Local TIMER Read/Wite B
Dispositif d'E/S TOR start Local BOOL Read /Wiite [ |pecmal
stop Local BOOL Read Wite ] Decimal
& ]

Plusieurs directives permettent de créer et de configurer des parametres et des
points locaux pour une exécution optimale des tiches et des programmes. Pour
plus d’informations, consultez la publication 1756-PM004, Logix 5000
Controllers and I/O Tag Data Programming Manual.
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Parameétres de programme

Les parametres de programme définissent une interface de données qui facilite
le partage des données. Vous pouvez partager des données entre des
programmes soit via des connexions prédéfinies entre les paramétres soit
directement par le biais d’'une notation spéciale.

Contrairement aux points locaux, tous les paramétres de programme sont
publiquement accessibles en dehors du programme. De plus, 'accés externe via
IHM peut étre spécifié pour chaque parametre.

Plusieurs directives permettent de créer et de configurer des parametres et des
points locaux pour une exécution optimale des tAches et des programmes.

e Logix 5000 Controllers and I/O Tag Data Programming Manual,
publication 1756-PM004

e Logix 5000 Controllers Program Parameters Programming Manual,
publication 1756-PM021

e Logix 5000 Controllers Design Considerations Reference Manual,

publication 1756-RM094

Langages de programmation Lapplication Studio 5000 Logix Designer” prend en charge les langages de

programmation ci—aprés.

Langage Utilisé de préférence dans les programmes avec

Diagramme a relais (LD) Exécution continue ou paralléle de multiples opérations (non séquencées)

Opérations booléennes ou basées sur bits

Opérations logiques complexes

Traitement des messages et des communications

Interverrouillage de machine

Opérations que le personnel d'entretien ou de maintenance doit
interpréter pour dépanner la machine ou le procédé

IMPORTANT : La logique de diagramme a relais est le seul langage de
programmation qui peut étre utilisé avec la tache de sécurité sur les
automates Compact GuardLogix 5380.

Diagramme de bloc fonctionnel | Commande continue de procédé et de variateur

FBD
(FED) Controle de boucle
Calculs en flux de circuit
Graphe de fonctionnement Gestion de haut niveau de multiples opérations

équentiel (SFC
séquentiel (SFC) Séquence répétitive d'opérations

Traitement par lots

Commande de mouvement qui utilise du texte structuré

Opérations par état de machine

Texte structuré (ST) Opérations mathématiques complexes

Traitement spécialisé de boucle de matrice ou de tableau

Manipulation de chaines ASCIl ou traitement de protocoles

Pour de plus amples informations sur la programmation dans ces langages,
reportez-vous a la publication 1756-PM001, Logix 5000 Controllers

Common Procedures Programming Manual.
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Instructions
complémentaires

Avec l'application Logix Designer, vous pouvez concevoir et configurer des
ensembles d’instructions couramment utilisées pour augmenter la cohérence
du projet. Semblables aux instructions intégrées qui sont contenues dans les
automates Logix 5000, ces instructions que vous créez sont appelées
Instructions complémentaires.

Les instructions complémentaires réutilisent des algorithmes de commande
communs. Avec ces instructions, vous pouvez effectuer les opérations
suivantes :

o faciliter la maintenance en créant la logique pour une instance ;

e appliquer la protection des sources pour protéger la propriété
intellectuelle ;

o réduire le temps de développement de la documentation.

Vous pouvez utiliser les instructions complémentaires sur de nombreux projets.
Vous pouvez définir vos instructions, les obtenir de quelquun d’autre ou les
copier d’un autre projet. Le Tableau 26 explique certaines des capacités et
avantages de ['utilisation des instructions complémentaires.

Tableau 26 — Capacités d'instruction complémentaire

Capacité

Description

Economiser du temps

Avec les instructions complémentaires, vous pouvez combiner votre logique la plus couramment utilisée en ensembles d'instructions
réutilisables. Vous gagnez du temps lorsque vous créez des instructions pour vos projets et les partagez avec d'autres. Les instructions
complémentaires augmentent la cohérence des projets car les algorithmes couramment utilisés fonctionnent de la méme maniére, quelle que
soit la personne qui implémente du projet.

IMPORTANT : Vous ne pouvez pas éditer les instructions complémentaires en étant en ligne. Vous pouvez écraser les instructions
complémentaires existantes en utilisant la fonctionnalité en ligne d'importation partielle.

Utilisation d‘éditeurs standard

Vous utilisez un de ces éditeurs pour créer les instructions complémentaires.
+ Diagramme a relais

- Diagramme de bloc fonctionnel

« Texte structuré

Exportation des instructions
complémentaires

Vous pouvez exporter des instructions complémentaires vers d'autres projets et les copier-coller d’un projet a un autre. Donnez a chaque
instruction un nom unique et descriptif pour faciliter la gestion et la réutilisation de votre collection d'instructions complémentaires.

Utilisation des vues
contextuelles

Les vues contextuelles vous permettent de visualiser la logique d’une instruction pour effectuer un dépannage en ligne instantané et simple de
vos instructions complémentaires.

Documenter l'instruction

Lorsque vous créez une instruction, vous entrez des informations dans les champs de description. Chaque définition d'instruction inclut des
informations de révision, d'historique de modification et de description. Le texte de la description devient également la rubrique d‘aide pour
linstruction.

Application de la protection de
la source

Lorsque vous créez des instructions complémentaires, vous pouvez limiter les utilisateurs de vos instructions a un accés en lecture seule. Vous
pouvez également interdire I'accés a la logique interne ou aux parameétres locaux utilisés par les instructions. Cette protection de la source vous
permet d'empécher les modifications indésirables dans vos instructions et de protéger votre propriété intellectuelle.

Une fois définies dans un projet, les instructions complémentaires se
comportent comme les instructions intégrées dans les automates Logix 5000.

Avec Studio 5000 Logix Designer version 31 et ultérieure, les instructions
complémentaires apparaissent dans le dossier Assets (Actifs) de la fenétre
d'organisation. Elles apparaissent sur la barre d'outil des instructions pour un
acceés facile similaire aux instructions internes.
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Figure 48 — Instructions complémentaires (exemple de Studio 5000 Logix Designer version 31)

Controller Organizer v I X

4 Controller My_Project 1
<7 Controller Tags
Controller Fault Handler

A .
Power-Up Handler Barre d'outils Instruction

P Tasks

- Mod Mot Wyl Myl
4 Motion Groups (= | St o  onciou  nstr
4 Assets

4 p Favoritezs Add-On  Program Control Bt  Timer/Co

4 ] Add-On Instructions

I Motor_Starter
b My_Instruction
I My_Instructionl
P Data Types
Trends

Propriétés étendues La fonctionnalité Extended Properties (Propriétés étendues) vous permet de
définir plus d’informations, telles que des limites, des unités d’ingénierie ou des
identificateurs d'état pour divers composants dans le projet de l'automate.

Composant Propriétés étendues

Point Dans I'éditeur de point, ajoutez des propriétés étendues a un point.

Type de données défini par Dans I'éditeur de type de données, ajoutez des propriétés étendues aux

I'utilisateur types de données.

Instructions complémentaires Dans les propriétés qui sont associées a la définition de linstruction
complémentaire, ajoutez des propriétés étendues aux instructions
complémentaires.

Scope: fBL340ERM _applic »  Show: Al Tags mEa =
Name 2 « AlissFor  BaseTag Style | Properties M
b K5500_drive 1:S 5= 0y Extended Properties.. Bl 3
b K5500_drive2:S 4 General [Z] Engineering Unit le §
> Remote_COMPACT 5000 10_modules1:C Name } E::::i 8
4 Remote COMPACT_5000_10_modules:Lil Eescnptlon

sage
4 Remote COMPACT_5000_10_modules:lL... = g -
ype Base
Remote_COMPACT_5000_10_modules... Deci... Alias For
Remote_COMPACT_5000_10_modulesi.., Deci.. Base Tag
Remote_COMPACT_5000_10_modules:l... Float Data Type
Remote_COMPACT_5000_10_modulesi... Deci... Scope
External Access
Remote_COMPACT_5000_10_modules... Deci... St
Remote_COMPACT_5000_10_modulesi... Deci.. Constant No
Remote_COMPACT_5000_10_modules... Deci... Required
Remote_COMPACT_5000_10_modulesi... Deci... sible
b Data
Remote_COMPACT_5000_10_modules... Deci... ? )
» Produced Connection
Remote_COMPACT_5000_10_modulesi... Deci- || Conmumed Conmection
Remote_COMPACT_5000_10_modules... Deci.. || 4 Parameter Connections {0:0}
Remote_COMPACT_5000_10_modulesi... Deci...

Le comportement de Pass-through (intercommunication) est la capacité

d’attribuer des propriétés étendues a un niveau supérieur d’une structure ou
’une instruction complémentaire et de disposer de cette propriété étendue

d

automatiquement pour tous les membres. Le comportement de Pass-through

est disponible pour les descriptions, les identificateurs d’état et les unités

d’ingénierie et vous pouvez le configurer.

Configurez le comportement du Pass-through sous 'onglet Project (Projet) de
la boite de dialogue Controller Properties (Propriétés de l'automate). Si vous
choisissez de ne pas afficher les propriétés Pass-through, seules les propriétés
étendues configurées pour un composant donné sont affichées.

Le comportement Pass-through n’est pas disponible pour les limites.

Lorsqu’une instance d’'un point est créée, si des limites sont associées au type de
données, I'instance est copiée.
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Utilisez les syntaxes .@Min et .@Max pour définir les points ayant des limites.
Il n’y a aucune indication dans le navigateur de points que des propriétés
¢tendues de limites sont définies pour un point. Si vous essayez d’utiliser des
propriétés étendues qui n'ont pas été définies pour un point, les éditeurs
affichent une indication visuelle et le sous-programme ne se vérifie pas. Les
indicateurs visuels comprennent :

e une erreur de ligne en diagramme a relais ;
e une erreur de vérification X en diagrammes de bloc fonctionnel ;

o lerreur soulignée en texte structuré.

Vous pouvez accéder aux propriétés étendues de limite définies par la syntaxe
.@ Min et .@ Max. Toutefois, vous ne pouvez pas écrire de valeurs de
propriétés étendues a Iaide de la logique du programme.

Pour plus d’informations sur les propriétés étendues, consultez la

publication 1756-PM004, Logix 5000 Controllers I/O and Tag Data

Programming Manual.
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Acces a l'objet Module a
partir d’'une instruction
complémentaire

236

Lobjet MODULE fournit des informations d’¢tat & propos d'un module.
Pour sélectionner un objet module particulier, définissez lopérande Object
Name (Nom d'objet) de I'instruction GSV/SSV avec le nom du module. Le
module défini doit étre présent dans la section I/O Configuration (configura-
tion d’E/S) de la fenétre dorganisation de 'automate et doit avoir un nom de

dispositif.

Vous pouvez accéder 4 un objet MODULE directement depuis une instruction
complémentaire. Auparavant, vous pouviez accéder aux données de l'objet
MODULE, mais pas a partir d'une instruction complémentaire.

Pour accéder aux données de l'objet MODULE, vous devez créer un parametre
de référence de module lorsque vous définissez 'instruction complémentaire.
Un paramétre de référence de module est un paramétre InOut du type de
données MODULE qui pointe vers l'objet MODULE d’'un module matériel.
Vous pouvez utiliser les parametres de référence du module dans la logique de
I'instruction complémentaire et la logique du programme.

= Add-On nstruction Defnton - oduesatis 10— [

Data Context: {=F ModuleStatus <definition - l:l :

General | Parameters | Local Tags I Scan Modes I Signaty

Mame Usage | Data Type | Defal
[ Enablein Input  BOOL
— & utp!

10_ModRef InCut MODULE

9

Pour plus d’informations sur le parametre de référence du module, consultez
l'aide en ligne de 'application Logix Designer et la publication 1756-PM010,
Logix 5000 Controllers Add-On Instructions Programming Manual.

Lobjet MODULE utilise les attributs suivants pour fournir les informations
détat :

e EntryStatus

o FaultCode

¢ Faultlnfo

e FWSupervisorStatus

o ForceStatus

e Instance

e LEDStatus

e Mode

e Path
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Surveillance de I'etat de L’automate utilise les instructions Get System Value (GSV) et Set System Value
’ (SSV) pour obtenir et définir (modifier) les données de 'automate. Lautomate
lautomate stocke les données systeme dans des objets.

L’instruction GSV récupere les informations spécifiées et les place dans la desti-
nation. L'instruction SSV définit Iattribut spécifié¢ avec des données provenant
de la source. Les deux instructions sont disponibles & partir de l'onglet Entrée/
Sortie de la barre d'outils Instruction.

Figure 49 — Instructions GSV et SSV pour surveiller et régler des attributs

S5V

RN IR RN RN )

=

Lorsque vous ajoutez une instruction GSV/SSV au programme, les classes
d’objets, les noms d'objets et les noms d’attributs de I'instruction sont affichés.
Pour l'instruction GSV, vous pouvez obtenir les valeurs des attributs dispo-
nibles. Pour I'instruction SSV; seuls les attributs que vous pouvez définir sont

affichés.

Certains types d'objet apparaissent a plusieurs reprises, vous devez donc
spécifier le nom de l'objet. Par exemple, il peut y avoir plusieurs tiches dans
votre application. Chaque tAche possede son propre objet TAche auquel vous
accédez par le nom de la tiche.

Les instructions GSV et SSV surveillent et définissent de nombreux objets et
attributs. Consultez l'aide en ligne pour les instructions GSV et SSV.
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Surveillance des connexions  Sila communication avec un dispositif dans la configuration d'E/S de
d’E /S Pautomate ne se produit pas dans une période spécifique a I'application, la
communication s’interrompt et 'automate produit des avertissements.

La période de temps d’attente minimale qui, une fois expirée sans
communication, entraine un timeout est de 100 ms. La période de temps
d’attente peut étre plus grande, selon le RPI de l'application. Par exemple, si
votre application utilise le RPI par défaut = 20 ms, le délai dattente est de
160 ms.

Pour plus d’informations sur la fagon de déterminer le temps de votre
application, recherchez la réponse ID 38535 dans la base de connaissances
de Rockwell Automation® : http://www.rockwellautomation.com/
knowledgebase.

Quand un délai dattente se produit, 'automate produit ces avertissements ;

e Une information d’état de défaut d’E/S défile sur lafficheur d’état
4 4 caractéres de I'automate.

e Un & saffiche sur le dossier de configuration des E/S et sur les
dispositifs dont le délai d’attente est atteint.

e Un code de défaut de module est produit. Vous pouvez accéder au code
derreur de la maniére suivante :

- laboite de dialogue Module Properties (Propriétés du module) ;

— une instruction GSV.

Pour plus d’informations & propos des défauts d’E/S, consultez la publication
1756-PM014, Logix 5000 Controllers Major, Minor, and I/O Faults

Programming Manual.

Déterminer si le délai d’attente de la communication d’E/S a expiré

Cet exemple peut étre utilisé avec les automates CompactLogix 5380 ou
Compact GuardLogix 5380, et permet de savoir si la communication avec
Pautomate a expiré :

o Llinstruction GSV obtient [¢tat du voyant détat des E/S (via l'attribut
LEDStatus de [objet Module) et l'enregistre dans le point IO_LED.

e IO_LED est un point DINT qui mémorise [¢tat de I'indicateur d’état
des E/S ou de l'afficheur d’état en face avant de 'automate.

e SilO_LED égale 2, au moins une connexion d’E/S a été perdue et
Fault_Alert est mis i un.

Figure 50 — GSV utilisé pour identifier un délai d'attente d’E/S

GSV

EQU Fault_Alert
Cla Sourc

ame Module — S e A I0_LED —_—
O
me LedStatus Source B 2
10_LED
O

IMPORTANT  Considérations liées a la sécurité

Chaque module d’E/S de sécurité posséde un état de connexion dans le point
défini du module.
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Déterminer si le délai d’'attente de la communication d’E/S avec un
module d'E/S spécifique a expiré

Sila communication s’interrompt avec un dispositif (module) dans la
configuration d’E/S de 'automate, celui-ci produit un code de défaut et des
informations de défaut pour le module. Vous pouvez utiliser les instructions
GSV pour obtenir le code derreur et les informations via les attributs
FaultCode et FaultInfo de I'objet Module.

Pour les modules d’E/S de sécurité, voir Surveillance des connexions de
sécurité, page 269.

Traitement automatique des défauts de connexion
de module d’E/S

Vous pouvez utiliser une erreur de connexion d’E/S pour provoquer 'exécution
du gestionnaire de défauts de 'automate. Pour ce faire, définissez la propriété
du module pour qu'une erreur de connexion d’E/S provoque un défaut majeur.
Le défaut majeur provoque l'exécution du gestionnaire de défauts de
lautomate.

IMPORTANT  Vous ne pouvez pas programmer les connexions du module d'E/S de sécurité
ou les connexions de production/consommation de sécurité de facon a
entrainer automatiquement un défaut majeur sur l'automate.

Voir Développement d‘applications de sécurité, page 241.

Il peut étre important d’interrompre votre scrutation de programme normale
pour gérer un défaut de connexion d’E/S. Dans ce cas, mettez 3 un « Major
Fault On Controller If Connection Fails While In Run Mode » et placez la
logique dans le gestionnaire de défauts de I'automate.

Figure 51 — Le défaut de connexion d’E/S provoque un défaut majeur

| Module Properties: Local1 (5069-OF8 2.005) == [EER |

Connection

Requested Packet Interval (RFI)
(ms)

OQutputData 20.0 2]02-7500

[ mhibit Mockie

Major Favlt On Controler If Connection Fails While in Run Mode

N

Module Fault

Stetus: Offine [ ok ) [ Concdl | [ feoy | [ Hee |
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Vous pouvez configurer I'application de manicre a ce que la réponse a une
connexion de module d’E/S défaillante puisse attendre la prochaine scrutation
de programme. Dans ce cas, mettez la logique dans un sous-programme normal

et utilisez la technique GSV qui est décrite en page 238 pour appeler la logique.

Tout d’abord, développez un sous-programme dans le gestionnaire de défauts
de 'automate qui peut répondre aux défauts de connexion d’E/S. Ensuite,
dans la boite de dialogue Module Properties (Proprié¢tés du module) du
module d’E/S ou du module de communication parent, cochez « Major Fault
On Controller If Connection Fails While in Run Mode ».

CONSEIL I faut au moins 100 millisecondes pour détecter une perte de connexion
d’E/S, méme si le gestionnaire de défauts de I'automate est utilisé.

Pour plus d’'informations sur la programmation du gestionnaire de

défauts de 'automate, reportez-vous a la publication 1756-PM014, Logix 5000
Controllers Major, Minor, and I/O Faults Programming Manual.

Exemples de projets d'automate

Logix Designer comprend des exemples de projets que vous pouvez copier
et modifier pour convenir a votre application. Pour accéder aux exemples de
projets, cliquez sur Sample Project (Exemple de projet) dans linterface

Studio 5000°.

Figure 52 — Quvrir des exemples de projets

Rockwell Software’

Studio 5000

New Project Existina Project

From Import Sample Project

) From Sample Project From Upload
Recent Projects

& My_Project_1 & CrgProject @ siL_2_ssfety_Project & va1_Test

& va1_Froject @ safetyFroject @ silz_ssfetyProject & ccLxsm0
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Points de sécurité produits/consommés 247
Mappage des points de sécurité 256
Protection de I'application de sécurité 259
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Défauts de sécurité 272
Développement d'un sous-programme de gestion des défauts pour les applications 275
de sécurité

Utilisation des instructions GSV/SSV dans une application de sécurité 276

Ce chapitre présente les composants d’un projet de sécurité et donne des
informations sur l'utilisation de fonctions permettant de garantir 'intégrité des
applications de sécurité, comme la signature de sécurité et le verrouillage de

sécurité.

La publication 1756-RM012, GuardLogix 5580 and Compact GuardLogix
5380 Controller Systems Safety Reference Manual, traite des sujets suivants :

directives et conditions a respecter pour le développement et la mise en
service d’applications de sécurité SIL 2/PLd, y compris l'utilisation de
profils complémentaires ;

création d’'une spécification détaillée pour un projet ;
écriture, documentation et test de l'application ;

génération de la signature de sécurité pour permettre I'identification et la
protection du projet ;
validation du projet par impression ou affichage du projet transféré et
comparaison manuelle des configurations, des données de sécurité et de
la logique du programme de sécurité ;

giq prog
vérification du projet & l'aide de tests types, de simulations, de tests de
vérification fonctionnelle ; et il y a lieu, examen de conformité de la
sécurité par un organisme indépendant ;

verrouillage de I'application de sécurité

calcul du temps de réponse du systeme.

Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018 24


http://literature.rockwellautomation.com/idc/groups/literature/documents/rm/1756-rm012_-en-p.pdf

Chapitre 14 Développement d'applications de sécurité

ATTENTION : Lexécution d'une modification en ligne (du programme
logique, de données ou de la configuration) peut influer sur la ou les
fonctions de sécurité du systéme si la modification est apportée pendant
I'exécution de I'application. Une modification doit uniquement étre tentée
en cas d'absolue nécessité. De plus, si la modification n'est pas exécutée
correctement, elle peut arréter 'application. Par conséquent, lorsqu’une
signature de sécurité est supprimée pour modifier en ligne la tache de
sécurité, avant I'exécution de la modification en ligne vous devez mettre en
oeuvre des mesures de sécurité de remplacement, qui doivent étre présentes
pendant la durée de la mise a jour.

Tache de sécurite Lorsque vous créez un projet pour un automate de sécurité, lapplication
Compact Studio 5000 Logix Designer® crée automatiquement une tiche de sécurité avec
GuardLogix un programme de sécurité et un sous-programme principal (de sécurité).

Figure 53 — Tache de sécurité dans la fenétre d'organisation de I'automate et dans la fenétre
d'organisation logique

-.msmily -

Controller Organizer X Logical Organizer X

I
A o 4 | Controller L3100ERMS52_application - 4 Logical Model L3100ERMS2_application
4 <7 Controller Tags 4 L MainProgram
Controller Fault Handler a Logic and Tags
Power-Up Handler 3 <7 Parameters and Local Tags
4 Tasks it
4 % MainTask 4 _L SafetyProgram

P mEmeTogram
4 (1) SafetyTask
4 _L SafetyProgram
<7 Parameters and Local Tags
L[ MainRoutine
Unscheduled

4 | Motion Grouns.
4 m 3

4 Legic and Tags
<7 Parameters and Local Tags
L[ MainRoutine

A Tlintérieur de la tche de sécurité, vous pouvez utiliser plusieurs programmes
de sécurité, constitués de plusieurs sous-programmes de sécurité. Les automates
Compact GuardLogix* 5380 prennent en charge une tiche de sécurité. La
tiche de sécurité ne peut pas étre supprimée.

Vous ne pouvez pas planifier des programmes standard ou exécuter des sous-
programmes standard au sein de la tAche de sécurité.
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Période de tache de sécurité

La tiche de sécurité est une tiche périodique. Vous devez définir la priorité de
la tche et un temps de chien de garde via la boite de dialogue Task Properties —
Safety Task (Propriétés de la tAiche — Tache de sécurité).

Pour ouvrir cette boite de dialogue, cliquez avec le bouton droit sur la tiche de
sécurité et choisir Properties (Propriétés).

Figure 54 — Configuration de la période de la tache de sécurité

Task Properties - SafetyT:
Corfiguration” | Program Schedule | Monitor
Type: Periodic
Period: 20 ms
Priority: 3 = (Lower number yields higher priority)
Watchdog: 20.000 ms
OK | [ Cancel ][ ppy |[ Heb

Pour avoir le temps dexécution de la tiche de sécurité le plus cohérent, et pour
minimiser les défauts de chien de garde de la tAche de sécurité, nous vous
conseillons dexécuter la tiche de sécurité comme la tiche utilisateur de la plus
haute priorité.

Vous devez définir la période de la tiche de sécurité (en ms) et le chien de garde
de la tAche de sécurité (en ms). La période de la tiche de sécurité est l'intervalle
de temps qui sécoule entre les temps de démarrages successifs de la tAche de
sécurité. Le chien de garde de la tAche de sécurité correspond 4 la durée
maximale autorisée entre le début et la fin de son exécution.

La période de la tiche de sécurité est limitée a 500 ms maximum et ne peut pas
étre modifiée en ligne. Assurez-vous que la tiche de sécurité dispose d’assez de
temps pour terminer Iexécution de la logique avant qu'elle ne soit & nouveau
déclenchée. Siun timeout du chien de garde de la tiche de sécurité se produit,
un défaut de sécurité irrécupérable est généré dans lautomate de sécurité.

La période de la tAche de sécurité influe directement sur le temps de réponse du
systéme.

Pour de plus amples informations sur le calcul du temps de réponse du systeme,

reportez-vous a la publication 1756-RM012, GuardLogix 5580 and
Compact GuardLogix 5380 Controller Systems Safety Reference Manual.
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Programmes de sécurité

Compact
GuardLogix

D @ alen-Bradey | °
e

Sous-programmes
de sécurité

Compact
GuardLogix

@ D Allen-Bradiey
N |

B! =

244

Exécution de la tache de sécurité

La tache de sécurité sexécute de la méme fagon quune tiche périodique
standard, & l'exception des points suivants :

e Tous les points dentrée de sécurité (entrées, points consommés et
mappés) sont mis & jour et gelés au début de l'exécution de la tiche de
sécurité. Pour de plus amples informations sur le mappage des points de

sécurité, voir page 256.

e Les paquets de sortie de sécurité (points produits et modules de sortie)
sont générés 4 la fin de lexécution de la tche de sécurité.

e Lorsque ['automate n’a pas de signature de sécurité et que sa sécurité n'est
pas verrouillée, la tAche de sécurité peut étre reportée jusqua ce quune
modification en ligne d’'un élément de sécurité prenne fin.

Les programmes de sécurité posseédent tous les attributs des programmes
standard, hormis le fait qu’ils ne peuvent étre planifiés qua I'intérieur de la
tiche de sécurité et ne peuvent contenir que des composants de sécurité. Les
programmes de sécurité peuvent seulement contenir des sous-programmes de
sécurité. Un sous-programme de sécurité doit étre désigné comme sous-
programme principal et un autre comme sous-programme de gestion des
défauts.

Les programmes de sécurité ne peuvent pas contenir de sous-programmes
standard ou de points standard.

Les sous-programmes de sécurité possedent tous les attributs des sous-
programmes standard, hormis le fait qu’ils ne peuvent exister que dans un
programme de sécurité. La programmation des sous-programmes de sécurité ne
peut seffectuer quavec la logique a relais

Un filigrane permet de distinguer visuellement un sous-programme de sécurité
d’un sous-programme standard.

TEmpEas S I »  barety dignature 8
L Jts ID: <none> Date: Time:
:: I Energy Storage a
i myo Offline . NoForces P NoEdits i Safety Unlocked 0,
2 |3 EN pc Do DC
G4 b el sl Feng Erog ROUT RIN, Gy, o, L, TeRg ocs, ocsy 8%, BRy, SRy, 0on, StAy Tsmy Tssty
Favo Add-. Safe.. Bit Time Inpu Comp Comp Move File Prog Meta Dri
Controler Organzer MY - seretprogram - wainroutne < [ RS
= 5§ g BT ab. v by
4 Controller SIL2_Test -
i -
<7 Controller Tags [x)

Controller Fault Handler
Power-Up Handler
4 Tasks
4 £ MainTask
P L MainProgram
4 () SafetyTask
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b Alarm Manager i
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n
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Les instructions Vous pouvez créer des instructions complémentaires de sécurité a utiliser dans

I . , +o = desapplications de sécurité. Les instructions complémentaires de sécurité sont
complémentaires de sécurité PP . y . pemenne
caractérisées par une signature d’instruction de sécurité a utiliser dans les

applications de sécurité jusqu’au niveau SIL 2 inclus.

Pour de plus amples informations, consultez la publication 1756-PM010,
Logix 5000 Controllers Add On Instructions Programming Manual.

Points de sécurité Les points de sécurité possedent tous les attributs des points standard avec en
plus des mécanismes certifiés pour assurer l'intégrité des données SIL 2/PLd.
Compact , . . . g .
GuardLogix Lorsque vous créez un point, vous lui attribuez les propriétés suivantes :

¢ Nom

1075 o Description (facultative)

e Type de point

e Type de données

I @ a e Acces

e Classe
e Style
o Acces externe

e Silavaleur du point est constante

IMPORTANT  Vous ne pouvez pas créer un alias de point d’un point de sécurité. Les points
standard peuvent plutot étre mappés sur les points de sécurité en utilisant
le mappage de points de sécurité. Voir Mappage des points de sécurité,

page 256.

Lapplication Logix Designer peut écrire directement sur des points de sécurité
via [¢diteur de point lorsque l'automate Compact GuardLogix 5380 est
verrouillé en sécurité, ne possede pas de signature de sécurité et fonctionne sans
défauts de sécurité.

L’automate n'autorise pas I'écriture de données dans les points de sécurité
depuis des dispositifs d’interface homme-machine (IHM) externes ou via des
instructions de message provenant d’automates homologues. Les dispositifs
IHM peuvent avoir un acces en lecture seule aux points de sécurité (en fonction
du réglage External Access (Accés externe)).
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Types de données valides

Le type de données définit la forme sous laquelle le point stocke les données,
comme un bit ou un nombre entier.

Les types de données peuvent étre combinés pour former des structures.
Une structure définit un type de données spécifique répondant a

un usage particulier. Dans une structure, chaque type de données est appelé
« membre ». Tout comme les points, les membres possedent un nom et

un type de données. Vous pouvez créer vos propres structures sous forme de
tableaux ou de types de données utilisateur.

Les automates Logix contiennent des types de données prédéfinis utilisables
avec des instructions spécifiques. Les points de sécurité peuvent étre constitués
des types suivants :

e tous les types de données primitifs (par exemple, BOOL, SINT, INT,
DINT, LINT, REAL) ;

o les types prédéfinis qui sont utilisés pour les instructions d’application de
sécurité ;

o les types utilisateur ou les tableaux qui sont constitués des deux types
ci-dessus.

Acces

L'acces d’un point détermine I'endroit dott vous pouvez accéder aux données
du point. Lorsque vous créez un point, vous le définissez en tant que point
d’acces automate (données globales) ou en tant que point d’acces programme
pour un programme de sécurité ou standard particulier (données locales). Les
points de sécurité peuvent étre en acces automate oul programme de sécurité.

Les points de sécurité en acces automate peuvent étre lus par un programme
logique standard ou de sécurité ou tout autre dispositif de communication,
mais ils peuvent uniquement étre écrits par le programme logique de sécurité
ou un autre automate de sécurité. Les points de sécurité en accés programme
sont uniquement accessibles par les sous-programmes de sécurité locaux. Il
s'agit de sous-programmes qui résident a I'intérieur du programme de sécurité.

Lorsque vous créez des points en acces programme, leur classe est
automatiquement spécifiée en fonction du type de programme, standard ou de
sécurité, pour lequel ils ont été créés. Lorsque vous créez des points d’acces
automate, vous devrez choisir leur classe manuellement.

Lorsque les points de sécurité sont en accés automate, tous les programmes ont
acces aux données de sécurité. Les points doivent étre en acces automate s'ils
sont utilisés des maniéres suivantes :

e par plusieurs programmes du projet ;
e pour produire ou consommer des données ;

e pour le mappage d’'un point de sécurité.

Pour de plus amples informations, voir Mappage des points de sécurité,

page 256.

Les points de sécurité en accés automate peuvent étre lus, mais pas écrits, par
des sous-programmes standard.
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Parameétres de programme

Points de sécurité produits/
consommeés

Compact
GuardLogix

Pour les parametres de programme, un parametre de sécurité ne peut pas étre
connecté ou lié 2 un parametre standard ou 4 un point en accés automate.

Pour toute information sur les paramétres de programme, voir Parametres de

programme, page 232.

Pour transférer des données de sécurité entre des automates Compact
GuardLogix 5380, vous devez utiliser des points de sécurité produits et
consommeés.

Les points associés aux E/S de sécurité et aux données de sécurité produites
ou consommées doivent étre des points de sécurité en acces automate.

Pour les points de sécurité produits ou consommés, vous devez créer un type
de données utilisateur. Le premier membre de la structure du point

est réservé a ['état de la connexion. Il utilisera le type de données prédéfini

CONNECTION_STATUS.

Tableau 27 — Connexions produites et consommées

Point Description de la connexion

Produit Compact GuardLogix Les automates 5380 peuvent produire (envoyer) des points de sécurité vers

d'autres automates GuardLogix.

- Compact GuardLogix Les automates 5380 ne prennent en charge que des points produits en
monodiffusion (Unicast).

» Compact GuardLogix Les automates 5380 prennent en charge la production d’un point a un
maximum de 15 consommateurs si tous les consommateurs sont configurés pour
consommer le point en mode Unicast.

« L'automate producteur utilise une connexion unique avec chague consommateur.

Consommé Compact GuardLogix Les automates 5380 peuvent consommer (recevoir) des points de sécurité

d‘autres automates GuardLogix dans les configurations suivantes :

« Sivous avez un automate Compact GuardLogix 5380 (le producteur) dans I'arborescence
d'E/S d’un autre automate Compact GuardLogix 5380 (e consommateur), le consommateur
ne peut consommer qu'un point en provenance du producteur si le point est de type Unicast.

« Sil'automate producteur est un automate GuardLogix 5570, un automate consommateur
Compact GuardLogix 5380 peut consommer des points en mode multidiffusion (Multicast)
ou monodiffusion (Unicast).

«Chaque point consommé utilise une connexion.

Les points de sécurité produits et consommés sont soumis aux restrictions
suivantes :

o sculs les points d’acces automate peuvent étre partagés ;
e les points de sécurité produits et consommés sont limités a 128 octets ;

e les paires de points produits/consommés doivent étre du méme type de
données utilisateur ;

e le premier membre de ce type de données utilisateur doit étre du type

prédéfini CONNECTION_STATUS ;

e lintervalle RPI du point de sécurité consommé doit correspondre a la
période de la tiche de sécurité de l'automate Compact GuardLogix 5380
producteur.

Pour configurer correctement des points de sécurité produits et consommés et
partager des donnés entre les automates de sécurité homologues, vous devez
correctement configurer les automates de sécurité homologues, produire un
point de sécurité, et consommer un point de sécurité, en suivant la description
ci-dessous.
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Configuration du SNN pour une connexion a un automate de
sécurité homologue

L’automate de sécurité homologue est assujetti aux mémes caractéristiques de
configuration que 'automate de sécurité local. Pautomate de sécurité
homologue doit également avoir un numéro SNN.

Lapplication de sécurité qui est chargée dans l'automate de sécurité homologue
configure les valeurs SNN pour chaque port CIP Safety de I'automate.

Tableau 28 — SNN et position de I'automate

Emplacement de 'automatede | SNN

sécurité homologue

Placé dans le chassis local L'application utilisateur sur I'automate homologue génére une valeur SNN

pour le port du bus intermodules local de 'automate.

Placé dans un autre chassis L'automate doit avoir un SNN unique.

Pour une explication du numéro de réseau de sécurité, consultez la publication
1756-RM012, GuardLogix 5580 and Compact GuardLogix 5380 Controller
Systems Safety Reference Manual.

Sile SNN attribué automatiquement de 'automate producteur ne correspond
pas au SNN que 'automate utilise effectivement, vous pouvez procéder comme
suit pour copier et coller le SNN.

CONSEIL

Lorsque vous réglez les SNN corrects de 'automate, comme expliqué Définition du
numéro de réseau de sécurité (SNN), page 88, il sensuit que I'automate producteur
reoit le numéro SNN correct. Dans ces cas, vous n‘avez pas besoin d'exécuter cette
procédure.

1. Ajoutez 'automate producteur a I'arborescence des E/S de l'automate

consomimateur.

Dans cet exemple, I'acces & 'automate producteur seffectue via un réseau

EtherNet/IP sur le port Ethernet Al. Réglez le SNN du port Al ala
méme valeur SNN que celui du port Ethernet de SIL2_SafetyProject.

Controller Organizer -+ 1 x Automate consommateur

& o=

4 B Controller L3100ERMS2_application
<7 Controller Tags

Controller Fault Handler
Power-Up Handler
Tasks
Motion Groups
Alarm Manager
Assets
Y. Logical Model
4 | I/0 Configuration
4 B39 5069 Backplane
Eﬁ! [0] 5069-L3100ERMS2 L3100ERMS2_application
4 5 Al, Ethernet

v v v v

8] 1756-L84ES SIL2_SafetyProject
4 g5 A2 Ethernet
Eﬁ! 5069-L3100ERMS2 L3100ERMS2_application

Automate producteur

2. Dans le projet de 'automate producteur, cliquez sur I'automate

producteur avec le bouton droit de la souris et sélectionnez
Controller Properties (Propriétés de l'automate).
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3. Alonglet Safety (Sécurité), cliquez sur [::) 2 c6té du port (Ethernet ou
bus intermodules) qui communique avec 'automate consommateur. La
boite de dialogue Safety Network Number (Numéro de réseau de
sécurité) souvre.

- —
@ Controller Properties - SIL2_SafetyProject l&]

| Monvolatile Memory I Capacity I Intemet Protocol I Port Corfiguration I Security I Alarm Log |
| General I Maijor Faults I Minor Faults I Date/Time I Advanced I SFC Execution I Project | Safety

Safety Application: Unlocked Safety Lock/Unlock...

Safety Status:

Safety Signature: Generate -
Delete -

[ Protect Signature in Run Mode

When replacing Safety 1/0: [Configure Only When No Safety Signature Exists

I||  sefetyLevel [si2/PL -
Safety Network Numbers:  [1756 Backplane, 40DB_03DB_F68C (]
1736-A10 BB/201T 1:59:07.148 PM
Ethernet 40DB_03DB_F&8D
BA18/201T 1:55:07.149 PM
L
! [ ok ][ Cancel App Help

4. Copiez le SNN de 'automate producteur.

Safety Network Number ﬁ
Format:
6/16/2017 1:55:07.145 PM
) Manual
{Decimal)
Number:
40DB_03DB_F68D (Hex) Copy
Paste
[ ok ][ cancel |[ Heb

CONSEIL  Vous pouvez aussi copier directement le SNN a partir de I'onglet Safety (Sécurité).
A l'onglet Safety (Sécurité), sélectionnez la cellule avec le numéro SNN. Faites un
clic droit et sélectionnez Copy (ou appuyez sur Ctrl-C).
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5. Dans l'arborescence des E/S du projet d’automate consommateur, faites
un clic droit sur le module qui représente 'automate producteur, et
choisissez Properties (Propriétés).

Controller Organizer v 1

&l °s

4 Controller L3100ERMS2_application
<7 Coentroller Tags
Controller Fault Handler
Power-Up Handler
Tasks
Moticn Groups
Alarm Manager
Assets
Y. Logical Model
4 | I/0 Configuration
4 B39 5069 Backplane
Eﬁ! [0] 5069-L3100ERMS2 L3100ERMS2_appli

v v v v

Cross Reference

Export Module...

4 5 Al, Ethernet Properties Alt+Enter
[ 5069-L3100ERMS2 L3100ERMS2_applicat print s ,
- Tin
I 1756-LB4ES SIL2_SafetyProject

4 T A2, Ethernet
Eﬁ‘ 5063-L3100ERMS2 L3100ERMS2_application

6. ATonglet General de Module Properties (Propriétés du module) cliquez

sur [ pour ouvrir la boite de dialogue Safety Network Number.

[ I

General |Connection Module Info I Intemet Protocol I Port Configuration I Time Syncl

Type: 1756-LB4ES GuardLogix® 5580 Safety Controller

Vendor: Rockwell Automation/Allen-Bradley

Parent: Local

Name: ot = Ethemet Address

Description: . (@ Pivate Network: 1921681, 205

() IP Address:
:
Module Definition
Revision: 31.0M Safety Networkc 4103_03D7 _58F8
Number: = =

Electronic Keying: Compatible Module 7/26/2017 1-54:04.684 P
Connection None
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7. Collez le numéro SNN de 'automate producteur dans le champ du
SNN et cliquez sur OK.

Safety Network Number

- S

Format:

@ Time-based
6/16/2017 1:59:07.145 FM

) Manual

Number:

40DB_03DB_F63D

{Decimal)

(Hex)

Set «

ok ][ Cancel |[ Hep |

Boite de dialogue des propriétés de I'automate producteur dans le
projet producteur

r
@ Controller Properties - SIL2_SafetyProject

Les numéros de réseau de sécurité correspondent.

Boite de dialogue des propriétés du module producteur dans le projet

consommateur

=

[ Nonvolatie Memory |

Capacty | Intemet Protocol | Pot C | Secuity | Aamlog

| General | MajorFauts | MinorFauts | Date/Tme | Advanced | SFCExecuon [ Project | Safety

Safety Appiication: Unlocked

Safety Status

Safety Signature .
; L2 Copy
i Delete «

[T Protect Signature in Run Mode

When replacing Safety 10 Corfigure Only When No Safety Signature Exists -
Safety Level

[si2/PLd

Safety Network Numbers:

1756 Backplane,
1756-A10

Ethernet

40DB_03DB_FB8C =)

8/16/2017 1:58:07.148 PM <

40DB_03DE_F88D
6/16/2017 1:59:07.149 PM

General” | Connection | Module Info [ Intemet Protocal | Port G [ Time sync |

Type: 1756-L84ES GuardLogix® 5580 Safety Controller

Vendor: Rockwell Automation/Allen-Bradley

Parert: Local

Name: SIL2_SafetyProject Ethemet Address

[ @ Frivate Network 1921681, 205

©) 1P Address
-

Module Definition

Revision: 31.001 Safety Network 40DB_03DB_F88D ‘S——

Number =i
3 it l
Blectronic Keying:  Compatible Module -~
Connection None
Status: Offine [ 0K ] [ Cancel ] [ Apply ] [ Help
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Production d’un point de sécurité

Pour produire un point de sécurité, procédez comme suit.

1. Dans le projet des automates producteurs, créez un type de données
utilisateur pour définir la structure des données a produire.

Vérifiez que le premier membre de données est bien du type

CONNECTION_STATUS.

Pour de plus amples informations sur le type de données

CONNECTION_STATUS, voir Surveillance des connexions de
sécurité, page 269.

2. Cliquez avec le bouton droit sur Controller Tags (Points automate) et
sélectionnez New Tag (Nouveau point).

3. Définissez Produced (Produit) comme Type, Safety (Sécurité) comme
Classe et le type de données utilisateur que vous avez créé a étape 1

comme Data Type (Type de données).

4. Cliquez sur Connection (Connexion) et entrez le nombre maximum de
consommateurs (entre 1 et 15).

i S File/Shift _ Sequencer  Program Control _ For/Break  Specal HWMI  Trig Funi
Name: MySafetyTag

Usage <contraller> Produced Tag Cony

T (o [mg]

oo [T B
Data Type:  Producer E] Send Data State Changs Event To Consumers)

Parameter

Connection:

Scope: {5 L3100ERMS2_producer -

Class: Safely -

coers

Eco Read/Wite OK | [ Cancel | [ Hep

Style
[] Constant

Sequencing

Open Configuration

Open Parameter Connections

5. Cliquez sur OK.
6. Cliquez sur Create (Créer).
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Consommation de points de données de sécurité

Pour consommer des données produites par un autre automate, procédez
comme suit :

IMPORTANT  Logix Designer ne télécharge pas de projet si vous tentez de consommer un
point de sécurité a partir d'un automate distant qui a la désactivation du
détrompage activée.

1. Dans le projet dautomate consommateur, créez un type de données
utilisateur identique a celui créé dans le projet producteur (les noms des
types de données utilisateur doivent correspondre).

CONSEIL Le type de données utilisateur peut étre copié a partir du projet
producteur et collé dans le projet consommateur.

2. Cliquez avec le bouton droit sur Controller Tags (Points automate) et
sélectionnez New Tag (Nouveau point).

3. Définissez Consumed (Consommé) comme Type, Safety (Sécurité)
comme Classe et le type de données utilisateur que vous avez créé a

étape 1 comme Data Type (Type de données).

MName: ConsumerSafety Tag
Description: -
Help
Usage ccontroller:
Type: [Consumed v] [Connection...;
Alias For:
Data Type: MySafetyTag E]
Parameter
Connection:
Scope EE L3100ERMS2_consumer -
Class: [Safety ']
Extemal Read,/Writs
Access: [ 2 2 'I
Style:
Constart
Sequencing
Open Configuration

4. Cliquez sur Connection (Connexion) pour ouvrir la boite de dialogue
Consumed Tag Connection (Connexion de point consommé).

Consumed Tag Connection

Connection | Safety | Status

Producer: [ L3100ERMS2 producer -]

Remote Data: | MySafetyTag

{Tag Name or Instance Mumber)

RPI: 20 =l e ) The RPI must match the safety task period of the
d producing cortroller.

Use Unicast Connection aver EtherMet/IP

oK | [ Cancel
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Projet consommateur

Dans les menus déroulants Producer (Producteur), sélectionnez
automate qui produit les données.

Dans le champ Remote Data (Données décentralisées), entrez le nom du
point produit.

Cliquez sur l'onglet Safety (Sécurité).

Dans le champ Requested Packet Interval (RPI), entrez le RPI pour la
connexion, par incréments de 1 ms. La valeur par défaut est de 20 ms.

Le RPI spécifie la période de mise a jour des données via une connexion.
Le RPI du point de sécurité consommé doit correspondre 4 la période de
la tAche de sécurité du projet de sécurité producteur.

Projet producteur

Consumed Tag Connection

Connection | Safety | Status

Task Properties - S

- Corfiguration | Program Schedule | Monitor

Connection Reaction Time Limit 80.0|ms

Max Network Delay: 0.0{ms -

Requested Packet Interval (RPI): 2002 ms (1 - 500)

Type: Periodic

Period: T ms

Priority: 10 % (Lower number yields higher priority)
Watchdog: 20.000 ms

oK ][ Canesl ||

Aoply Help

La valeur limite du temps de réponse de la connexion correspond a I'age
maximal des trames de sécurité sur la connexion associée. Pour les
contraintes de temps simples, il suffit généralement d’ajuster la période
de la tiche de sécurité de l'automate producteur, qui ajuste la valeur RPI,
pour obtenir un temps limite acceptable pour la réponse de la
connexion.

Le délai réseau maximum (Max Network Delay) est le délai de transport
maximum observé entre la production des données et leur réception.
Lorsque vous étes en ligne, vous pouvez réinitialiser Max Network Delay
en cliquant sur Reset Max.

9. Sile temps limite de réponse de la connexion est acceptable,
cliquez sur OK.
CONSEIL Si un point de sécurité consommé a un code d'erreur : « 16#0111 Requested

Packet Interval (RPI) out of range, » vérifiez que le RPI du point consommé
correspond a la période de la tache de sécurité producteur.
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10. Dans le cas de criteres plus complexes, cliquez sur Advanced a longlet
Safety pour accéder aux parametres Advanced Connection Reaction

Time Limit (Temps limite avancé

de réponse de la connexion).

Advanced Connection Reaction Time Limit Configuration Ié]
Reguested Packet Interval (RPI): 20=ms (1-500)
Timeout Muttiplier: 220(1-4)
Netwark Delay Muttiplier: 200 = % of RPI (10 - 600%)
Connection Reaction Time Limit: 800 ms
0K | [ cancel | [ Hel

e Le multiplicateur de timeout définit le nombre de RPI pendant lesquels

il est possible d’attendre une trame
soit déclaré.

avant qu'un timeout de connexion ne

Le multiplicateur de délai réseau définit le temps d’acheminement d’'un

message, imposé par le protocole CIP Safety. Il indique le temps de
transfert aller et retour entre le producteur et le consommateur.

Vous pouvez utiliser le multiplicateur de délai réseau pour augmenter ou

diminuer le temps limite de répon

se de la connexion.

ATTENTION : Si vous diminuez le
teur de délai réseau pour les pass
pourrait générer des pertes de co

multiplicateur de timeout ou le multiplica-
er au-dessous des valeurs par défaut, cela
nnexion de sécurité préjudiciables. Si vous

utilisez des réseaux sans fil, vous pourriez avoir besoin d'augmenter les
valeurs au-dessous des valeurs par défaut.

Tableau 29 — Autres ressources

Document

Description

Temps limite de réponse de la connexion, page 208

Fournit des informations complémentaires sur le
réglage de la valeur RPI et sur les valeurs délai réseau
max., le multiplicateur de timeout, et les multiplica-
teurs de délai réseau influent sur le temps de réponse
de la connexion

Surveillance des connexions de sécurité, page 269

Contient des informations sur le type de données
prédéfini CONNECTION_STATUS

Logix 5000 Controllers Produced and Consumed Tags
Programming Manual, publication 1756-PM011

Informations détaillées sur I'utilisation des points
produits et consommés.
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Mappage des points de Un sous-programme de sécurité ne peut pas accéder directement a des

sécurité points standard. Pour permettre ['utilisation de données de points standard
dans des sous-programmes de la tAche de sécurité, les automates Compact
GuardLogix 5380 disposent d’une fonction de mise en correspondance de

Compact points de sécurité qui permet de copier des valeurs de point standard dans la
GuardLogix S N S
mémoire de la tAche de sécurité.

E ®Amn—mme‘y :‘n . , ., . . .

R e Les points mappés sont copiés depuis les points standard vers les points de
sécurité correspondants au début de la tAche de sécurité. Cela risque d’accroitre
le temps de scrutation de la tAche de sécurité.

== L CONSEIL Les sous-programmes de tache standard peuvent lire directement les points
de sécurité.
Restrictions

Le mappage de points de sécurité est soumis aux restrictions suivantes :
e la paire point de sécurité/point standard doit étre en acces automate ;

o les types de données de la paire point de sécurité/point standard doivent
correspondre ;

e les alias de points ne sont pas autorisés ;

e le mappage doit étre applicable a l'ensemble du point. Par exemple,
« myTimer.pre » ne sera pas autorisé si « myI'imer » est un point de

type TIMER ;

e une paire mappée est constituée d'un point standard mis en
correspondance avec un point de sécurité ;

e vous ne pouvez pas mapper un point standard avec un point de sécurité
défini comme une constante ;

e vous ne pouvez pas modifier le mappage de points lorsque :

— lasécurité du projet est verrouillée ;

il existe une signature de sécurité ;

- le commutateur a clé de I'automate est en position RUN ;

une erreur de sécurité irrécupérable existe.

ATTENTION : Lorsque vous utilisez des données standard dans un sous-
programme de sécurité, vous devez vérifier que leur utilisation est conforme.
L'utilisation de données standard dans un point de sécurité n'en fait pas des
données de sécurité. Vous ne devez pas commander directement une sortie
de sécurité SIL 2/PLd avec des données provenant d’un point standard.

Pour de plus amples informations, reportez-vous a la publication 1756-RM012,
GuardLogix 5580 and Compact GuardLogix 5380 Controller Systems Safety
Reference Manual.
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Création de paires de points mappées

1. Pour ouvrir la boite de dialogue Safety Tag Mapping (Mappage de point
de sécurité), choisissez Map Safety Tags (Mapper points de sécurité)
dans le menu Logic.

Safety Tag Mappi

Standard Tag Name ate Eafety Tag Name -
* |

2. Ajoutez un point existant 4 la colonne Standard Tag Name (Nom de
point standard) ou Safety Tag Name (Nom de point de sécurité) en
entrant le nom de point dans la cellule, ou en choisissant un point a
partir du menu déroulant.

Cliquez sur la fleche pour afficher une boite de dialogue dexplorateur de
points avec filtre. Si vous étes dans la colonne Standard Tag Name (Nom
de point standard), lexplorateur affiche uniquement les points standard
d’acces automate. Si vous étes dans la colonne Safety Tag Name (Nom de
point de sécurité), lexplorateur affiche les points de sécurité dacces
automate.

X
Standard Tag Mame £ € | Safety Tag Mame € | LCloze I
* j Help |
_Iq In_out:| ABATID
_Iq In_out: 0 ABATID

| LContraller Standard |
Brograr | | Safety
Filter: Show &l ¥ |

3. Pour ajouter un nouveau point a la colonne Standard Tag Name ou
Safety Tag Name, procédez comme suit :

a. Faites un clic droit dans la cellule vide et sélectionnez New Tag
(Nouveau point).

b. Tapezle nom du point dans la cellule.

4. Cliquez dans la cellule avec le bouton droit de la souris et sélectionnez
New tagname (Nouveau nomdupoint), dans lequel « tagname »
correspondra au nom que vous venez de saisir.
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Contréle de I'état du mappage des points

La colonne la plus 4 gauche de la boite de dialogue Safety Tag Mapping

(Mappage de point de sécurité) renseigne sur 'état des paires mappées.

Tableau 30 — Icones d'état du mappage des points

Contenu dela Description
cellule
Vide Le mappage de points est correct.

Lorsque vous étes hors ligne, licdne X indique que le mappage des points est incorrect.
Vous pouvez passer a une autre rangée ou fermer la boite de dialogue Safety Tag Mapping
(Mappage de point de sécurité).(V

En ligne, un adressage incorrect de point génére un message d'erreur expliquant pourquoi
cet adressage n'est pas valable. Vous ne pouvez pas passer a une autre ligne ni fermer la
boite de dialogue Safety Tag Mapping (Mappage de point de sécurité) tant que subsiste
cette erreur de mappage.

Indique la rangée actuellement sélectionnée.

Indique la rangée de création d’'une nouvelle paire mappée.

&

Indique une modification en cours.

[l

(1) Le mappage des points est également vérifié lors de la vérification du projet. Un mappage de points incorrect entraine une
erreur de vérification du projet.

Pour plus d’informations, reportez-vous aux restrictions de mappage de points,

page 256.
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Protection de I'application

de sécurité

Compact
GuardLogix

[ @ wersaay °

B! =z

CONSEIL

Vous pouvez protéger votre programme d’application vis-a-vis de toute
modification illicite en générant une signature de sécurité, en définissant des
mots de passe et en verrouillant la sécurité de l'automate.

Verrouillage de la sécurité de 'automate Compact GuardLogix 5380

ATTENTION : Le verrouillage de la sécurité en tant que tel ne satisfait pas
aux exigences SIL 2/PLd.

Pour empécher toute modification des composants de commande liés a la
sécurité et empécher toute suppression accidentelle de la signature de sécurité,
vous pouvez verrouiller la sécurité de l'automate et définir des mots de passe
servant a verrouiller et déverrouiller 'automate.

IMPORTANT  Silapplication est configurée pour se charger directement depuis la carte SD
ala mise sous tension, I'application dans I'automate est écrasée méme si la
sécurité de 'automate est verrouillée.

La fonction de verrouillage de la sécurité ne sapplique quaux composants de
sécurité, tels que la tiche de sécurité, les programmes et sous-programmes de
sécurité, les instructions complémentaires de sécurité, les points de sécurité, les
E/S de sécurité et la signature de sécurité.

Vous pouvez modifier tous les composants standard pendant que 'automate est
verrouillé en sécurité.

I existe de plusieurs fagons de voir I'état du verrouillage de la sécurité de I'automate :
- Lafficheur a 4 caractéres sur I'automate indique I'état du verrouillage.

- Dans I'application Logix Designer, le texte du bouton Safety Status (Etat de sécurité)
sur la barre en ligne indique I'état du verrouillage de la sécurité.

B Program Mode

B Controlkr OK E  rathussus % & 8

I Energy Storage OK i)

= 1/0 OK Rem Prog AL No Forces P _ No Edits 2 Safety Locked -
4 SRR S R (I ER [F Safety Status

"Favorites " Add-0n Pronram Contrnl Rit  Timer/Counter Innut/Outnut Cnmnare Comnute,
- Labarre d'application Logix Designer affiche également les icones ci-aprés pour
indiquer si la sécurité de 'automate de sécurité est verrouillée ou non.

= sécurité d'automate verrouillée

= sécurité d'automate déverrouillée

Vous pouvez sécuriser le projet automate, que vous soyez en ligne ou non et que
vous disposiez ou non de la source originale du programme. Des forgages de
sécurité ou des modifications de sécurité en ligne en attente ne doivent
cependant pas étre présentes.

Vous ne pouvez pas verrouiller ou déverrouiller [¢état de la sécurité lorsque le
sélecteur de mode de l'automate est en position RUN (Exécution).
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CONSEIL  Lesactions de verrouillage ou de déverrouillage de la sécurité sont enregistrées
dans le journal de I'automate.

Pour de plus amples informations sur 'accés au journal de I'automate, reportez-
vous a la publication 1756-PM015, Logix 5000 Controllers Controller Information
and Status Programming Manual.

Vous pouvez verrouiller ou déverrouiller la sécurité de 'automate a I'onglet
Safety (Sécurité) de la boite de dialogue Controller Properties (Propriétés de

l'automate).

Figure 55 — Verrouillage de la sécurité de I'automate

Monvolatile Memary I Capacity I Intemet Protocol

Maijor Faults

Safety Application: Unlocked
Safety Status:

Safety Signature:

[ Protect Signature in Fu

Safety Level

Safety Network Numbers:

Minor Faults

n Mode

When replacing Safety 1/0: [Conﬁgure Only When No Safety Signature Exists

[si2/PLd

5069 Backplane

40E2_0462_64D0
6i23/2017 4:25:57.200 PM

A1, Ethernet

40E2_0462_64D1
872372017 4:25:57.201 PM

A2 Ethernet

40E2_0462_64D2
6i23/2017 4:25:57.202 PM

OK | [ Camcel || opy

CONSEIL Dans I'application Logix Designer, vous pouvez aussi choisir Tools > Safety >
Safety Lock/Unlock (Outils > Sécurité > Verrouiller/Déverrouiller sécurité).

Si vous avez défini un mot de passe pour la fonction de verrouillage de la
sécurité, vous devez le saisir dans le champ Enter Password (Entrer le mot de
passe). Dans le cas contraire, cliquez sur Lock (Verrouiller).

Figure 56 — Verrouillage de la sécurité de I'automate

-

o
Safety Lock ==
Locking disables data editing, logic editing, and
! forcing in the safety application.
Lock safety application?
Generate Safety Signature
Change Password... ] [ Lod(.[}r] [ Cancel ] [ Help
e —————
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Vous pouvez également définir ou modifier le mot de passe a partir de la boite
de dialogue Safety Lock (Verrouillage de la sécurité) : Voir Définition de mots
de passer pour verrouiller ou déverrouiller la sécurité, page 261

La fonction de verrouillage de sécurité décrite dans la présente section, ainsi
que les fonctions de sécurité standard de 'application Logix Designer sont
applicables aux projets d’automate Compact GuardLogix.

Pour des informations complémentaires sur les fonctions de sécurité de Logix
Designer, reportez-vous a la publication 1756-PM016, Sécurité des automates
Logix 5000 Manuel de programmation.

Définition de mots de passer pour verrouiller ou déverrouiller la
sécurité

La fonction de verrouillage et de déverrouillage de la sécurité utilise deux mots
de passe distincts, qui sont facultatifs.

IMPORTANT  Rockwell Automation n'offre pas de service de dérogation au mot de passe
ou a la sécurité. Lorsque les produits et les mots de passe sont configurés,
Rockwell Automation invite les clients a adopter de bonnes pratiques de
sécurité et de planifier en conséquence la gestion des mots de passe.

Pour définir ces mots de passe, procédez comme suit.

1. Dans la barre de menus Logix Designer, cliquez sur Tools > Safety >
Change Passwords (Outils > Sécurité > Changer mots de passe).

2. Dans la liste déroulante What Password (Quel mot de passe),
sélectionnez Safety Lock ou Safety Unlock (Verrouillage ou
Déverrouillage de la sécurité).

Change Passwords Li_E-J
What Password: ISafety Lock Y 7 |
Old Password:

New Password:

Corfim New Password:

[ QK ]| Cancel || Help I

— — —

3. Entrez I'ancien mot de passe s’il en existe un.
4. Entrez et confirmez le nouveau mot de passe.

5. Cliquez sur OK.

CONSEIL Les mots de passe peuvent contenir de 1a 40 caractéres et ne sont pas
sensibles a la casse. Les lettres, les chiffres, ainsi que les symboles suivants
peuvent étre utilisés: " ~1@#S% A &* () _+,—-={}|[1\:;?/.

Pour effacer un mot de passe existant, saisissez un nouveau mot de passe de
longueur nulle.
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Génération de la signature de sécurité

IMPORTANT

Pour générer une signature, I'automate doit étre en mode Programmation.

Avant dentreprendre les tests de vérification, vous devez générer la signature de
sécurité. Vous ne pouvez générer la signature de sécurité que si les conditions

suivantes sont remplies :

e le projet de l'automate Compact GuardLogix 5380 déverrouillé en
sécurité est en ligne ;

e iln’ya pas de forcages de sécurité, de modifications de sécurité en ligne
en attente, ni de défauts de sécurité ;

o L'indication d’*¢tat de la sécurité doit étre « Safety Task OK » (Tache de
sécurité OK).

CONSEIL

Vous pouvez visualiser |'état de la sécurité via le bouton de sécurité situé
sur la barre en ligne ou dans l'onglet Safety (Sécurité) de la boite de
dialogue Controller Properties (Propriétés de I'automate).

Pour générer la signature de sécurité 2 longlet Safety (Sécurité) de la boite de
dialogue Controller Properties (Propriétés de lautomate), cliquez sur Generate

(Générer).

Figure 57 — Génération d’une signature de sécurité

Pour la signature de sécurité, les automates Compact
GuardLogix 5380 ont un identifiant 32 octets. Seuls les

4 premiers octets de lidentifiant apparaissent dans l'onglet.
Pour voir et copier Iidentifiant complet a 32 octets, cliquez
sur [... | pour ouvrir la boite de dialogue Safety Signature ID
(ID de signature de sécurité).

CONSEIL

@ Controller Properties - SIL2 Test

b

[ Nonvolatile Memory |  Capacty | Intemet Protocol | Port C

| Secuity | Aamlog |

W | General | Major Fauts | MinorFauts | Date/Tme | Advanced | SFCExecution | Project

Safety

Safety Application: Unlocked

Safety Status Safety Task OK

Safety Signature

When replacing Safety 1/0

Safety Level

Safety Lock/Unlock.

Generate -

ly When No Safety Signature Exists

Copy.

Delete -

Safety Network Numbers: 5069 Backplane

41F1_03E3_A159
32172018 2:07:29.825 PM

A1, Ethernet

41F1_03E3_A15A
2212018 2:07:29.628 PM

A2, Ethernet

41C5_03FB_817C
252018 1:33:34.332 PN

asase

Dans I'application Logix Designer, vous pouvez aussi choisir Tools >
Safety > Generate Signature (Outils > Sécurité > Générer signature).

Si une signature existe dé¢ja, la confirmation de son remplacement vous est

demandée.

CONSEIL

La création et la suppression d’une signature de sécurité sont
enregistrées dans le journal de I'automate.

Pour de plus amples informations sur I'accés au journal de I'automate,

reportez-vous a la publication
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Lorsqu’une signature de sécurité est active, les actions suivantes ne sont pas
autorisées sur la partie sécurité de application :

programmation ou modifications en ligne et hors ligne (y compris les
instructions complémentaires de sécurité) ;

forcage des E/S de sécurité

changement de I'état d’inhibition des modules d’E/S de sécurité ou des
automates producteurs ;

manipulation des données de sécurité (sauf par la logique d’'un sous-
programme de sécurité) ;

chargement d’'un nouvelle application de sécurité si lautomate est
verrouillé.

Protection de la signature de sécurité en mode dexécution

Vous pouvez empécher la suppression de la signature de sécurité lorsque
automate est en mode Remote Run (Exécution a distance), que I'application
de sécurité soit verrouillée ou non.

IMPORTANT  Procédez comme suit avant de créer une signature de sécurité ou de

verrouiller la sécurité de 'automate. Une fois qu’une signature de sécurité
existe, ou que la sécurité de I'application est verrouillée, la case a cocher
Protect Signature in Run Mode (Protéger signature en mode Exécution) n'est
plus modifiable.

Procédez comme suit pour protéger la signature de sécurité :

1. Ouvrez la boite de dialogue Controller Properties (Propriétés de
l'automate).
2. Cliquez sur longlet Safety (Sécurité).
3. Cochez la case Protect Signature in Run Mode (Protéger la signature en
mode Exécution).
4. Cliquez sur OK.
| Monvolatile Memory I Capacity I Intemet Protocol I Port Corfiguration I Security I Alarm Log |

| General I Maijor Faults I Minor Faults | Date/Time I Advanced | SFC Bxecution I Project | Safety™

Delete -
Protect Signature in Run Mode

Safety Application: Unlocked S
Safety Status:
Safety Signature: e -

When replacing Safety 1/0: IConfigure Only When No Safety Signature Exists 'I
Safety Level: [si2/PL -
Safety Network Numbers: 5069 Backplane 4103_03D7_588F7 D
TA26/2017 1:54:04.863 PM
A1, Ethernet 4103_03D7_58F8 (]
TA26/2017 1:54:04.864 PM
A2, Ethernet 4103_03D7_58F0 [
T/26/2017 1:54:04.865 PM
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(opie de la signature de sécurité
Vous pouvez utiliser le bouton Copy (Copier) pour créer un enregistrement de
la signature de sécurité, utilisable pour la documentation, la comparaison et la

validation du projet de sécurité.

Cliquez sur Copy pour copier les composants d’identification, de date et

d’heure dans le presse-papiers de Windows.
Suppression de la signature de tdche de sécurité

Cliquez sur Delete (Supprimer) pour effacer la signature de sécurité. La
signature de sécurité ne peut pas étre supprimée lorsque :

o lasécurité de 'automate est verrouillée ;

e lautomate est en mode RUN (Exécution) avec le sélecteur de mode en

position RUN ;

o lautomate est en mode Run (Exécution) ou Remote Run (Exécution a
distance) et la protection de la signature en mode exécution est activée.

sécurité, vous devez retester et revalider la conformité SIL 2/PLd de votre

c ATTENTION : Si vous supprimez puis générez une nouvelle signature de
systeme.

Sans signature de sécurité, 'automate n'a pas la conformité SIL2/PLd.

Pour de plus amples informations sur les exigences du niveau d'intégration de
sécurité (SIL) et du niveau de performance (PL), consultez la publication
1756-RM012, GuardLogix 5580 and Compact GuardLogix 5380 Controller
Systems Safety Reference Manual.
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Restrictions de
programmation

Compact
GuardLogix
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Lapplication Logix Designer impose des restrictions qui limitent la
disponibilité de certaines options de menu et fonctionnalités (telles que couper,
coller, supprimer, rechercher et remplacer). Ces restrictions permettent de
protéger les composants de sécurité vis-a-vis des modifications lorsque :

o lasécurité de 'automate est verrouillée ;

o il existe une signature de sécurité ;

o il existe des défauts de sécurité.

IMPORTANT Les temps de scrutation de la tache de sécurité et des programmes de
sécurité peuvent étre réinitialisés lorsque |'automate est en ligne.

Si une seule de ces conditions est présente, vous ne pourrez pas :

e créer ou modifier des objets de sécurité, notamment les programmes, les
sous-programmes, les points, les instructions complémentaires et les
modules d’E/S de sécurité ;

o appliquer des forgages de points de sécurité ;

e créer de nouveaux mappages de point de sécurité ;

¢ modifier ou supprimer des mappages de points ;

e modifier ou supprimer des types de données utilisateur utilisés par des
points de sécurité ;

o modifier le nom de 'automate, la description, le type de chassis, le
logement et le numéro de réseau de sécurité ;

e créer, modifier ou supprimer une connexion de sécurité.

Lorsque la sécurité de I'automate est verrouillée, vous ne pouvez pas modifier
ou supprimer la signature de sécurité.

Pour un parametre de programme, un parametre de sécurité ne peut pas étre
connecté ou li¢ 4 un parametre standard ou 4 un point en accés automate.
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Surveillance de I'état de la
sécurité
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Vous pouvez surveiller [état de la sécurité d'une des fagons suivantes :
e labarre en ligne dans I'application Logix Designer ;

o longlet Safety (Sécurité) dans la boite de dialogue Controller Properties
(Propriétés de lautomate).

Visualisation de I'état via la barre en ligne

La barre en ligne affiche des informations sur l'automate et le projet,
notamment [¢tat de 'automate, des forgages, des modifications en ligne et de la
sécurité.

Figure 58 — Boutons d'état

I Program Mode

B Controller OK N F Path: AB_ETHIP-1\192.168.1.11% % & 0
I Energy Storage OK
B 1O OK Rem Prog [ MoForces P No Edits . Safety Unlocked B,
Etat de I'automate
Lorsque le bouton détat de l'automate Rem Prog 8% est sélectionné, comme

dans la figure ci-dessus, la barre en ligne affiche le mode de fonctionnement de
lautomate (Remote Program) et I¢tat (OK). L'indicateur Energy Storage OK
(Stockage d¢nergie OK) représente I'état combiné de I'automate principal et du
partenaire de sécurité.

Sil'un ou l'autre présente un défaut de stockage d'énergie, I'indicateur d’état
sallume. L'indicateur I/O OK (E/S OK) représente Iétat combiné des E/S
standard et de sécurité. L'E/S ayant [état d’erreur le plus important s’affiche &
coté de I'indicateur d’état.

Etat des forcages

Le bouton Forces Status NeForces ». (Etat des forgages) indique Forces
(Forgages) ou No Forces (Pas de forgages). Lorsque le bouton est sélectionné, la
barre en ligne indique si les forcages d’E/S ou SFC sont activés ou désactivés et
installés ou non. Le menu ForcesStatus (Etat des forages) contient des
commandes de suppression, d’activation et de désactivation de tous les forcages.

Etat des modifications en ligne

Le bouton Online Edit Status no&its 2 (Erat des modifications en ligne)
indique s'il existe ou non des modifications dans le sous-programme a logique a
relais ou le diagramme de blocs fonctionnels en ligne. Lorsque le bouton est
sélectionné, la barre en ligne indique état des modifications de lautomate. Si
des modifications sont apportées par un autre utilisateur, cette zone affiche une
description textuelle des modifications.
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Etat de la sécurité

Lorsque vous cliquez sur le bouton Safety Status ssfetyunbces 2. (Etat de la
sécurité), la barre en ligne indique la signature de sécurité.

Figure 59 — Affichage en ligne de la signature de sécurité

I8 Program Mode

N Safety Signature: |
& F o smomn.  owewoas  toeossom B P o
I Energy Storage OK 1 o o IR
= 1/0 OK Rem Prog [ No Forces P NoEdits it Safety Unlocked Favorites | "Add-On  Progran
ontroller Organizer v 3 X

Safety Task OK - safety signature exists

Le bouton d*état de la sécurité lui-méme indique si la sécurité de 'automate est
verrouillée, déverrouillée ou en défaut. Ce bouton comporte également une
icdne qui montre Iétat de la sécurité.

En présence d’'une signature de sécurité, I'icone comporte une petite

coche. H

b

Tableau 31 - Icones de I'état de sécurité dans une application SIL 2/PLd, a la fois en ligne et

hors ligne
Sila sécurité est dans | Cette icone apparait
I'état suivant
Sécurité déverrouillée i La sécurité de 'automate n'est pas verrouillée.
b
Sécurité verrouillée il La sécurité de I'automate est verrouillée.
¥,
Défaut de sécurité il | Il'y a un défaut de sécurité.
o
Tache de sécurité i o ) . . o
inexploitable . Lasécurité de 'automate n'est pas verrouillée et la tache de sécurité est

inexploitable.

+ Laséaurité de l'automate est verrouillée et la tache de sécurité est
inexploitable.

L! Il'y a un défaut de sécurité et la tache de sécurité est inexploitable.
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Visualisation de I'état via l'onglet Safety

Vous pouvez afficher ['état de la sécurité de I'automate sur le bouton d¢tat de la
sécurité dans la barre en ligne et dans l'onglet Safety (Sécurité) de la boite de
dialogue Controller Properties (Propriétés de l'automate).

Figure 60 — Létat de la sécurité

ﬁ Controller Properties - SIL2_Test RS
| Monvolatile Memory I Capacity I Intemet Protocol I Port Corfiguration I Security I Alarm Log |
|| General I Maijor Faults I Minor Faults I Date/Time I Advanced I SFC Bxecution I Project | Safety
Safety Application:  Unlocked Safety Lock/Unlock...
Safety Status: Safety Task OK
vl
m

o Tache de sécurité inexploitable.
e Tache de sécurité OK.
Sauf pour Safety Task OK, les descriptions indiquent qu’il existe des défauts de

sécurité irrécupérables.

Pour la liste des codes de défaut et des actions correctives correspondantes, voir
Défauts de sécurité majeurs (Type 14). page 274.
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Surveillance des connexions de sécurité

Pour les points associés a des données de sécurité consommées, vous pouvez
surveiller [état des connexions de sécurité par I'intermédiaire du membre
CONNECTION_STATUS. Pour surveiller les connexions d’entrée et de
sortie, les points I’E/S de sécurité comportent un membre d%état de connexion
appelé SafetyStatus. Pour chacun des deux types de données, deux bits sont
utilisés : ConnectionFaulted (Connexion en défaut) et RunMode (Mode
Exécution).

La valeur ConnectionFaulted indique si la connexion de sécurité entre le
producteur et le consommateur de sécurité est valable (0) ou en défaut (1). Si,
pour une raison quelconque, ConnectionFaulted est mis en défaut (1), les
données de sécurité sont réinitialisées et la valeur RunMode est réglée a I'état
inactif (0).

La valeur RunMode indique si les données consommeées sont activement mises
ajour par un dispositif en mode Exécution (1) ou en état d’inactivité (0). Létat
d’inactivité est indiqué si la connexion est fermée, si la tiche de sécurité est en
défaut ou si 'automate ou le dispositif distant est en mode de programmation
ou de test. Pour les connexions d’E/S de sécurité, état RunMode est toujours
I'inverse de 'état ConnectionFaulted. Il ne fournit pas des données uniques.

Le tableau suivant décrit les combinaisons possibles des états
ConnectionFaulted et RunMode.

Tableau 32 — Etat de la connexion de sécurité

Etat ConnectionFaulted Etat RunMode Fonctionnement de la connexion de sécurité

0=Valide 1=Exécution Les données sont activement commandées par le
dispositif producteur. Le producteur est en mode
Exécution.

0=Valide 0= Inactif La connexion est active et le producteur est en état

d'inactivité. La donnée de sécurité est remise a zéro. Cela
concerne uniquement les connexions consommées.

1= Défaillant 0 = Inactif La connexion de sécurité est en défaut. Létat du
dispositif producteur est inconnu. Les données de
sécurité sont réinitialisées et la valeur RunMode est
réglée a I'état inactif (0).

1= Défaillant 1= Exécution Etat non valable.

Siun module est inhibé¢, le bit ConnectionFaulted est mis en défaut (1) et le bit
RunMode & ['¢tat inactif (0) pour chaque connexion associée au module. En
conséquence, les données de sécurité consommées sont remises a zéro.
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Utilisation des états

L%état de connexion (.ConnectionFaulted) est I'état de la connexion de sécurité
entre lautomate de sécurité et le module d’E/S de sécurité. Lorsque la
connexion fonctionne correctement, ce bit est & [état bas (0). Lorsque la
connexion NE fonctionne PAS correctement, ce bit est a état haut (1).
Lorsque [¢tat de la connexion est haut (connexion ne fonctionnant pas
correctement), tous les autres points définis du module sont bas et doivent étre
considérés comme des données ‘non valides.

L¢tat du point est disponible 4 la fois pour les entrées de sécurité
(.PexxInputStatus) et les sorties de sécurité (.PexxOutputStatus). Lorsque le
point d’¢tat du point est haut (1), il indique que la voie individuelle fonctionne
et est correctement ciblée, et que la connexion de sécurité entre I'automate de
sécurité et le module I’E/S de sécurité sur lequel réside la voie fonctionne
correctement.

L¢tat combiné est aussi disponible a la fois pour les entrées de sécurité
(.CombinedInputStatus) et les sorties de sécurité (.CombinedOutputStatus).
Lorsque le point de I'état combiné est haut (1), il indique que toutes les voies
d’entrée ou de sortie du module fonctionnent et sont correctement ciblées, et
que la connexion de sécurité entre 'automate de sécurité et le module d’E/S de
sécurité sur lequel résident les voies fonctionne correctement.

L'utilisation de I'état combiné ou de I'état du point dépend de 'application.
L*¢tat du point fournit simplement des informations plus granulaires.

Les instructions de sécurité & double voie intégrent une surveillance de I¢tat des
E/S de sécurité. Létat d'entrée et Iétat de sortie sont des parametres pour les
instructions d’entrée et de sortie de sécurité. L'instruction DCS (et autres
instructions de sécurité 3 double voie) possede un état dentrée pour les voies
d’entrée A et B. Linstruction CROUT possede un état d'entrée pour les retours
1 et 2, et un état de sortie pour les voies de sortie qui sont pilotés par les sorties
CROUT Ol1 et O2. Les indicateurs d¢état utilisés dans ces instructions doivent
étre hauts (1) pour le ou les points de sortie des instructions de sécurité

(O1 pour les instructions d’entrée et O1/02 pour CROUT) a activer.
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Pour le bon fonctionnement des instructions de sécurité, il est important de

piloter les points détat dentrée et détat de sortie AVANT/AU-DESSUS DE
I'instruction de sécurité, comme indiqué Figure 61.

Figure 61 — Exemples d'instructions

AENTR:1:LPt00Status

AENTR:1:1.Pt0S5tatus

AENTR:Z:1.Pt020utputStatus

DCS

nre

Safety Function

AENTR:1:LPt01 Status

|BES_Pt_00_01_InputStatus

Safety_Interlock
SAFETY GATE o1

Input Type EQUMNALENT - ACTIVE HIGH
Dizcrepancy Time (Msec) 3000 FP
Restart Type MANUAL
Cold Start Type MAMUAL
Channel A AENTR:1:1.Pt00Data
D=
Channel B AENTR:1:1Pt01Data
O4m
Input Status 1B3S_Pt_00_01_InputStatus
Dd=
Reset Reset
D4

AENTR:1:1.PtOTStatus

AENTR:Z:1. P03 0utputStatus

CROUT
CROUT

Safety_Actuator.01

Safety_Actuator.02

Feedback Type

Feedback Reaction Time (Msec)

Actuate
Feedback 1
Feedback 2

Input Status

Output Status 0B35S Pt 02 03 OutputStatus

Reset

IB2S_Pt 06 _07_InputStatus

AENTR:Z2:0.Pt0Z2Data

B2S_Pt_06_07_InputStatus

OB85_Pt_02_03_ OutputStatus

Safety_Actuator —
NEGATIVE o1
1000
Output_Enable 02
D=
AENTR:1:1 Pt0EData FP
O4=
AENTR:1:1Pt0TData
UL

D
D4

Reset
Od=

AENTR:2:0.Pt030ata

Létat des E/S de sécurité doit étre interrogé lors d'utilisation d’instructions de
type XIC et OTE. Clest l'utilisateur qui en assume la responsabilité. Vous devez
vérifier que état de la voie dentrée de sécurité est haut (1) avant d'utiliser cette
voie 4 titre de verrouillage. Vous devez vérifier que Iétat de la voie de sortie de
sécurité est haut (1) avant d’activer cette voie.
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Les défauts dans un systeme Compact GuardLogix 5380 peuvent étre les
suivants :

o Défauts récupérables de 'automate
o Défauts irrécupérables de I'automate
o Défauts de sécurité irrécupérables dans I'application de sécurité

o Défauts de sécurité récupérables dans Iapplication de sécurité

Défauts irrécupérables de I'automate

Les défauts irrécupérables de I'automate se produisent en cas d'échec des
diagnostics internes de l'automate. Si un défaut irrécupérable de l'automate se
produit, exécution des tiches standard et de la tAche de sécurité cesse et les
connexions sortantes sont coupées. Les dispositifs ’E/S de sécurité répondent
ala perte des données de sortie en passant a I'état de sécurité. La récupération
nécessite que vous rechargiez le programme d’application.

Siun défaut se produit, les données de diagnostic sont automatiquement
écrites sur la carte SD. Rockwell Automation peut alors utiliser les données
pour faciliter le diagnostic de la défaillance. Contactez l'assistance technique.

Défauts de sécurité irrécupérables dans I'application de sécurité

Siun défaut irrécupérable se produit dans application de sécurité, le
programme et le protocole de sécurité sont interrompus. Les défauts de chien
de garde de la thche de sécurité et les défauts de partenaire de commande font
partie de cette catégorie.

Lorsque la tiche de sécurité rencontre un défaut de sécurité irrécupérable, un
défaut récupérable majeur standard est également consigné, et 'automate passe
al'exécution du gestionnaire de défauts de l'automate, s'il existe. Sile
gestionnaire de défauts de 'automate gere ce défaut, les tiches standard
continuent détre exécutées, méme si la tiche de sécurité reste en défaut.

ATTENTION : Si vous écrasez un défaut de sécurité, le défaut n'est pas
effacé. Si vous écrasez un défaut de sécurité, c'est a vous qu'il incombe

de prouver que le fonctionnement de votre systéme est toujours sir.
Vous devez fournir la preuve a votre agence de certification que votre
systéme peut continuer a fonctionner en toute sécurité apres avoir écrasé
un défaut de sécurité.

En présence d’une signature de sécurité, il vous suffit d’effacer le défaut pour
permettre 'exécution de la tAche de sécurité. En I'absence de signature de
sécurité, la tiche de sécurité ne peut pas reprendre tant que 'application n’a pas
été rechargée en totalité.

e Sivous utilisez le bouton Clear Majors (Effacer défauts majeurs) ou
l'option de menu Clear Faults (Effacer défaut) dans Logix Designer pour
effacer le défaut, I'application standard doit continuer a sexécuter
pendant que l'application de sécurité est récupérée depuis I'image
instantanée.
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e Sivous utilisez la méthode par sélecteur de mode (mettez le sélecteur de
mode sur Program puis revenez 4 Run), 'application de sécurité est
récupérée de I'image instantanée, mais 'application standard passe
bri¢vement hors du mode Run.

Défauts récupérables dans l'application de sécurité

Siun défaut récupérable se produit dans I'application de sécurité, le systéme
peut interrompre ou non I'exécution de la tiche de sécurité, selon que le défaut
est géré ou non par le gestionnaire de défauts du programme dans I'application
de sécurité.

Lorsquun défaut récupérable est acquitté par programme, la tiche de sécurité
se poursuit sans interruption.

Quand un défaut récupérable dans 'application de sécurité n'est pas effacé par
programme, un défaut de sécurité récupérable de type 14, code 2 se produit.
Lexécution du programme de sécurité est arrétée et les connexions du
protocole de sécurité sont fermées et rouvertes afin de les réinitialiser. Les
sorties de sécurité sont mises a état de sécurité et le producteur des points de
sécurité consommés commande aux consommateurs de les placer également en
état de sécurité.

Sile défaut de sécurité récupérable n'est pas géré, un défaut récupérable majeur
standard est également consigné, et l'automate passe a I'exécution du
gestionnaire de défauts de I'automate, §'il existe. Si le gestionnaire de défauts de
'automate gere ce défaut, les tAches standard continuent d'étre exécutées, méme
si la tAche de sécurité reste en défaut.

Lapparition de défauts récupérables indique que le code d'application ne se
protege de valeurs de données ou de conditions non valides. Pour éliminer ces
défauts, envisagez de modifier 'application plutdt que de les gérer a Iexécution.

ATTENTION : Si vous écrasez un défaut de sécurité, le défaut n'est pas
effacé. Sivous écrasez un défaut de sécurité, c'est a vous qu'il
incombe de prouver que le fonctionnement de votre systéme est
toujours sdr.

Vous devez fournir la preuve a votre agence de certification que votre
systéme peut continuer a fonctionner en toute sécurité aprés avoir
écrasé un défaut de sécurité.

Affichage des défauts

La boite de dialogue Recent Faults (Défauts récents), dans l'onglet Major
Faults (Défauts majeurs) de la boite de dialogue Controller Properties
(Propriétés de l'automate), contient deux sous-onglets : l'un pour les défauts
standard et I'autre pour les défauts de sécurité.

Lafficheur d'¢tat de l'automate donne également les codes de défaut
accompagnés d’un court message d’¢tat. Voir Voyants d*état, page 307
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Codes de défaut

Le Tableau 33 montre les codes de défaut spécifiques aux automates

Compact GuardLogix 5380. Le type et le code indiqués correspondent a ceux
affichés dans 'onglet Major Faults (Défauts majeurs) de la boite de dialogue
Controller Properties (Propriétés de 'automate) ainsi que dans les attributs
MAJORFAULTRECORD (ou MINORFAULTRECORD) de [objet
PROGRAM.

Tableau 33 — Défauts de sécurité majeurs (Type 14)

Code | Cause Etat Action corrective
Le chien de garde de la tache a expiré. La tache utilisateur ne | Nonrecoverable Acquittez le défaut.
sest pas terminée dans le laps de temps spécifié. Un défaut | (irrécupérable) Si une signature de sécurité est présente, la mémoire de sécurité est réinitialisée
o7 | deprogramme a provoqué une boucle infinie, le programme et la tache de sécurité recommence son exécution.
e?g[]om(;"t‘gclﬁée dzourggrtig iﬁecél:itSuigsg:rIa[é)lciinzsate(gcehe EnI'absence d’une signature de sécurité, vous devez recharger le programme de
prevu, une P P P sorte que la tache de sécurité puisse sexécuter.
de se terminer.
02 | Uneerreur est présente dans un sous-programme de la tache | Récupérable Rectifiez I'erreur dans la logique du programme utilisateur.
de sécurité.
07 | Latache de sécurité est inexploitable. Nonrecoverable Acquittez le défaut.
Ce défaut se produit lorsque la logique de sécurité nest pas | (irrécupérable) Si une signature de sécurité est présente, celle-i réinitialise la mémoire de
valide. sécurité et |a tache de sécurité recommence son exécution.
Siln'y a pas de signature de sécurité, vous devez recharger le programme pour
permettre I'exécution de la tache de sécurité.
La publication 1756-PM014, Logix 5000 Controllers Major and Minor
Faults — Programming Manual, contient la description des codes de défaut
communs aux automates Logix.
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Développement d’un sous-
programme de gestion des
défauts pour les applications
de sécurité

Compact
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Si une condition de défaut se produit et quelle est suffisamment grave pour
interrompre le fonctionnement de l'automate, ce dernier génére un défaut
majeur et arréte lexécution du programme.

Pour certaines applications, il n'est pas souhaitable que tous les défauts de
sécurité arrétent l'ensemble du systeme. Dans ce cas, vous pouvez utiliser un
sous-programme de gestion des défauts pour effacer un défaut spécifique et
permettre a la partie de commande standard de votre systéme de continuer a
fonctionner ou configurer certaines sorties pour quelles restent activées.

ATTENTION : Vous devez fournir la preuve a votre agence de certification
que votre systéme peut continuer a fonctionner en toute sécurité aprés
avoir écrasé un défaut de sécurité.

Lapparition de défauts récupérables indique que le code d'application ne se
protége de valeurs de données ou de conditions non valides. Pour éliminer ces
défauts, envisagez de modifier 'application plutdt que de les gérer a
I'exécution.

L'automate prend en charge deux niveaux de gestion des défauts majeurs dans
une application de sécurité :

e sous-programme de gestion des défauts de programme

e gestionnaire de défauts de l'automate

Ces deux sous-programmes peuvent utiliser les instructions GSV et SSV,

comme décrit page 276.

Chaque programme peut posséder son propre sous-programme de gestion des
défauts. Uautomate exécute le sous-programme de gestion des défauts du
programme en cas de défaut d’instruction. Si le sous-programme de gestion des
défauts d'un programme n'efface pas le défaut, ou s’il n'existe pas de sous-
programme de gestion des défauts de programme, la tAche de sécurité se met en
défaut et sarréte.

Lorsque la tiche de sécurité se met en défaut, un défaut récupérable majeur
standard est également consigné, et 'automate passe a l'exécution du
gestionnaire de défauts de I'automate, §'il existe. Si le gestionnaire de défauts de
automate gere ce défaut, les tiches standard continuent détre exécutées, méme
si la tAche de sécurité reste en défaut.

Le gestionnaire de défauts d’automate est un composant facultatif qui est
exécuté quand le sous-programme de gestion des défauts d’'un programme n’a
pas pu effacer le défaut ou que ce sous-programme n'existe pas.

Vous pouvez créer un programme pour le gestionnaire de défauts de 'automate.
Aprés avoir créé ce programme, vous devez configurer un sous-programme
comme sous-programme principal.

La publication 1756-PM014, Logix 5000 Controllers Major and Minor Faults
Programming Manual, fournit des informations détaillées sur la création et le
test d'un sous-programme de gestion de défauts.
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Utilisation des instructions

GSV/SSV

dans une

application de sécurité

Compact

GuardLogix

=

Pour les tiches standard, vous pouvez utiliser 'instruction GSV pour lire les
valeurs de tous les attributs disponibles. Lorsque vous utilisez I'instruction SSV,
le logiciel affiche uniquement les attributs que vous pouvez définir.

Pour la tiche de sécurité, les instructions GSV et SSV sont plus restreintes.
Notez que les instructions SSV dans les tches de sécurité et standard ne
peuvent pas activer le bit 0 (défaut majeur sur erreur) dans lattribut de mode

] O wentracr °

=

276

d’un module I’E/S de sécurité.

A\

ATTENTION : Utilisez l'instruction SSV avec précaution. La modification
des objets peut entrainer un fonctionnement imprévu de I'automate, voire

des blessures corporelles.

Accés aux attributs FaultRecord

Créez une structure utilisateur pour simplifier 'acces aux attributs
MajorFaultRecord et SafetyTaskFaultRecord.

Tableau 34 — Parameétres d’acces aux attributs FaultRecord

Nom Type de Style Description
données

TimeLow DINT Décimal Les 32 bits inférieurs de la valeur d'horodatage du défaut

TimeHigh DINT Décimal Les 32 bits supérieurs de la valeur d’horodatage du défaut

Type INT Décimal Type de défaut (programme, E/S ou autre)

Code INT Décimal Code unique attribué a un défaut particulier (dépend du
type de défaut)

Info DINT[8] Hexadécimal Information spécifique au défaut (dépend du type et du
code de défaut)

Saisie des informations de défaut

Les attributs SafetyStatus et SafetyTaskFaultRecord peuvent saisir les
informations relatives aux défauts irrécupérables. Utilisez une instruction GSV
dans le gestionnaire de défauts de l'automate pour saisir et enregistrer les
informations de défaut. Linstruction GSV peut étre utilisée dans une tiche
standard conjointement 4 un sous-programme de gestion de défaut de
Pautomate qui efface le défaut et permet aux tiches standard de poursuivre leur
exécution.

Pour de plus amples informations sur l'utilisation des instructions GSV et SSV
dans les applications de sécurité, reportez-vous au chapitre Input/Output
Instructions de la publication 1756-RM003, Manuel de référence des
automates Logix 5000 Instructions.
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Programmation de la commande d'axe 279

Compact Certains automates CompactLogix™ 5380 et Compact GuardLogix™ 5380
CompactLogix GuardLogix prennent en charge la commande d’axe intégrée sur un réseau EtherNet/IP et
sur des interfaces numériques et de commande d’axe intégrée.

] e Les automates prennent en charge les nombres de commandes d’axes

intégrés suivants :

Automates CompactLogix 5380 Automates Compact GuardLogix 5380

Bl —x &} Oigkomd 5069-L306ERM 2 5069-L306ERMS2 2
. L 5069-L310ERM 4 5069-L310ERMS2 4
5069-L320ERM 8 5069-L320ERMS2, 5069-L320ERMS2K | 8

5069-L330ERM 16 5069-L330FRMS2, 5069-L330FRMS2K | 16

5069-L340ERM 2 5069-L340ERMS2 20

5069-L350ERM 24 5069-L350FRMS2, 5069-L350FRMS2K | 24

5069-L380ERM 28 5069-L380ERMS2 28

5069-L3100ERM 3 5069-L3100ERMS2 EY)

o Les interfaces numériques de variateur comprennent les variateurs
connectés sur EtherNet/IP.

e Lacommande d’axe intégrée sur un réseau EtherNet/IP prend en charge
certains variateurs Kinetix® et PowerFlex®. Par exemple, Kinetix 5700 et
PowerFlex 755.

e Tous les automates CompactLogix 5380 et Compact GuardLogix 5380
prennent en charge la commande de mouvement mono-axe sur un
réseau EtherNet/IP avec les variateurs de fréquence PowerFlex.

Cette fonctionnalité est disponible sur les automates
CompactLogix 5380 et Compact GuardLogix 5380 qui par ailleurs
ne prennent pas en charge dautres aspects de la commande d’axe
intégrée sur un réseau EtherNet/IP.

Pour de plus amples informations, consultez :

o Configuration et mise en service de la commande d’axe intégrée en
réseau EtherNet/IP Manuel utilisateur, publication MOTION-UMO003

e Mouvement intégré sur le réseau EtherNet/IP Manuel de référence,

publication MOTION-RM003
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, . . " e
Présentation de la Les automates prennent en charge jusqu’a 256 axes de mouvement intégré. Les

256 axes peuvent étre dans n’importe laquelle des combinaisons d’axes CIP,
commande de mouvement  ~ P , pore g \ .
virtuels et consommeés. Vous pouvez ajouter tous les axes 4 un groupe d’axes, et
vous pouvez affecter n'importe quelle combinaison d’axes a différents
plannings de mise 4 jour d’axe. Vous pouvez associer les commandes d’axe
intégrées a n’'importe quel variateur approprié.

Compact
CompactLogix GuardLogix

il

Les automates ne prennent pas en charge la commande de mouvement

analogique ou SERCOS.

.m

Le processus de configuration varie en fonction de votre application et du
T T ! .. , . . L
&t e el | variateur choisi. Les étapes suivantes permettent de configurer une application

. de mouvement.

1. Créez un projet d'automate.
Sélectionnez le type de variateur.
Créez des points d’axe au besoin.

Configurez le variateur.

AT N

Créez les axes au besoin.
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Programmation dela L’automate fournit un ensemble d’instructions de commande d’axe pour vos
commande d'axe e
e L’automate utilise ces instructions exactement comme le reste des
CompactLogix Gﬁgr::i?.?);tix instructions Logix 5000™

¢ Chaque instruction de mouvement fonctionne sur un ou plusieurs axes.

@ Alen-Bradiey

e |

e Vous pouvez utiliser les instructions de commande d’axe dans les
langages de programmation suivants :

Bt~z |E Eil e d 2 | - Diagramme 2 relais (LD)

— Texte structuré (ST)

— Graphe de fonctionnement séquentiel (SFC)

. Chaquc instruction de mouvement nécessite un point
de commande d’axe. Le point utilise un type de

données MOTION_INSTRUCTION et enregistre les

informations d’état de I'instruction.

Pour plus d’informations, consultez la publication MOTION-RM002,
Logix 5000 Controller Motion Instructions Reference Manual.

ATTENTION : Utilisez chaque point de commande d‘axe uniquement dans
une seule instruction de mouvement. Un fonctionnement involontaire peut se
produire si vous réutilisez le méme point de commande d'axe dans d'autres
instructions de mouvement ou si vous écrivez sur I'un des éléments de point
de commande d'axe.
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Dans cet exemple, un simple diagramme a relais prend l'origine, déplace par
é—coups et positionne un axe.

Si Initialize_Pushbutton = on et que I'axe = off (My_Axis_X.ServoActionStatus = off), Iinstruction MSO active I'axe.

Initilize_Pushbutton My _dwis_k ServadchionStatus kS0
1 E J/E Motion Serva On EM
Az by Az = |:| DM ==
kotion Control by dsiz_=_0n ER>—

Si Home_Pushbutton = on et que l'origine de I'axe n'a pas été prise (My_Axis_X.AxisHomedStatus = off), linstruction MAH commande la prise d‘origine

de I'axe.
Home_Puzhbutton  My_dwiz < dxisHomedStatus bt H
1 E J/E Motion Axiz Home ENI—
Az by iz El DI e
M atiar Cantral My_Awiz_¥ Home ER>—
IPo—
PLo==

SiJog_Pushbutton = on et axe = on (My_Axis_X.ServoActionStatus = on), Iinstruction MAJ déplace I'axe par a-coups dans le sens avant a 8 unités/

seconde.
Joo_Pushbuttan My_Awiz = ServadctionStatus bl )

— e | MolionAuizJog EM—
Az bly_tmiz_34 L] R DN =
tation Control My iz Jog ER>—
Direction Py duis_#_Jog Direction IP2—

Ik 3
Speed M _Awis 2 SetlpManuallogSpeed
a0+
Speed Units nits per sec
tore >>|

Si Jog_Pushbutton = off, Iinstruction MAS arréte 'axe & 100 unités/seconde?. Assurez-vous que Change Decel est sur Yes. Sinon, 'axe décélére 3 sa

vitesse maximum.
Jog_Pushbutton bl nS
/= Mation Axiz Stop HEM 32—
Bis bw_wiz_s L] | DN—
totion Control by dimiz_3 MAS —CER2—
Stop Type Jog P —
Change Decel es —CPC—
Cecel Rate by dwiz_ ¥ SetUpManuallogDecel
1000+
Cecel Units Urits per zec2
s Lessl

Si Move_Command = on et I'axe = on (My_Axis_X.ServoActionStatus = on), Iinstruction MAM déplace I'axe. L'axe se déplace jusqu‘a la position
10 unités a 1 unité/seconde.

Mowve Command by iz = ServodctionStatus ol ol
] ] f=——————= | Molion Auiz Move EEN}—

Az by Auiz_3 |:| DM =
otion Control by dwmiz_#_bowe HCER—
Maove Type ] HCIP—

B PCo=
Pozition 1
Speed Mu_Awiz_¥_Setlp.AutoSpesdCommand

1.0+

Speed Units |Inits per zec

Idare >>|
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Obtention des informations

d’axe

CompactLogix

Compact
GuardLogix

B File Edit View Search Logic

1 P

Communications  Teols

DA

Vous pouvez obtenir des informations d’axe via les méthodes suivantes :

e Double cliquez sur 'axe pour ouvrir la boite de dialogue Axis Properties

(Propriétés de l'axe).

e Utilisez une instruction Get System Value (GSV) ou Set System Value

(SSV) pour lire ou modifier la configuration pendant la durée

d’exécution.

o Affichez le volet QuickView pour voir état et les défauts d’un axe.

e Utilisez un point d’axe pour connaitre I'¢tat et les défauts.

Figure 62 — Obtention des informations d’axe

Window Help

Select langusge...

BEd & - 280G EFh ME A
Offline 0. M RUN [N | Path: [<none> ~| &

No Forcss N FOK 1’

Ne Edits | Loy Soreae < H T S TS ,
Redundancy <+ 7\ Favorites { Add-0n £ ARme £ BR £ _Tmerceuntzr A1
[ Controller Organizer - 1% B onl| @

g £ Controller controllegix_sercos_metion -

@ Controller Tags
[ Controller Fault Handler
[ Power-Up Handler

m

my_axis_x_Uninhibit_Cmd

Class Name Axis
Instance Name my_drive_x

Set System Value —

£1-E3 Tasks Attribute Name  Inhibitixis
58 MainTask Source my_drive_x
228 MainProgram \ . . . cros . w
Pt andlocal Tags L3 |_- Boite de dialogue Axis Properties (Propriétés de I'axe)
Eh MainRoutine /
3 Unscheduled Programs / Phases 1 my_axs_x_inhibitStatus  my_drive_x ServoActionStatus. my_axis_x_OK
£ Motion Groups i JE 1E
(=-E@ my_motion_group
£ my_axis_x (End)
5 my_auis_z |

Pl — i v

Type AXIS_SERVO_DRIVE

pescrpn Point d'axe Instruction SSV (ou GSV)

s State

Update Period 2.0ms

Drive Name <none>

Node: =none=

Auxis Fault —

Drive Fault o o——
|Module Fautts \ ick Vi
|Atrioute Error Volet Quick View

| Amplifier Catalog <nones

Motor Catalog <none=

i
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Notes :
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Dépannage de I'automate

Sujet Page
Diagnostics de I'automate avec Logix Designer 283
Diagnostics de I'automate avec le logiciel de type Linx 296
Pages Internet de 'automate 297
Autres problémes potentiels a dépanner 305

Ce chapitre décrit comment dépanner lautomate si des problemes se
produisent pendant le fonctionnement normal.

Vous pouvez utiliser les messages sur l'afficheur 4 caracteres pour dépanner
Pautomate. Pour de plus amples informations, voir Annexe A, Voyants d*état,

page 307.

Diagnostics de 'automate Vous pouvez utiliser les propriétés de I'automate (Controller Properties) dans
I'application Studio 5000 Logix Designer® pour afficher les conditions de

avec |.0g|x DESIgner défaut d’une des fagons suivantes :
. Compact e Svmbole d’avertissement dans 'arborescence de configuration des E/S
CompactLogix GuardLogix &

o Catégories dans la boite de dialogue I/O Module Properties

e Notification dans I'¢diteur de point

& —1 &t = & e Informations de défaut dans la boite de dialogue Controller Properties

o Diagnostics de port

¢ Boite de dialogue Advanced Time Sync
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Symbole d’avertissement dans I'arborescence de configuration
des E/S

IMPORTANT  Considérations liées a la sécurité

Vous ne pouvez pas configurer des connexions de sécurité de facon a
entrainer automatiquement un défaut de I'automate.

Un symbole d’avertissement saffiche dans la fenétre dorganisation de
Pautomate, prés du module d’E/S. Cela se produit en présence de défauts ou
d’autres conditions dans le module d’E/S, ou si la connexion au module I’E/S
échoue en mode d’exécution.

Figure 63 — Symbole d'avertissement sur un module d’E/S

| Contreller Organizer >0 X “I
-3 Controller L340ERM_application )
-0 Tasks = 5059 Backplane

+[:I Motion Groups
i-[13 Add-On Instructions
[ Data Types

ﬂ [3]5069 HSC2x0B4/A high_speed_counter
L8 oy "

Les conditions suivantes sont possibles :

e Lorsque le module d’E/S est configuré pour provoquer un défaut majeur
sur lautomate et qu'un défaut de module d’E/S se produit, le résultat est
le suivant :

— Ltat de 'automate affiche Faulted (en défaut).
— Le statut de l'automate affiche Controller Fault (défaut automate) et
est rouge fixe.

- Le statut du module ’E/S affiche I/O Not Responding (E/S ne
répond pas) et clignote vert.

I Program Mode 1 .

© mm Contoller Fauh AN Path: AB_ETHIP-
= B Energy Storage OK

% B 1/O Not Responding  Faulted M o Fe

IMPORTANT  Les descriptions dans I'application Logix Designer peuvent changer en
fonction du mode et de I'état de I'automate.

IMPORTANT  Considérations liées a la sécurité

Vous ne pouvez pas configurer des connexions de sécurité de facon a
entrainer automatiquement un défaut de I'automate.
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e Lorsque le module d’E/S n'est pas configuré pour provoquer un défaut
majeur sur lautomate et quun défaut de module d’E/S se produit, le
résultat est le suivant :

— L¥tat de l'automate affiche I'état actuel, par exemple, Rem Run
(Exécution a distance).

— Le statut de l'automate affiche Controller OK (automate OK) et est
vert fixe.

— Le statut du module d’E/S affiche I/O Not Responding (E/S ne

répond pas) et clignote vert.

I Fun Moge I

% Bm Controller OK \ 7 Path: AB_ETHIP-
% I Energy Storage OK =

% BN 1/ Not Responding RN FIE Mo Fe

Catégories dans la boite de dialogue 1/0 Module Properties

La boite de dialogue Module Properties (Proprié¢tés du module) pour les
modules d’E/S comprend une série de catégories. Vous pouvez utiliser certaines
catégories pour dépanner 'automate.

IMPORTANT  Le numéro et le type de catégories varient selon le type de module d'E/S.

Les exemples suivants montrent comment utiliser les catégories de la boite de
dialogue Propriétés du module lorsque vous dépannez I'automate.

e Etat du module dansla catégorie General

e Description des défauts du module dans la catégorie Connection

¢ Description des défauts de module dans la catégorie Module Info

¢ Option Diagnostics dans la catégorie Module Info
Les catégories décrites dans cette section affichent Iétat du module. Lorsquun

défaut existe, le texte est Status: Faulted dans la ligne d'état du module comme

représent¢ 4 la Figure 64.
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Etat du module dans la catégorie General

La catégori

e Général affiche Iétat du module.

Figure 64 — Etat du module dans la ligne Message de défaut

5] Module Properties: Local:1 (5063-OF8 2.006) = lfal==
< General
- ° Type: 5063-0F8 & Channel Vokage /Curent Analog Output
& Channels
&-Chdo Vendor AlerBradiey
- Limits.
&-chot Parent: Local
Limis Name: analog_volt_surrent_output Slot: [
=-Ch2
Limis Desciption
i=-Cho3
- Limits.
©-Chi4
Limits.
=-Chos
Limis
i=-Ch06
- Limits.
Ch07
Limits. Module Definition
Calibration Series:
Revision: 2.008
Blectronic Keying:  Exact Match
Connecton Data
Output Data Analog Data
Change
L~
< Ststus: Fauted ok ) [cameel | [ ¢ Help
N

Description des défauts du module dans la catégorie Connection

La catégorie Connexion affiche la description du défaut de module qui
comprend un code derreur associé¢ au type de défaut spécifique.

Figure 65-D

escription de défaut avec code d’erreur

2| Module Properties: Loc:

Caiibration

Status: Fauted

General
(=

211 (5060-OF8 2.006) ==
Connection
Name Requested Packet nterval (RPY)
(ms)
GuipuDala 500 2027500
[Clihibit Module

[ vejor Ea TIREChon P ok Ve

Module Fault
(Code 1620116)

Mismateh: Magor orincorrect.

[ el
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Description des défauts de module dans la catégorie Module Info

Lorsque vous cliquez sur Module Info Category, une boite de dialogue affiche
la description du défaut du module et le code de défaut correspondant. Cliquez
sur OK pour accéder & Module Info category.

CONSEIL Longlet Informations du module requiert des communications réussies pour
vous aider a dépanner le défaut efficacement. Tenez compte de ce qui suit :

«  Sila communication avec le module d’E/S est OK, mais que le module
est en défaut, nous vous recommandons d'utiliser la catégorie Module

Info (Infos du module) pour dépanner le défaut.

- Sila communication avec le module d'E/S est en défaut, nous vous
recommandons d'utiliser la catégorie Connexion pour dépanner le

défaut.

Dans Module Info category, section Status affiche les éléments suivants
concernant le module d’E/S :

e Défauts majeurs et mineurs

e Ertatinterne

Figure 66 — Informations sur les défauts majeurs et mineurs

7] Module Properties: Local (5069-OF8 2.006)

[=laEd

Module Info

Caibration

Status: Fauited

< Connection
N Channels Tdentfication
= ChD vendor:
Limits
Product Type:
ot >
Lints Product Code:
o Revision:
Lints
£ Chi3 Serial Number
Lt Product Name:
cnod
Limts
cnis
Limits
= Chis
ris Diagnosics.
£ Chi7
Limts

Alen-sradiey

Rodanel AutomaRon m,

5069-0F8
2,005
7302218

5063-0F8/A

Status

Major Fault Hone

Minor Fault: None

Internal State:

Uncomnected

Configured o ed
Owned: No

Module Identity: ~ Match

Refresh ResetModue |«

] [ concel

Heo |
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Option Diagnostics dans la catégorie Module Info

Vous pouvez accéder aux diagnostics d'un module 4 partir de la catégorie

Module Info. Cliquez sur Diagnostics, pour accéder a la boite de dialogue
Module Diagnostics.

Figure 67 — Diagnostics du module

| Module Properties: Local:1 (5069-OF8 2.006) folre ks
General Module Info
Cy
“Tiodule I
(T vodie ko Identfication Status
Channels
N Vendor: Allen-Sradiey Major Fault: None
Limits Product Type:  Rockwell Automation ... Minor Fault: None
E-Cho1
Limis Product Code: 5083078 Internal State:  Unconnected
gD Revison: 2008
Limis
£-Ch3 Serial Number: 70302218 Configured Configured
Lmts Product Name:  5063-0F/A Onneds No
£-Chos
Limts Wodule Identity:  Match
£-Ch0S
Limts
£-Chos
E-Cn07 ls
Limts
Calbration
Status: Fauted ok ] [ Concel ] [ [ rep

Module Diagnostics

Run Mode: Idle Diagnostic Counters
Diagnostics Thresholds Exceeded: Present Connections: 0
Diagnostics Sequence Count: 9 Packet lost: 0
Self Test: Passed Timeout: 0
CPU Utiization: 0%

Time Synchronization

Status: Not Synchronized

Grand Master Clock Identity: 0000000000000000

Local Clock Offset to System Time: ons

Local Clock Offset Timestamp: 1969-12-31-20:54: 13.703_349_190{UTC-05:00)
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Notification dans I'éditeur de point

Les défauts de module généraux et de diagnostic sont rapportés dans [¢diteur
de point de votre projet d’application Logix Designer.

Le champs Value indique un défaut avec le chiffre 1.

Controller Tags - L340ERM_application(controller)
Scope: [RIL340ERM_applic » Show: Al Tags - V.
Mame =g | Value € | Force Mask € | Style Data Type I
+-Local:1.C I...1 ...} AB:5000_AOB.C:0
—-Local:1:l I...1 ...} AB:5000_ADS:1:0
__Logal Ll Bumt4 (1] Decimal BOOL
Local:1:| Connection Faulted 1 ) Decimal BOOL
BEssas —T] Decimal BOOL
+|-Local: 1:1. Diagnostic SequenceCourt 3 Decimal SINT
—| Logalld-Gaf— = foocd CHANNEL_AQ_D...
[ Local:1:1.Chi0.Fauk ) Decimal BOOL
LoCaTT R 0 Decimal BOOL

Informations de défaut dans la boite de dialogue Controller

Properties

Vous pouvez utiliser les onglets suivants de la boite de dialogue Controller
Properties pour dépanner 'automate :

e Major Faults (Défauts majeurs)

e Minor Faults (Défauts mineurs)

o Network (Réseau)

Major Faults (Défauts majeurs)

Sous l'onglet Major Faults (Défauts majeurs) vous pouvez surveiller les
informations concernant les défauts majeurs récents et aussi effacer les défauts

majeurs.

Figure 68 — Onglet Major Faults dans la boite de dialogue Controller Properties

3 Controller Properties - L340ERM_application = ==
NonvolaijsEmor | Iiemet Protocol | Port Configuration | Network | Secuity |
General Major Fauks | Minor Fauts | Date/Tme | Advanced | SFCEwecuon | Project
1 major fauk sino TERTETERT [Gomr tiars |
Recent Fauts
12/31/1997 9:14:46 P
{Type 03) 10 Faut
{Code 16) IO module connection failed on required
module
Fot.  Backplane
Module: analog_volt_curent_output
Eror.  Bectronic Keying Mismatch; Major and/or Minor
revision invald or incomet.

Ifo:  <none>
ok | [ Cancel Apph Help
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Minor Faults (Défauts mineurs)

Sous l'onglet Minor Faults (Défauts mineurs) vous pouvez surveiller les

informations concernant les défauts mineurs récents et aussi effacer les défauts
mineurs.

Figure 69 — Onglet Minor Faults dans la boite de dialogue Controller Properties

3 Controller Properties - L340ERM_application =0 R ==
Nonvolaile Memory Ty Imem®MRgtocol | Port Corfiguration | Metwork |  Securty |
Genersl Major Fauts Minor Fauts | Jate/Tme | Advanced | SFCExecution |  Project

No minor fauts since last cleared Gear

Recent Faults
Fautt Bils
[ Powenuip
gvo
[0 Program
[E Watchdog
[ Nonvolatile Memory
[ Energy Storage
[ Diagnostics

0K | [ Cancel Aoply Help

Network (Réseau)

Généralement, onglet Network (Réseau) est utilisé pour surveiller les défauts
qui se produisent lorsque l'automate est utilisé dans un réseau DLR.

IMPORTANT  Longlet Network n'est pas disponible lorsque I'automate fonctionne en

mode-Double IP.

Figure 70 — Onglet Network dans la boite de dialogue Controller Properties

290

&f Controller Properties - L340ERM_application o [5-]eE]
[ Generl Major Fauts | MinorFauts | Date/Tme | Advanced JZ7SFC Execution ~TNFProject |
Nonvolatic Memory | Memory | Intemet Protocol | Port Configuratioh_ | Metworx | gbouity |
Network Tapology: Ring -
Network Status Ring Fault
Active Ring Supervisor: 19216812
Active Supervisor 3
Precedence:
Enable Supervisor Mode
Ring Fauits Detected: 1 Reset Counter | «
Supenviser Status Active
Ring Fault
Last Active Node on Port 1 19218813
Last Active Node on Port 2 192.168.1.2
Verfy Fault Location | «
0K | [ Caneal App Help
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Diagnostics de port

Lorsque votre projet est en ligne, vous pouvez afficher [¢tat des ports Ethernet
embarqués dans lautomate.

1. Accédez aux Propriétés de lautomate.

2. Cliquez sur l'onglet Port Configuration (Configuration du port).

3. Souslonglet Port Configuration, cliquez sur le bouton Port Diagnostics
pour un port actif.

@ Controller Properties - L340ERM _application = @
| General I Major Faults | Minor Faults | Date/Time I Advanced | SFC Execution I Project ‘
Nonvolatile Memony | Memory | Intemet Protocol | Port Corfiguration Metwork Security

Port | Enable | LinkStatus | AU Sy Le Port

Negotiate [ selected Current Selected Current [ | Diagnostics
A1 Active ~||1 Gbps | Full \ E;
A2 [l - -

La page Port Diagnostics affiche les informations concernant le port.

Voir Tableau 35. page 292 pour la description de parametres.

=
Port Diagnostics - Port: 1 - - e o — -
Interface Counters Media Counters
Octets Inbound: 444304 Alignment Emors:
Octets Qutbound 436980 FCS Emors:
Unicast Packets Inbound: 1913 Single Collisions
Unicast Packets Outbound: 2955 Muttiple Collisions:
Non-unicast Packets Inbound: 508 SQE Test Emors:
Non-unicast Packets Qutbound: 12 Defemed Transmissions:
Packets Discarded Inbound: o Late Callisions:
Packets Discarded Outbound o Excessive Collisions
Packets With Emors Inbound: o MAC Transmit Erors:
Packets With Emors Outbound o MAC Receive Emors:
Unknown Protocol Packets Inbound: 1] Carier Sense:
Frame Too Long
Close ] ’ Help
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Tableau 35 — Paramétres de diagnostics du port — Logix Designer

Paramétre Description

Compteurs d'interface Les valeurs des compteurs d'interface n'ont aucune signification si vous ne
pouvez pas communiquer hors du port.

Octets entrants Affiche le nombre d'octets qui sont requs sur linterface.

Octets sortants Affiche le nombre d'octets qui sont transmis a linterface.

Paquets en monodiffusion entrants

Affiche le nombre de paquets en monodiffusion qui sont requs sur l'interface.

Paquets en monodiffusion sortants

Affiche le nombre de paquets en monodiffusion qui sont transmis a
Iinterface.

Paquets en non monodiffusion
entrants

Affiche le nombre de paquets en non monodiffusion qui sont requs sur
Iinterface.

Paquets en non monodiffusion
sortants

Affiche le nombre de paquets en non monodiffusion qui sont transmis a
linterface.

Paquets entrants rejetés

Affiche le nombre de paquets entrants qui sont requs sur l'interface, mais
rejetés.

Paquets sortants rejetés

Affiche le nombre de paquets sortants qui sont transmis a linterface, mais
rejetés.

Paquets entrants avec erreurs

Affiche le nombre de paquets entrants qui contiennent des erreurs (paquets
entrants rejetés exclus).

Paquets sortants avec erreurs

Affiche le nombre de paquets sortants qui contiennent des erreurs (paquets
sortants rejetés exclus).

Paquets entrants avec protocole
inconnu

Affiche le nombre de paquets entrants avec protocole inconnu.

Media Counters

Les valeurs des compteurs de média n'ont aucune signification lorsque vous
étes hors ligne ou en ligne et quil y a une erreur de communication.

Erreurs d'alignement

Affiche le nombre de trames recues dont la longueur n'est pas un nombre
entier d'octets.

FCS Errors

Affiche le nombre de trames recues qui ne passe pas la vérification FCS.

Collisions uniques

Affiche le nombre de trames transmises avec succés qui ont subi exactement
une collision.

Multiple Collisions

Affiche le nombre de trames transmises avec succés qui ont subi de multiples
collisions.

Erreurs de test SQE

Affiche le nombre de fois qu'un message d'erreur de test SQE a été généré.

Deferred Transmissions

Affiche le nombre de trames pour lesquelles la premiére tentative de
transmission est retardée parce que le support est occupé.

Late Collisions

Affiche le nombre de fois qu'une collision est détectée apreés le temps
de 512 bits dans la transmission dun paquet.

Excessive Collisions

Affiche le nombre de trames pour lesquelles la transmission a échouée en
raison de collisions excessives.

MAC Transmit Errors Affiche le nombre de trames pour lesquelles la transmission échoue en raison
d'une erreur de transmission de sous couche MAC interne.

MAC Receive Errors Affiche le nombre de trames pour lesquelles la réception sur une interface
échoue en raison d'une erreur de réception de sous-couche MAC interne.

Détection de porteuse Affiche le nombre de fois que la condition de détection de porteuse a été
perdue ou n'a jamais été confirmée lors de la tentative de transmission d'une
trame.

Frame Too Long Affiche le nombre de trames recues qui dépassent la taille de trame

maximale autorisée.

Réinitialisation des compteurs

Cliquez sur Reset Counter (RAZ compteur) pour mettre a zéro les valeurs de
Iinterface et du compteur de support sur le module et actualiser les valeurs
dans la boite de dialogue.

Reset Counter apparait en grisé lorsque :

+ horsligne

«enligne et une erreur de communication sest produite
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Boite de dialogue Advanced Time Sync

Le dialogue Advanced Time Sync affiche des informations relative 4 la

synchronisation temporelle CIP Sync.

IMPORTANT  Lesinformations apparaissent uniquement

sile projet est en ligne et que la

synchronisation temporelle est activée sous I'onglet Date/Heure. De plus,
lorsque I'automate fonctionne en mode Double IP, I'onglet Advanced Time
Sync montré ci-dessous fournit des données pour chaque port.

1. Sous longlet Date/Time cliquez sur le bouton Advanced (Evolué).

ﬁ Controller Properties - L340ERM _application = @
| Nonvolatile Memorny | Memary I Intemet Protocol I Port Corfiguration | Network | Security |
General I Major Fauts I Minor Faults | Date/Time | Advanced I SFC Execution I Project

i) The Date and Time displayed here is Controller local time, not workstation local time.
= Use these fields to corfigure Time attrbutes of the Controller

[Set Date, Time and Zone from Workstation ] +

Time Zone: [(UTC--DD.DD} ~ ] &

[T Adjust for Daylight Saving (+01:00) &

Time Synchronize

Enable Time Synchronization disabled online, active axes in any

3 Is the system time master

3 Is a synchronized time slave

> Duplicate CST master detected
) CST Mastership disabled

2 No CST master

unexpected motion

Date and Time:  1/1/1570 2:28:35 AM Change Date and Time... |+

M, DANGER. If time synchronization is

controller in this chassis, or any other
synchronized device, may experience

La boite de dialogue Advanced Time Sync so
page 294 pour la description de parametres.

uvre. Voir Tableau 36,

Controller Properties - Advanced Time Sync [

CIP Sync Time Synchronization: Enabled

UTC System Time 1/1/1970 02:30:26 AM

Grandmaster Clock Local Clock
Deescription Synchronization Status Synchronized
User Name: - Offset from Master 18 ns
User Location: B
ProtocolAddress:  00.00.00.00 Backplane State: Master {Port 1)
Physical Address:  00-00-00-00 Il Ethemet State: Slave {Port 2)
Clork Tvne: Raundarv Fnd-Tn-r
Identity: E43069FFFEAADCTT Identity: F45433FFFES276CE
Class 248 Class 248

! Accuracy 254 Accuracy: 254

Variance 65635 Variance 65635
Source: Oscillator Source: Oscillator
Priority 1: 128 Priority 1: ? = {Master Ovemide)
Priority 2: 128 Priority 2: 128 = (Tie Breaker)

= Aoy Help
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Tableau 36 — Paramétres de Time Sync

Horloge maitre (Grandmaster)

Description

Affiche des informations sur I'horloge Grandmaster. Le fournisseur du dispositif
Grandmaster contréle ces informations. Les informations suivantes sont spécifiées :
« Nom utilisateur

- Emplacement utilisateur

« Adresse de protocole

«Adresse physique

« Type d'horloge

« Nom du fabricant

+ Modele

+ Numéro de Série

« Révision matérielle

- Révision firmware

« Version logicielle

«Identité du profil

« Protocole physique

- Protocole réseau

« Numéro du port

Utilisez la barre de défilement vertical pour voir les données.

Identité

Affiche l'identifiant unique de I'horloge Grandmaster. Le format dépend du protocole
réseau. Le réseau Ethernet code I'adresse MAC dans l'identificateur.

Classe

Affiche une mesure de la qualité de I'horloge Grandmaster. Les valeurs sont définies
de 0a 255 avec zéro comme meilleure horloge.

Précision

Indique la précision absolue attendue de I'horloge Grandmaster par rapport a Iépoque
PTP. La précision est spécifiée comme une échelle graduée qui commence a 25 nsec et se
termine a plus de 10 secondes ou inconnue. Plus la valeur de précision est basse,
meilleure est I'horloge.

Variance

Affiche la mesure des propriétés de stabilité inhérentes a I'horloge Grandmaster. La valeur
est représentée en unités de décalage logarithmiques mises a I'échelle. Plus la variance
est basse, meilleure est I'horloge.

Source

Affiche la source horaire de I'horloge Grandmaster. Les valeurs disponibles sont :
« Horloge atomique

« GPS

+ Radio

- PP

« NTP

+ Réglée manuellement

+ Autre

« Oscillateur

Priorité 1/Priorité 2

Affiche la priorité relative de I'horloge Grandmaster par rapport aux autres horloges du
systéme. Les valeurs de priorité vont de 0 a 255. La priorité la plus haute est zéro. La valeur
par défaut pour les deux réglages est 128.
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Tableau 36 — Paramétres de Time Sync (suite)

Horloge locale
Etat dela Affiche si I'horloge locale est synchronisée ou non avec I'horloge de référence
synchronisation Grandmaster. Une horloge est synchronisée si elle possede un port a I'état esclave et regoit

des mises a jour du maitre du temps.

Décalage par rapport
au maitre

Affiche la quantité d'écart entre I'horloge locale et I'horloge Grandmaster en
nanosecondes.

Etat du bus
intermodules

Affiche I'état actuel du bus intermodules. Les valeurs disponibles sont les suivantes :
« Initialisation en cours
- Défectueux

+ Désactivé

- Enécoute

+ Prémaitre

- Maitre

« Passif

« Désétalonnage

« Esclave

+ Aucune

Etat Ethernet

Affiche I'état du port Ethernet. Les valeurs disponibles sont les suivantes :
« Initialisation en cours
«  Défectueux

» Désactivé

- Enécoute

+  Prémaitre

+ Maitre

- Passif

- Désétalonnage

- Esclave

+ Aucune

IMPORTANT : Lorsque I'automate fonctionne en mode Double IP, cet attribut fournit des
données pour chaque port de I'automate. Les champs apparaissent comme suit :

« A1, état Ethernet

A2, état Ethernet

Identité

Affiche l'identifiant unique de I'horloge locale. Le format dépend du protocole réseau. Le
réseau Ethernet code I'adresse MAC dans l'identificateur.

Classe

Affiche une mesure de la qualité de I'horloge locale. Les valeurs sont définies de 0 a 255
avec zéro comme meilleure horloge.

Précision

Indique la précision absolue attendue de I'horloge locale par rapport a I'époque PTP. La
précision est spécifiée comme une échelle graduée qui commence a 25 nsec et se termine
a plus de 10 secondes ou inconnue. Plus la valeur de précision est basse, meilleure est
I'horloge.

Variance

Affiche la mesure des propriétés de stabilité inhérentes a I'horloge locale. La valeur est
représentée en unités de décalage logarithmiques mises a I'échelle. Plus la variance est
basse, meilleure est I'horloge.

Source

Affiche la source horaire de I'horloge locale. Les valeurs disponibles sont :
« Horloge atomique

« GPS

«Radio terrestre

- PTP

-+ NTP

+ Réglé manuellement

+ Autre

« Oscillateur
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Diagnostics de 'automate Vous I{).ouvez également voir les informations de diagnostic dans le logiciel de
avecle logiciel de type Linx ~ “P<™"*
1. Utilisez le bouton RSWho pour naviguer.

Compact
CompactLogix GuardLogix 2. Naviguez jusquau réseau Ethernet.
B 3. Cliquez avec le bouton droit de la souris sur 'automate et choisissez
@ Aten-Bradiey
T Module Statistics.

ot co ooy TSR T

# File Edit View Communications Station DDE/OPC  Securi
L{ s e i |
- ﬁ e i = &| £18| @lle| |
4 W Autobrawse t;JF Browsing - nade 192.168.1.3
EQ ‘Workstation, NAUSMAYCT45VY1 ﬁ :
&5 Linx Gateways, Etheret = -
CETHIF-L, Ethernet 19216812 192.1)
192.168.1.2. 5069-1340ERM LOGDGAd I H EL |8

. 192168, Remove

£ 4B_VEP-1, 1
Configure New DDE/OPC Topic

Data Manitor
Driver Diagnostics
Configure Driver

Upload EDS file from device

Security...
< Madule Statistics l} >

nfiguration

|

La boite de dialogue Module Statistics (Statistiques du module) affiche les
informations suivantes :

o Longlet Général montre des informations dispositif et n’importe quel
défaut de 'automate.

o Longlet Port Diagnostics (Diagnostics du port) montre les informations
concernant le port Ethernet.

e Longlet Connection Manager (Gestionnaire de connexion) affiche les
informations sur les demandes de connexion.

o Longlet USB fournit des informations sur le port USB.

AB_ETHIP-14192.168.1.2 5069-L340ERM/A Statistics l = é]

General | Port Diagnostics I Connection Manager I Use |

Device Name: | 5069-L340ERM/A
Wendor: Alen-Bradley Comparty
Froduct Type: 14

Product Code: 194

Revision: 28004

Serial Number: 60794F50

Faults:

Apply Help
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Pages Internet de 'automate Lautomate fournit des pages Internet de diagnostic pour suivre les

performance de 'automate, du réseau et du bus intermodules.

Compact
CompactLogix GuardLogix Pour accéder aux pages Internet de diagnostic, procédez ainsi :

1. Ouvrez votre navigateur Internet.

2. Dans le champs Address, tapez I'adresse IP de l'automate et appuyez sur

g Enter.
Bl =~z [ ElL =~ | 3. Pour accéder aux informations nécessaires, utilisez les liens sur la barre de
‘ — b navigation de gauche.

IMPORTANT  Les pages Internet de I'automate sont légérement différentes selon le mode
EtherNet/IP qui est utilisé. Les pages Internet ont un aspect différent et
fournissent des informations différentes.

Par exemple, considérez ce qui suit :

« Quand 'automate fonctionne en mode Linéaire/DLR, la barre de
navigation du c6té gauche affiche un dossier Ethernet Port A1/A2 avec
trois onglets.

Il'y a une page Internet pour chacun des ports Ethernet et les pages
Internet de |'automate fournissent un ensemble de données Ethernet.

+Quand l'automate fonctionne en mode Double IP, la barre de navigation
du coté gauche affiche un dossier Ethernet Port A1 et un dossier
Ethernet Port A2. Chaque dossier posséde trois onglets.

Il'y a une page Internet Ethernet Port pour chaque port et les pages
Internet de I'automate fournissent un ensemble de données
Ethernet pour le port A1 et un autre ensemble de données Ethernet
pour le port A2.
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Mode Linéaire/DLR

Mode Double IP

298

Page Internet Home

La page Internet Home fournit des informations sur les dispositifs et sur I'¢tat

de 'automate.

23 ()| B nitpy1921681 11sindexhtml O ~ & |[ 1 Rockwell Automation

=
> - =

SERE~8FfARBDANDPHE s sBNEaBsEARAORBEA DA ~8 8 &

SIL2 Test

Expand Minimize

Device Name

Project Name

Device Description
Device Location
Product Revision
Firmware Version Date
Serial Number

Uptime

Port A1/A2 Ethernet Address (MAC)

Port A1/A2 IP Address

Keyswitch Position

Controller Mode

Change Detection Audit Value
/0 Forces

SFC Forces

Seconds Between Refresh: (0| Disable Refresh with 0.

SIL2 Test

Expand Minimize

O
(1]

{58 Diagnastics Davice Name
Project Name
Device Description
Device Location
Product Revision
Firmware Version Date
Serial Number

Uptime

Port A1 Ethernet Address (MAC)
Port A1 IP Address
Port A2 Ethernet Address (MAC)
Port A2 IP Address

Kayswitch Position

Controller Mode

Change Detection Audit Value
1/0 Forces

SFC Forces

Rockwell |
@ Allen-Bradiey Automation

5069-L3100ERMS2/A_RelR31_724

SIL2_Test

31.011

Mar 8 2018, 04:49:46

sossAs? Visit AB.com for additional
00h:03m:26s. information
F4:54:33:98:20:86

192.168.1.11

16#ES5BB_9D12_32CB_5788
Disabled - None Installed
Disabled - None Installed

Rockwell
@ Allen-Bradley Automation

5069-L3100ERMS2/A_RelR31_724

SIL2_Test

31.011

Mar 8 2018, 04:43:46

6099AAB7
Visit AB.com for additional
information

F4:54:33:98:20:86

192.168.1.11

F4:54:33:98:20:87

192.168.2.12

Remote

Program
16#AEE7_7600_D871_47C3
Disabled - None Installed
Disabled - None Installed

Seconds Between Refresh: [0 | Disable Refresh with 0.

=

http://www.rockwellautomation.com/
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Page Internet des taches

Sur la page Internet Téches, le graphique  secteurs indique le pourcentage de
I'UC du noyau de commande consommé par les tAches qui sont sur ce noyau.
Les jauges montrent l'utilisation de 'UC par les noyaux de commande et de
communication.

Le tableau montre les tAches qui sont exécutées sur le noyau de commande
(toutes les tiches systeme sont résumées en une seule tiche).

ﬂ Rockwell Automation

Roclawell
@ Allen-Bradiey Automation

Control

Control Tasks CPU Usage

100

VEEEE

The user project has a
Continuous task active, so
the Control utilization is always 100%

MSG (Class 3)

[¥]
[¥]
[¥]
[¥]
o
[¥]
=

/O (Class 0/1)

MainTask 100%

Control Task List
Name Type

System  System
dle System
Fault System
Motion  System

. - Mot
MainTask Continuous 10000 16 Inhibited Enabled

Seconds Between Refresh: Disable Refresh with 0.
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Pages Internet de diagnostics

Les pages Internet Diagnostics utilisent une série donglets pour fournir des
informations sur les éléments suivants :

¢ Diagnostics de module
o Connexions dapplication
o Connexions de passerelle
e Statistiques d'anneau
J Rockwell Automation
€ - C f |[}192168.12/indexhtml

L340ERM_application

Minimize

Module Diagnostics

Roclawell
@ Allen-Bradley Automation

1/0 Comms Utilization (Actual}

0.5 %
1/0 Comms Utilization {Theorstical)

0.5 %

Seconds Between Refresh: [15 | Disable Refresh with 0

300
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Pages Internet de port Ethernet

Les pages Internet Diagnostics utilisent une série donglets pour fournir des

informations sur les éléments suivants :
e Présentation des diagnostics
o Réglages réseau

Statistiques Ethernet

fl Rockwell Automation

HMI/MSG Connected (EtherNet/IP Part)

Active Sant Packats Per Second
Maximum Observed Received Packets Per Second
Guarantaed Sant Bytes Par Sacond
Maximum Allowed Received Bytes Per Second
Total Pool Size Sent Packst Count

Received Packet Count
HMI/MSG Unconnactad (Etharliet/IP Port)

Sent Packets Per Second 1/0 and Prod/Cons Packets Per Second (Etheriet/IP Port)

Mode Linéaire/DLR ; o e o e Total
Sent Packet Count 0
Received Packet Count Received

/0 and Prod/Cans Packet Counts (EtherNet/IR Port)

Total
Sent
Recsived
Rejected
Missed

963537
481772
481765
[}
[}

Multicast Producers (EtherNet/IP Port)

Active
Maximum Observed
Maximum Supported
Base Address

Seconds Between Refresh: Disable Refrash with 0.

o
E=)
239.192.1.32

Roclowell
@ Alen-Bradiey Automation

§ Rockwell Automation x% "

B e L e

€ = C A [)192168.1.2/indexhtml

L340ERM_application

Expand Minimize Diagnostic Overvisur

Active Sent Packets Per Second
Maximum Observed 1 Received Packets Per Second
Guaranteed 16 Sent Bytes Per Second
Maximum Allowed 296 Received Bytes Per Second
Total Pool Size 512 Sent Packet Count

Received Packet Count
HMI/MSG Unconnected (Etherlet/IP Port)
Sent Packsts Par Second
Total
Sent

Received Packets Per Second
Sent Packet Count

v w e o

Mode Double IP

Recaived

Received Packet Count

Total
Sent
Recelved
Rejected

Missed

VEEEEEE

Active
Maximum Observed
Maximum Supported
Base Address

Seconds Between Refrash: Disable Refresh with 0.

Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018

HMUMSG Connected (Etherfiet/IP Port)

/0 and Prod/Cans Packet Counts (EtherNet/IP Port)

Multicast Producers (Etheret/IP Port)

o oo o0 o

/0 and Prod/Cons Packats Per Sacond (Etherfiet/IP Port)

[
[}
0

o o oo o

0
[}
32

239.192.1.32

* =
Rockwell

@ Allen-Bradley Automation

301



Chapitre 16  Dépannage de I'automate

Pages Internet Advanced Diagnostics

Les pages Internet Advanced Diagnostics fournissent des informations sur les
éléments suivants :

o Réseau TCP/IP - Fournit les informations suivantes :
— Statistiques ICMP
— Statistiques IP
— Statistiques UDP
- Statistiques TCP
— Connexion TCP
- Tableau UDP

o Ethernet Port A1/A2 — Fournit les informations suivantes :
— Statistiques d’interface
— Tableau ARP
— Tableau de routage IP

IMPORTANT  Cesinformations sont répertoriées séparément, et unique, pour
chaque port lorsque I'automate fonctionne en mode Double IP.

e PTP 1588 (Time Sync)
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A Rockwell Automation

& > C f [ 192168.12/indexhtml

L340ERM_application © Aten-Gradey Auterantion

Minimize

In dastination unreachable
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Page Internet Browse Chassis

La page Browse Chassis (Parcourir le chassis) fournit des informations & propos
des dispositifs du systeme. Vous pouvez cliquer sur le lien correspondant a
chaque référence pour accéder 4 plus d’informations sur ce dispositif.

! Rockwell Automation
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Autres prob'émes potentiels Votre automate peut rencontrer d’autres problemes que vous devrez dépanner.
a dépanner

Compact La tache continue envoie des données de sortie a haut débit

CompactLogix GuardLogix

Une tiche continue incontrdlée peut continuer 4 envoyer des sorties a un débit
tres élevé. Sila tche continue sexécute de fagon répétitive avec un temps
d’exécution de tiche tres court et que la sortie locale ou les données produites
L - lE - (& changent, l'automate peut produire des données 4 une cadence plus élevée que

© aten-sracy | * ™

e |

la réponse des réception. Nous vous recommandons de programmer

[ T . ..
B = A @ - correctement pour éviter cette condition.

Instructions de sortie immédiate émises a haut débit

Les automates CompactLogix™ 5380 et Compact GuardLogix” 5380 peuvent
émettre des instructions de sortic immédiate (IOT) & une cadence plus élevée
que la réponse des modules d’E/S. Nous vous recommandons de programmer
les instructions IOT afin quelles soient envoyées a un débit approprié pour le
module d’E/S et les dispositifs physiques correspondants.

Etat de priorité du trafic de la commande d’axe intégrée sur un
réseau EtherNet/IP

Lorsque vous utilisez un switch Stratix® administré pour changer la vitesse de
communication réseau de 1 Gbits/s 2 100 Mbits/s, le systeme peut échouer a
donner une priorité de communication plus haute que la communication 'E/S
standard pour la commande d’axe intégrée sur un réseau EtherNet/IP.

Pour plus d’informations sur l'utilisation un switch Stratix administré pour
modifier la vitesse de communication réseau de 1 Gbits/s a 100 Mbits/s,

voir page 137.

Pour plus d’informations sur les switchs administrés en général, consultez
la section Réseau EtherNet/IP du répertoire de produits accessible a cette

adresse : http://ab.rockwellautomation.com/networks-and-communications/

ethernet-ip-network.
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Notes :
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Annexe A

Voyants d'état

Les automates CompactLogix™ 5380 et Compact GuardLogix™ 5380
possédent un afficheur détat a 4 caracteres défilant, des voyants détat
d’automate, de réseau EtherNet/IP et d’alimentation.

Sujet Page
Afficheur et voyants d'état 308
Messages d*état général 309
Messages d*état du Compact GuardLogix mnm
Messages de défaut 3N
Messages de défaut majeur 312
Codes de défaut d'E/S 314
Voyants d'état de I'automate 317
Voyants d'état EtherNet/IP 319
Voyants d'état de |'alimentation 320
Surveillance thermique et comportement en défaut 321
thermique
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Afficheur et Voyants d'etat La Figure 71 illustre l'afficheur et les voyants d’état sur les automates
CompactLogix 5380 et Compact GuardLogix 5380.

Figure 71 — Afficheur et voyants d'état

5
[ MOD POWER

1 —p 1 —p @ Allen-Bradley
Q O SAPOWER
Claon Dok Owem Chee ouoy-LsauErm ) Conon Drox T, /ﬁ SOES-LSTO0ERNS? |
2 _> CJrorce  [Jso CJunkar  Cungs _> []FORCE sp [CILINK A1 9»6 ,l
- [T
D]# m¢ %
3 [0 ; il =
0 S : I-l=
5 o
= | & :
4 4

Elément | Description

1 Afficheur d'état a 4 caractéres défilant, consultez page 309
2 Voyants d'état de I'automate, consultez page 317

3 Voyants d'état EtherNet/IP, consultez page 319

4 Voyants d‘état d'alimentation, consultez page 320

308 Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018



Voyantsdétat ~ Annexe A

Messages d'état général

Compact
GuardLogix

CompactLogix

B =~z

Ce tableau décrit les messages qui apparaissent généralement par défilement &

la mise sous et hors tension et pendant l'exploitation de I'automate afin
d’indiquer [¢tat de celui-ci.

Message Interprétation

Aucun message n'est | Lautomate est hors tension.

indiqué Vérifiez le voyant d'état MOD POWER pour si le systéme est sous tension.
Vérifiez le voyant OK pour déterminer si 'automate est sous tension et quel est son état.

TEST L'automate exécute les tests a la mise sous tension.

CHRG Le circuit de stockage dénergie embarqué se recharge.

PASS Les tests de mise sous tension ont réussi.

Saving...Do Not L'automate est sur le point d'enregistrer une image sur la carte SD.

Remove SD Card

SAVE Un projet est en cours d'enregistrement sur la carte SD. Pour de plus amples informations,
consultez Voyant SD, page 318.
Laissez l'opération de sauvegarde se terminer avant d'effectuer les actions suivantes :
+ Retirez la carte SD.
« Débranchez I'alimentation.
IMPORTANT : Ne retirez pas la carte SD pendant que I'automate enregistre sur la carte SD.
Laissez la sauvegarde se terminer sans interruption. Si vous interrompez I'enregistrement,
une corruption ou une perte de données peut se produire.

L'une des situations Un projet est en cours de chargement depuis |a carte SD. Pour de plus amples informations,

suivantes : consultez Voyant SD, page 318.

. Charge Laissez l'opération de chargement se terminer avant de faire ce qui suit :

. Loadina...DoNot | Retirez la carte SD.

ng... + Débranchez I'alimentation.
Remove SD Card

IMPORTANT : ne retirez pas la carte SD pendant que I'automate charge depuis la carte SD.
Laissez le chargement se terminer sans interruption. Si vous interrompez le chargement,
une corruption ou une perte de données peut se produire.

UPDT Une mise a jour du firmware est effectuée a partir de la carte SD lors de la mise sous
tension. Pour de plus amples informations, consultez Voyant SD, page 318.
Si vous ne souhaitez pas que le firmware soit mis a jour lors de la mise sous tension,
modifiez la propriété Load Image (Chargement de l'image) de I'automate.

Rev XXxxx La révision majeure et mineure du firmware de 'automate.

5069-L3xxx La référence et |a série de 'automate.

Link Down Le message s'affiche lorsqu'un port Ethernet ne posséde pas de connexion réseau. Le
message défile continuellement en cours de fonctionnement.
IMPORTANT : Lorsque 'automate fonctionne en mode Double IP, ces informations sont
fournies pour chaque liaison, c'est-a-dire Link A1 et Link A2. Le nom de la liaison apparait
avant 'information.

Link Disabled Le message s'affiche lorsque vous avez désactivé un port Ethernet. Le message défile
continuellement en cours de fonctionnement.
IMPORTANT : Lorsque I'automate fonctionne en mode Double IP, ces informations sont
fournies pour chaque liaison, c'est-a-dire Link A1 et Link A2. Le nom de la liaison apparait
avant l'information.

DHCP- Le message s'affiche lorsque I'automate est réglé pour DHCP, mais n'est pas configuré sur un

00:00:XX:XX:XX:XX réseau. Le message affiche I'adresse MAC de I'automate. Le message défile
continuellement en cours de fonctionnement si aucune adresse IP n'est définie.
IMPORTANT : Lorsque |'automate fonctionne en mode Double IP, ces informations sont
fournies pour chaque port, c'est-a-dire le port A1 et le port A2. Le nom du port apparait
avant I'information.

Ethernet Port Rate/ La vitesse de transmission du port et I'état duplex actuels lorsque le port Ethernet est

Duplex State connecté. Le message défile continuellement en cours de fonctionnement.
IMPORTANT : Lorsque I'automate fonctionne en mode Double IP, ces informations sont
fournies pour chaque liaison, c'est-a-dire Link A1 et Link A2. Le nom de la liaison apparait
avant I'information.

IP Address L'adresse IP de I'automate. Apparait a la mise sous tension et défile continuellement en

cours de fonctionnement. Si I'adresse IP n'est pas encore définie, I'adresse MAC s'affiche.
IMPORTANT : Lorsque I'automate fonctionne en mode Double IP, ces informations sont
fournies pour chaque port, c'est-a-dire le port A1 et le port A2. Le nom du port apparait
avant I'information.
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Message

Interprétation

Duplicate IP —
00:00:XX:XX:XX:XX

Le message s'affiche lorsque I'automate détecte un dispositif ayant la méme adresse IP sur
le réseau. Le message indique I'adresse MAC du dispositif avec I'adresse IP dupliquée. Le
message défile continuellement en cours de fonctionnement.

IMPORTANT : Lorsque I'automate fonctionne en mode Double IP, ces informations sont
fournies pour chaque port, c'est-a-dire le port A1 et le port A2. Le nom du port apparait
avant l'information.

DHCP-Address Lost

L'automate communique avec le serveur DHCP pour renouveler I'adresse IP. Le serveur n'a
pas répondu ou n'a pas renouvelé I'adresse IP.

L'automate continue a fonctionner, mais sans connectivité Ethernet hors de ce port.
IMPORTANT : Lorsque |'automate fonctionne en mode Double IP, ces informations sont
fournies pour chaque port, c'est-a-dire le port A1 et le port A2. Le nom du port apparait
avant 'information.

IP Address/Mask/
Gateway/DNS Invalid

Le serveur DHCP a répondu avec une combinaison inutilisable.

IMPORTANT : Lorsque I'automate fonctionne en mode Double IP, ces informations sont
fournies pour chaque port, c'est-a-dire le port A1 et le port A2. Le nom du port apparait
avant 'information.

IP Address Invalid

L'adresse IP utilisée dans la configuration du port n'est pas valide.

IMPORTANT : Lorsque I'automate fonctionne en mode Double IP, ces informations sont
fournies pour chaque port, c'est-a-dire le port A1 et le port A2. Le nom du port apparait
avant I'information.

Mask Invalid

Le masque de sous-réseau/réseau utilisé dans la configuration du port n'est pas valide.
IMPORTANT : Lorsque |'automate fonctionne en mode Double IP, ces informations sont
fournies pour chaque port, c'est-a-dire le port A1 et le port A2. Le nom du port apparait
avant l'information.

Gateway Invalid

L'adresse de passerelle utilisée dans la configuration IP du port n'est pas valide.
IMPORTANT : Lorsque I'automate fonctionne en mode Double IP, ces informations sont
fournies pour chaque port, c'est-a-dire le port A1 et le port A2. Le nom du port apparait
avant l'information.

DNS Invalid Le DNS utilisé dans la configuration IP du port n'est pas valide.
No Project Aucun projet n'est chargé dans I'automate
Pour charger un projet, effectuez I'une des téches suivantes :
- utilisez 'application Studio 5000 Logix Designer® pour télécharger le projet dans
I'automate ;
« utilisez une carte SD pour charger un projet dans I'automate.
Project Name Le nom du projet chargé dans 'automate.
BUSY Les modules d’E/S qui sont associés a I'automate ne sont pas encore entierement
alimentés.
Laissez I'auto-test de mise sous tension et de module d’E/S se terminer.
Corrupt Certificate Le certificat de sécurité associé au firmware est corrompu.
Received Allez sur le site http://www.rockwellautomation.com/support/ puis téléchargez la révision

du firmware pour lequel vous essayez de faire la mise a jour. Remplacez |a révision du
firmware que vous avez précédemment installée par celle affichée sur le site Internet de
I'Assistance technique.

Corrupt Image

Le fichier de firmware est corrompu.

Received Allez sur le site http://www.rockwellautomation.com/support/ puis téléchargez la révision
du firmware pour lequel vous essayez de faire la mise a jour. Remplacez la révision du
firmware que vous avez précédemment installée par celle affichée sur le site Internet de
I'Assistance technique.

Backup Energy HW Une défaillance du circuit de stockage d'énergie embarqué sest produite et 'automate est

Failure — Save Project

incapable de sauvegarder le programme en cas de panne de courant. Si vous voyez ce
message, enregistrez votre programme sur la carte SD avant de couper I'alimentation et de
remplacer I'automate.

Backup Energy Low —
Save Project

Le circuit de stockage embarqué n'a pas suffisamment d'énergie pour permettre a
I'automate de sauvegarder le programme en cas de panne de courant. Si vous voyez ce
message, enregistrez votre programme sur la carte SD avant de couper I'alimentation et de
remplacer I'automate.

Flash in Progress

Une mise a jour du firmware initiée via les utilitaires ControlFLASH™ ou AutoFlash est en
cours.
Laissez la mise a jour du firmware se terminer sans interruption.

Firmware Installation
Required

L'automate utilise le firmware d'amorcage, c'est-a-dire, la révision 1.xxx, et nécessite une
mise a jour de firmware.

SD Card Locked

Une carte SD verrouillée est installée.

Download in Progress

Un téléchargement actif est en cours.

Aborting Download

Un téléchargement actif est en train d'étre abandonné. Il peut s'agir d'une annulation
exécutée par un utilisateur, d'un échec du téléchargement ou d'une perte de connexion.
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Messages d'etat du Compact L'automate Compact GuardLogix 5380 affiche par défilement les messages.

Guard Loglx Tableau 37 — Messages d'état de sécurité
Message Interprétation
Compact
GuardLogix No Safety Signature La tache de sécurité est en mode Exécution sans signature de sécurité. Générez une
signature de sécurité.
E Safety Task Inoperable Lalogique de sécurité n'est pas valide. Par exemple, un timeout de chien de garde sest
écoulé ou la mémoire est corrompue.
_ Safety Unlocked L'automate est en mode Exécution avec une signature de sécurité, mais sa sécurité n'est
pas verrouillée. Verrouillez la sécurité de 'automate.
Messages de défaut Silautomate affiche un défaut, ces messages peuvent étre indiqués sur
lafficheur détat.
, Compact Tableau 38 — Messages de défaut
CompactLogix GuardLogix
Message Interprétation

Major Fault TXX:CXX message

Bl -~z [ Bl =~z

Un défaut majeur de Type XX et de Code XX a été détecté.

Par exemple, si I'afficheur d'état indique MajorFault T04:C42 Invalid JMP
Target, une instruction JMP est programmée pour sauter a une
instruction LBL incorrecte.

Pour les détails concernant les défauts majeurs récupérables, consultez
la publication 1756-PM014, Logix 5000™ Major, Minor, and 1/0 Fault
Codes Programming Manual.

/0 Fault Local:X #XXXX message

Un défaut d’E/S s'est produit sur un module du chassis local. Le numéro
de logement et le code de défaut sont indiqués avec une bréve
description.

Par exemple, 1/0 Fault Local:3 #0107 Connection Not Found indique
qu'une connexion vers le module d'E/S local dans le logement trois n'est
pas ouverte.

Prenez une action corrective spécifique au type de défaut indiqué.

Pour les détails concernant chaque défaut d’E/S, consultez la
publication 1756-PM014, Logix 5000 Major, Minor, and I/0 Fault Codes
Programming Manual.

/0 Fault ModuleName #XXXX message

Un défaut d'E/S sest produit sur un module dans un chassis décentralisé.
Le nom du module en défaut est indiqué avec le code de défaut et une
bréve description du défaut.

Par exemple, I/0 Fault My_Module #0107 Connection Not Found indique
qu’une connexion a un module dénommé My_Module n'est pas ouverte.
Prenez une action corrective spécifique au type de défaut indiqué.

Pour les détails concernant chaque défaut d'E/S, consultez la

publication 1756-PM014, Logix 5000 Major, Minor, and I/0 Fault Codes
Programming Manual.

1/0 Fault ModuleParent:X #XXXX message

Un défaut d'E/S sest produit sur un module dans un chassis décentralisé.
Le nom de parent du module est indiqué car aucun nom de module n'est
configuré dans I'arborescence de configuration des E/S de I'application
Logix Designer. De plus, le code de défaut est indiqué par une bréve
description du défaut.

Prenez une action corrective spécifique au type de défaut indiqué.

Pour les détails concernant chaque défaut d'E/S, consultez la
publication 1756-PM014, Logix 5000 Major, Minor, and I/0 Fault Codes
Programming Manual.

X1/0 Faults

Des défauts d’E/S sont présents et X = le nombre de défauts d'E/S
présents.

Sil'y a de multiples défauts d'E/S, I'automate indique que le premier
défaut a été signalé. A mesure que chaque défaut d’E/S est résolu, le
nombre de défauts indiqués diminue et le message d'erreur d'E/S
indique le prochain défaut déclaré.

Prenez une action corrective spécifique au type de défaut indiqué.
Pour les détails concernant chaque défaut d'E/S, consultez la
publication 1756-PM014, Logix 5000 Major, Minor, and I/0 Fault Codes
Programming Manual.
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Messages de défaut majeur

CompactLogix

312

Compact
GuardLogix

D © Allen-Bradiey

Le défaut majeur TXX:CXX message sur afticheur d'état de 'automate indique
les défauts majeurs. Le Tableau 39 répertorie les types de défaut, les codes et les
messages associés tels qu'ils sont affichés sur l'afficheur détat.

Pour les descriptions détaillées et les méthodes de correction préconisées pour
les défauts majeurs, consultez la publication 1756-PM014, Logix 5000 Major,
Minor, and I/O Fault Codes Programming Manual.

Tableau 39 — Messages d’état de défaut majeur

Type Code Message

1 1 Run Mode Powerup (mise sous tension en mode Exécution)

1 60 Nonrecoverable (irrécupérable)

1 61 Nonrecoverable — Diagnostics Saved on SD Card (irrécupérable —
diagnostics sauvegardés sur la carte SD)

3 16 1/0 Connection Failure (défaillance de connexion d'E/S)

3 20 Chassis Failure (défaillance de chassis)

3 21

3 23 Connection Failure (défaillance de connexion)

4 16 Unknown Instruction (instruction inconnue)

4 20 Invalid Array Subscript (indice de tableau incorrect)

4 21 Control Structure LEN or POS < 0 (structure de commande LEN ou POS < 0)

4 31 Invalid JSR Parameter (paramétre JSR incorrect)

4 34 Timer Failure (défaillance de temporisateur)

4 42 Invalid JMP Target (cible JMP incorrecte)

4 82 SFCJump Back Failure (défaillance de saut arriére SFC)

4 83 Value Out of Range (valeur hors limites)

4 84 Stack Overflow (débordement de pile)

4 89 Invalid Target Step (étape cible incorrecte)

4 90 Invalid Instruction (instruction incorrecte)

4 91 Invalid Context (context incorrect)

4 92 Invalid Action (action incorrecte)

4 990 User-defined (défini par I'utilisateur)

4 991

4 992

4 993

4 994

4 995

4 996

4 997

4 998

4 999
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Tableau 39 — Messages d'état de défaut majeur (suite)

Type Code Message

6 1 Task Watchdog Expired (chien de garde de téche écoulé)

7 40 Save Failure (défaillance de sauvegarde)

7 41 Bad Restore Type (type de restauration incorrect)

7 Y] Bad Restore Revision (révision de restauration incorrecte)

7 43 Bad Restore Checksum (somme de contrdle de restauration incorrecte)

7 44 Failed to Restore Processor Memory (échec de restauration de la mémoire
processeur)

8 1 Mode switch Change Ignored (changement du sélecteur de mode ignoré)

N 1 Positive Overtravel Limit Exceeded (dépassement de surcourse positive)

n 2 Negative Overtravel Limit Exceeded (dépassement de surcourse négative)

N 3 Position Error Tolerance Exceeded (tolérance d'erreur de position dépassée)

N 4 Encoder Channel Connection Fault (défaut de connexion de voie codeur)

1 5 Encoder Noise Event Detected (événement de bruit codeur détecté)

N 7 Synchronous Connection Fault (défaut de connexion synchrone)

1 8 Servo Module Fault (défaut de module servo)

N 9 Asynchronous Connection Fault (défaut de connexion asynchrone)

N 10 Motor Fault (défaut moteur)

N n Motor Thermal Fault (défaut thermique moteur)

N 12 Drive Thermal Fault (défaut thermique variateur)

1 14 Inactive Drive Enable Input Detected (entrée de validation variateur
inactive détectée)

1 15 Drive Phase Loss Detected (perte de phase variateur détectée)

N 16 DriveGuard® Fault (défaut DriveGuard®)

N 32 Motion Task Overlap Fault (défaut de chevauchement de téche de
mouvement)

N 33 (ST Reference Loss Detected (perte de référence (ST détectée)

14 1 Safety Task Watchdog Expired (chien de garde de tache de sécurité écoulé)

14 2 Error In Routine of Safety Task (erreur dans sous-programme de tache de
sécurité)

14 7 Tache de sécurité inexploitable.

18 1 CIP Motion Initialization Fault (défaut dinitialisation CIP Motion)

18 2 CIP Motion Initialization Fault Mfg (défaut d'initialisation Mfg CIP Motion)

18 3 CIP Motion Axis Fault (défaut d’axe CIP Motion)

18 4 CIP Motion Axis Fault Mfg (défaut d’axe Mfg CIP Motion)

18 5 CIP Motion Fault (défaut CIP Motion)

18 6 CIP Module Fault (défaut CIP module)

18 7 Motion Group Fault (défaut groupe d'axes)

18 8 CIP Motion Configuration Fault (défaut configuration CIP Motion)

18 9 CIP Motion APR Fault (défaut APR CIP Motion)

18 10 CIP Motion APR Fault Mfg (Défaut APR Mfg CIP Motion)

18 128 CIP Motion Guard Fault (défaut protection CIP Motion)
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Codes de defaut d’ E/S L'automate indique les défauts d’E/S sur lafficheur détat dans ['un de ces
formats :
Compact o I/O Fault Local: X #XXXX message
Compactlogix GuardLogix o 1/O Fault ModuleName #XXXX message

==

B.m

i o 1/O Fault ModuleParent: X #XXXX message

D © Allen-Bradiey

La premicre partie du format est utilisée pour indiquer I'emplacement du
module en défaut. La mani¢re dont l'emplacement est indiqué dépend de votre
@ — 3 @ = configuration d’E/S et des propriétés du module qui sont spécifiées dans

2 = I lapplication Studio 5000 Logix Designer”.

La dernicre partie du format, #XXXX message, peut étre utilisée pour
diagnostiquer le type de défaut d’E/S et les actions correctives potentielles.
Pour les détails concernant chaque code de défaut d’E/S, consultez la
publication 1756-PM014, Logix 5000 Major, Minor, and I/O Fault Codes

Programming Manual.

Tableau 40 — Messages de défaut d'E/S

Code Message

#0001 Connection Failure (défaillance de connexion)

#0002 Insufficient Resource (insuffisance de ressource)

#0003 Invalid Value (valeur incorrecte)

#0004 101 Syntax (syntaxe [01)

#0005 Destination Unknown (destination inconnue)

#0006 Partial Data Transferred (données partielles transférées)
#0007 Connection Lost (perte de connexion)

#0008 Service Unsupported (service pas pris en charge)
#0009 Invalid Attribute Value (valeur d'attribut incorrecte)
#000A Attribute List Error (erreur de liste d'attributs)

#0008 State Already Exists (état déja existant)

#000C Object Mode Conflict (conflit d'objet mode)

#000D Object Already Exists (I'objet existe déja)

#000E Attribute Not Settable (attribut indéfinissable)

#000F Permission Denied (permission rejetée)

#0010 Device State Conflict (conflit d'état de dispositif)

#0011 Reply Too Large (réponse trop grande)

#0012 Fragment Primitive (fragment primitif)

#0013 Insufficient Command Data (données de commande insuffisantes)
#0014 Attribute Not Supported (attribut pas pris en charge)
#0015 Data Too Large (données trop grandes)

#0100 Connection In Use (connexion utilisée)

#0103 Transport Not Supported (transport pas pris en charge)
#0106 Ownership Conflict (conflit de propriétaire)

#0107 Connection Not Found (connexion introuvable)

#0108 Invalid Connection Type (type de connexion incorrect)
#0109 Invalid Connection Size (taille de connexion incorrecte)
#0110 Module Not Configured (module pas configuré)
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Tableau 40 — Messages de défaut d’E/S (suite)
Code Message
#0111 RPI Out of Range (RPI hors limites)
#0113 Out of Connections (plus de connexions disponibles)
#0114 Wrong Module (mauvais module)
#0115 Wrong Device Type (mauvais type de dispositif)
#0116 Wrong Revision (mauvaise révision)
#0117 Invalid Connection Point (point de connexion incorrect)
#0118 Invalid Configuration Format (format de configuration incorrect)
#0119 Module Not Owned (module sans propriétaire)
#011A Out of Connection Resources (plus de ressources de connexion disponibles)
#0203 Connection Timeout (timeout de connexion)
#0204 Unconnected Message Timeout (timeout de message non connecté)
#0205 Invalid Parameter (paramétre incorrect)
#0206 Message Too Large (message trop grand)
#0301 No Buffer Memory (pas de mémoire tampon)
#0302 Bandwidth Not Available (bande passante indisponible)
#0303 No Bridge Available (pas de passerelle disponible)
#0305 Signature Mismatch (discordance de signature)
#0306 (CM Not Available (CCM indisponible)
#0311 Invalid Port (port incorrect)
#0312 Invalid Link Address (adresse de liaison incorrecte)
#0315 Invalid Segment Type (type de segment incorrect)
#0317 Connection Not Scheduled (connexion non planifiée)
#0318 Invalid Link Address (adresse de liaison incorrecte)
#0319 No Secondary Resources Available (pas de ressources secondaires disponibles)
#031E No Available Resources (pas de ressources disponibles)
#031F No Available Resources (pas de ressources disponibles)
#0800 Network Link Offline (liaison réseau hors ligne)
#0801 Incompatible Multicast RPI
#0814 Data Type Mismatch (discordance de type de données)
#FDO1 Bad Backplane EEPROM (mauvaise EEPROM de bus intermodules)
#FD02 No Error Code (pas de code derreur)
#FDO3 Missing Required Connection (connexion requise manquante)
#FD04 No CST Master (pas de CST maitre)
#FDO5 Axis or GRP Not Assigned (axe ou GRP pas attribué)
#FDOA Axis Attribute Reject (rejet d'attribut d'axe)
#FD1F Safety 1/0 (E/S de sécurité)
#FD20 No Safety Task (pas de tache de sécurité)
#FEO1 Invalid Connection Type (type de connexion incorrect)
#FE02 Invalid Update Rate (taux de mise a jour incorrect)
#FEO3 Invalid Input Connection (connexion d'entrée incorrecte)
#FE04 Invalid Input Data Pointer (pointeur de données d'entrée incorrect)
#FEOS Invalid Input Data Size (taille de données d'entrée incorrecte)
#FE06 Invalid Input Force Pointer (pointeur de forcage d'entrée incorrect)
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Tableau 40 — Messages de défaut d’E/S (suite)

Code Message

#FEO7 Invalid Output Connection (connexion de sortie incorrecte)

#FE08 Invalid Output Data Pointer (pointeur de données de sortie incorrect)

#FE09 Invalid Output Data Size (taille de données de sortie incorrecte)

#FEOA Invalid Qutput Force Pointer (pointeur de forcage de sortie incorrect)

#FEOB Invalid Symbol String (chaine de symbole incorrecte)

#FEOC Invalid Scheduled Personal Computer Instance (instance planifiée de PCincorrecte)
#FEOD Invalid Symbol Instance (instance de symbole incorrecte)

#FEOE Module Firmware Updating (mise a jour de firmware de module en cours)
#FEOF Invalid Firmware File Revision (révision de fichier de firmware incorrect)
#FE10 Firmware File Not Found (fichier de firmware introuvable)

#FETT Firmware File Invalid (fichier de firmware incorrect)

#FE12 Automatic Firmware Update Failed (échec de la mise a jour automatique de firmware)
#FE13 Update Failed — Active Connection (mise a jour échouée — connexion active)
#FE14 Searching Firmware File (recherche du fichier de firmware)

#FE22 Invalid Connection Type (type de connexion incorrect)

#FE23 Invalid Unicast Allowed (monodiffusion incorrecte autorisée)

#FFOO No Connection Instance (pas d'instance de connexion)

#FFO1 Path Too Long (chemin trop long)

#FF04 Invalid State (état incorrect)

#FFO8 Invalid Path (chemin incorrect)

#FFOB Invalid Config (configuration incorrecte)

#FFOE Pas de connexion autorisée
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Voyants d'état de 'automate

Compact
CompactLogix GuardLogix

B =~z 5 B! =

Les voyants d’état de l'automate affichent son état.

IMPORTANT  Considérations liées a la sécurité
Les voyants d'état ne sont pas des indicateurs fiables des fonctions de
sécurité. Utilisez-les exclusivement pour des diagnostics généraux pendant
la mise en service ou le dépannage. N'essayez pas d'utiliser les voyants d'état
pour connaitre I'état opérationnel.
Voyant RUN

Le voyant RUN montre le mode actuel de 'automate.

Pour modifier le mode de 'automate, vous pouvez utiliser le sélecteur de mode
en face avant de I'automate ou le menu Controller Status (Etat de l'automate)
dans I'application Logix Designer.

Tableau 41 - Voyant RUN

Etat Description
Eteint L'automate est en mode Programmation ou Test.
Vert fixe Le module est en mode Exécution.

Voyant FORCE

Le voyant Force montre si des forcages d'E/S sont activés dans I'automate.

Tableau 42 - Voyant FORCE

Etat Description
Eteint Aucun point ne contient des valeurs de forcage d’E/S.
Jaune fixe Des forcages d’E/S sont activés. Si des valeurs de forcage d'E/S existent, elles sont actives.

IMPORTANT : Soyez prudent si vous modifiez des valeurs de forcage. Dans cet état, les
changements prennent effet immédiatement.

Jaune clignotant

Des forcages d’E/S existent dans I'application, mais ne sont pas actifs parce que les forcages
d’E/S ne sont pas activés.

IMPORTANT : Soyez prudent si vous activez des forcages d’E/S. Toutes les valeurs de forcage
d'E/S prennent effet immédiatement.
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Voyant SD

Le voyant SD montre si la carte SD est utilisée.

Tableau 43 — Voyant SD

Etat

Description

Eteint

Aucune activité ne se produit avec la carte SD.

Vert clignotant

Vert fixe

L'automate it ou écrit sur la carte SD.

IMPORTANT : Ne retirez pas la carte SD lorsque I'automate est en train de lire ou écrire. Laissez
|a lecture/écriture se terminer sans interruption. Si vous interrompez la lecture/écriture, une
corruption ou une perte de données peut se produire.

Rouge clignotant

L'une des conditions suivantes existe :
« lacarte SD n'a pas de systéme de fichiers correct ;
- la carte SD consomme un courant excessif et la carte a été mise hors tension.

Rouge fixe

L'automate ne reconnait pas la carte SD.

Voyant OK

Le voyant OK montre [état de l'automate.

Tableau 44 — Voyant OK

Etat

Description

Eteint

L'alimentation n'est pas appliquée.

Rouge clignotant

L'une des conditions suivantes existe :

- L'automate nécessite une mise a jour de firmware. Habituellement, 'automate est dans
son état d'origine lorsqu’une mise a jour du firmware est nécessaire.
Si une mise a jour du firmware est requise, 'afficheur a 4 caractéres indique Firmware
Installation Required (installation de firmware nécessaire) Pour plus d‘informations sur la
mise a jour du firmware, consultez la section Transfert d’un projet depuis I'automate,
page 105.

« Une mise a jour du firmware est en cours.
Si une mise a jour du firmware est en cours, l'afficheur a 4 caractéres indique Flash in
Progress (Flash en cours). Pour plus d'informations sur la mise a jour du firmware,
consultez |a section Transfert d'un projet depuis I'automate, page 105.

- L'automate présente un défaut majeur. Le défaut peut étre récupérable ou irrécupérable.
Si le défaut est irrécupérable, le programme a été effacé de la mémoire de 'automate.
Si un défaut s'est produit, I'afficheur a 4 caractéres affiche des informations sur le défaut,
par exemple le type et le code.
Pour plus de détails sur les défauts majeurs, consultez ce qui suit :
— ladescription des défauts a la section Messages d‘état général a partir de la page 309.
— la publication 1756-PM014, Logix 5000 Major, Minor, and /0 Fault Codes

Programming Manual.

- Toutes les taches utilisateur, autrement dit les taches standard et de sécurité, sont
arrétées.

Rouge fixe

L'une des situations suivantes :

« L'automate exécute les diagnostics a la mise sous tension.

« L'automate épuise son énergie résiduelle accumulée a la mise hors tension.
- L'automate est alimenté, mais il est inutilisable.

« L'automate est en train de charger un projet dans la mémoire non volatile.

« L'automate subit un défaut de préservation du matériel en raison d’une température
interne élevée du module.
Dans cette condition, seul le voyant d‘état est alimenté. Une fois que I'automate refroidit
a une température acceptable, la pleine puissance est appliquée.

Vert fixe

L'automate fonctionne normalement.
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Voya nts d’état EtherN et/ IP Les voyants EtherNet/IP montrent Iétat des ports Ethernet de lautomate et

lactivité de communication du réseau.

Compact
CompactLogix GuardLogix

Voyants NET A1 et NET A2

Les voyants NET Al et NET A2 montrent [¢tat du port EtherNet.

Tableau 45 — Voyants NET A1 et NET A2
Bl =~z ] B =~z _
‘ et 8 I Etat Description
Eteint L'une des situations suivantes :

« L'automate n'est pas configuré ou n'a pas d'adresse IP.

«  Le port est administrativement désactivé.

« Lemode EtherNet/IP est Linéaire/DLR. Dans ce cas, le voyant NET A2 est éteint. Le voyant NET
A1 reste allumé.

Vert clignotant | L'automate posséde une adresse IP, mais aucunes connexions actives ne sont établies.

Vert fixe L'automate posseéde une adresse IP et au moins une connexion active est établie.

Rouge fixe Adresse IP dupliquée ou configuration incorrecte.

Voyants LINK A1 et LINK A2

Les voyants LINK A1 et LINK A2 montrent [¢tat des liaisons EtherNet/IP.

Tableau 46 — Voyants LINK A1 et LINK A2

Etat Description

Eteint La liaison est hors service. Une ou plusieurs de ces conditions existent :

« Les cables Ethernet ne sont pas correctement branchés a chaque extrémité. Autrement dit,
les cables ne sont pas correctement connectés au port Ethernet port de I'automate et au
dispositif connecté.

«Aucune liaison n'existe sur le port. Par exemple, le dispositif connecté n'est pas alimenté.
- Le port est administrativement désactivé.

+ LINKA2 uniquement :
— L'automate est le superviseur d'anneau actif dans un réseau DLR et 'anneau n'est pas
rompu. Cest le fonctionnement normal.
— L'automate est le superviseur d'anneau actif dans un réseau DLR et il a détecté un défaut
d'anneau rapide.

Vert clignotant | Toutes ces conditions existent :
- Leportestactivé.

« Une liaison existe. Autrement dit, le cble est correctement connecté entre un port Ethernet
d’automate activé et un autre dispositif.

« llyadelactivité sur le port.

Vert fixe Toutes ces conditions existent :
« Leportestactivé.

- Une liaison existe. Autrement dit, le cable est correctement connecté entre un port Ethernet
d’automate activé et un autre dispositif.

« lIn‘a pas dactivité sur le port.
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Voyants d'état de

I'alimentation

CompactLogix

Compact
GuardLogix

i |

@ Allen-Bradiey -
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Les voyants d’état de 'alimentation montrent [¢tat de 'alimentation des
modules et 'alimentation des détecteurs/actionneurs, dénommeées
Alimentation MOD et Alimentation SA, respectivement.

Voyant d’alimentation MOD

Le Tableau 47 décrit le voyant d’alimentation MOD sur un automate
CompactLogix 5380 et Compact GuardLogix 5380.

Tableau 47 — Voyant d’alimentation MOD

Etat Description
Fteint L'alimentation de module n'est pas présente
Vert fixe L'alimentation de module est pre’sentem

(1) Bienque ce soit peu probable, il est possible qu'il y ait assez d'alimentation de module présente pour que le voyant devienne vert
fixe, mais 'alimentation n'est pas suffisante. L'alimentation correcte doit étre de 18 a 32V c.c. pour le fonctionnement d’un
systéme CompactLogix 5380. Si le systéme ne se met pas sous tension et ne fonctionne pas correctement, I'alimentation du
module peut étre incorrecte.

Si 'alimentation de module n'est pas correcte, nous vous recommandons de vous assurer que I'alimentation externe fonctionne
correctement, qu'elle est bien dimensionnée pour votre application et que tout le cablage est correct.

Voyant d’alimentation SA

Le Tableau 48 décrit le voyant d’alimentation SA sur un automate
CompactLogix 5380 et Compact GuardLogix 5380.

Tableau 48 — Voyant d’alimentation SA

Etat Description

Eteint L'une des situations suivantes :
« Lalimentation détecteur/actionneur n'est pas présente.
- L'état de 'alimentation détecteur/actionneur est inconnu.

Vert fixe L'alimentation détecteur/actionneur est pre’sente(”

(1)  Bien que ce soit peu probable, il est possible qu'il y ait assez d'alimentation détecteur/actionneur présente pour que le voyant
devienne vert fixe, mais I'alimentation n'est pas suffisante. L'alimentation correcte est de 18 a 32 V c.c. dans les applications qui
nécessitent une tension continue et de 18 a 240V c.a. dans les applications qui nécessitent une tension alternative.
Sil'alimentation détecteur/actionneur n'est pas correcte, nous vous recommandons de vous assurer que |'alimentation externe
fonctionne correctement, qu'elle est bien dimensionnée pour votre application et que tout le cablage est correct.
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Surveillance thermique et Les automates surveillent les températures internes des modules. Comme
comp ortement en défaut illustré ci-dessous, I'automate prend des actions & mesure que la température

augmente.

thermique

CompactLogix

Toute alimentation de

I'automate est désactivée,

sauf pour faire fonctionner

le voyant détat OK en rouge_>
et surveiller la température.

Seuil pour que I'automate déclare un « Hardware Preservation
Fault » (Défaut de préservation du matériel), réinitialise le module
et désactive 'alimentation.
Dans la condition d'alimentation désactivée, seul le voyant d'état 0K
est allumé en rouge. Le module n'applique plus d'alimentation tant
< qu'il n'a pas refroidi en dessous de la limite Hardware Preservation
Bl =~ Dans cette plage Hysteresis (hystérésis de préservation du matériel). Le module entre
- i I'alimentation ne alors en mode défaut, enregistre le défaut dans le journal des
redevient pasactivée. défauts majeurs et affiche « CPU Temperature Fault » (Défaut
thermique de I'UC) sur la face avant.

Limite d'hystérésis
de préservation du
Compact matériel
GuardLogix ~agf]— Seuil pour que l'automate déclare un défaut majeur récupérable
« CPU Temperature Fault » (Défaut de température de I'UC).

Si un gestionnaire de défauts ne supprime pas le défaut, le
module entre en mode défaut, enregistre le défaut dans le
journal des défauts majeurs et affiche « T17:C34 CPU Temperature
Fault » (T17:C34 défaut thermique UC) sur I'afficheur en face
avant.

"
N
e
P

\ ~a]— Seuil pour que I'automate déclare un défaut mineur «T17:35

‘I Controller internal temperature is approaching operating limit »
(T17:C35 la température interne de 'automate approche de la
limite en fonctionnement) et met a un le bit de diagnostic de
défaut mineur.

Le défaut est enregistré dans le journal des défauts mineurs, mais
n'est pas affiché en face avant. Si la température redescend a une
plage acceptable, le bit de diagnostic de défaut mineur est effacé,
mais I'enregistrement de défaut mineur est conservé.

Temperature

Y}“_——A

N

IMPORTANT  Sivous suivez les limites recommandées pour la température ambiante (entrée) et appliquez les distances requises autour du
systeme, il est peu probable que I'automate atteigne la température d'avertissement initial (défaut mineur).

Pour de plus amples informations sur les caractéristiques des automates CompactLogix 5380 et Compact GuardLogix 5380,
consultez la publication 5069-TD002, CompactLogix 5380 and Compact GuardLogix 5380 Controller Specifications Technical
Data.

IMPORTANT  La présence d’un avertissement de température quelconque indique que des mesures doivent étre prises pour réduire la
température ambiante du module.

Les instructions pour I'utilisation d’un programme en logique a relais pour rechercher un défaut mineur peuvent étre trouvées
dans la publication 1756-PM014, Logix 5000 Controllers Major, Minor, and I/0 Faults Programming Manual.

Vous pouvez utiliser une instruction GSV pour lire I'attribut MinorFaultBits du nom de classe FaultLog. Si le bit de diagnostics de
défaut mineur (Bit 17) est a un, un défaut mineur de température peut étre présent. Vérifiez l'onglet Minor Faults (Défauts
mineurs) de la boite de dialogue de Controller Properties (Propriétés de I'automate) dans Logix Designer pour voir si le défaut
mineur est un avertissement de température.
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Notes :
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Options de sécurité

Sujet Page
Désactivation d'un port Ethernet 323
Désactivation de I'afficheur d'état a 4 caracteres 327
Désactivation des pages Internet de I'automate 332

Pour accroitre la sécurité, vous pouvez désactiver des fonctionnalités de votre

automate.
Désactivation d’'un port Vous pouvez désactiver les ports Ethernet de 'automate avec 'application
Ethernet Studio 5000 Logix Designer®, version 28.00.00 ou ultérieure.

Compact IMPORTANT  Nooubliez pas les points suivants :

Compactlogix GuardLogix « Lorsque vous utilisez I'application Logix Designer version 29.00.00 ou
ultérieure, vous pouvez désactiver I'un ou l'autre des ports Ethernet quel
que soit le mode Double IP ou Linéaire/DLR utilisé par I'automate.

« Une fois qu’un port Ethernet est désactivé, vous perdez toute connexion
établie via ce port.

B = == « Vous ne pouvez pas désactiver les ports Ethernet si I'automate est en
' mode Exécution ou si les paramétrages de FactoryTalk® Security nient
cette option de modification.

Les ports Ethernet retournent au réglage par défaut lorsque les événements
suivants se produisent sur I'automate :

e réinitialisation de type 1 ;
e réinitialisation de type 2 ;

e un nouveau projet est téléchargé — Dans ce cas, les réglages du nouveau
projet prennent effet ;

e le programme est effacé dans 'automate — Les exemples suivants
illustrent ce qui efface le programme d’un automate :

— un défaut majeur irrécupérable se produit

- une mise a jour de firmware se produit

Vous devez reconfigurer les réglages pour désactiver un port Ethernet apres que
le port soit revenu a ses réglages par défaut.

Il existe deux fagons de désactiver le port Ethernet :

o Désactivation du port Ethernet 4 l'onglet Port Configuration, page 324

o Désactivation du port Ethernet avec une instruction MSG, page 325
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Désactivation du port Ethernet a I'onglet Port Configuration

Vous pouvez désactiver le port Ethernet embarqué sur I'automate. Cette
méthode conserve les réglages du projet, si bien qu’a chaque téléchargement du
projet vers l'automate, le port Ethernet est désactivé.

1. Dans la barre d'outils Online (En ligne), cliquez sur I'icone des

propriétés de l'automate.

Path: <none:

f. MoForces F_ Mo Edits Controller Properties

2. Dans la boite de dialogue Controller Properties (Propriétés de
lautomate), cliquez sur l'onglet Port Configuration (Configuration du
port).

3. Sous l'onglet Port Configuration (Configuration du port), décochez la
case & cocher Enable (Activer) du port que vous souhaitez désactiver et

cliquez sur Apply (Appliquer).

& Controller Properties - L340ERM_application = L5 =]
| Genewl | MajorFauts | MinorFauts | Dete/Tme | Advenced | SFCExecuiion | Projest |
Nonvolatie Memory |  Memory | Intemet Protocol | Port Configuration™ MNetwork Security

7| port | Enabie | Destatus [ 20t Speed Dupiex port

Negotiate [ Selected Current Selected Current | Diagnostics

Al Actife -] 1Gbps - |[Full ]

N 22 01/ O - - |

N———
7 N
ok [ coneel | [ penipy |[ Yok |
\ /

4. Sivous étes en ligne lorsque vous effectuez cette modification, cliquez
sur Yes (Oui) dans la boite de dialogue Alerte.

Logix Designer

DANGER: Connecticn Interruption.

Changing connection parameters online will interrupt connections to
orfrem this centroller. Logix Designer may be taken offline.

Apply changes?

o) e

e Lamodification prend effet immédiatement.

e Sivous étes hors ligne, le changement prend effet lorsque vous
téléchargez le programme dans 'automate.

5. Sous longlet Port Configuration, cliquez sur OK.
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Désactivation du port Ethernet avec une instruction MSG

Pour exécuter cette option, utilisez une instruction MSG CIP Generic avec
« Path of THIS ». Vous ne pouvez pas utiliser cette instruction MSG pour
désactiver le port Ethernet sur un autre automate.

1. Ajoutez une instruction MSG a votre programme.

Ce message doit étre exécuté une seule fois, et non pas & chaque
scrutation de programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme
si l'automate est en mode Exécution ou si les parametres FactoryTalk
Security nient cette option de modification.

2. Configurez I'onglet Configuration de la boite de dialogue Message
Configuration comme suit :

IMPORTANT  Lesvaleurs listées ci-dessous sont mémorisées dans la mémoire NVS
de telle sorte que l'instruction MSG ne doit pas étre exécutée a
chaque mise sous tension de I'automate.

- Type de message — CIP Generic

— Type de service — Set Attribute Single

— Instance - 1 pour désactiver le port A1, 2 pour désactiver le port A2
- Classe - 16

- Attribut -9

— FElément source — Point d’automate de type de données SINT

Dans cet exemple, le point d'automate est dénommé
Port_Configuration.

- Longueur de la source - 1

Message Configuration - MSGDisable_PortAl @
Corfiguration | Communication | Tag
Message Type: ICIP Generic -
Service ISet Attribute Single v] Source Element: Port_Configuration
ype:
Source Length: 1 z (Bytes)
10 Class: fs {Hex)
Instance: 1 Attribute: g {Hex) W
() Enable 3 Enable Watting 3 Start 3 Done Done Length: O
{3 Emor Code: Bxtended Emor Code: [T] Timed Out
Emmor Path: THIS
Emor Text:
oK | [ Canced ][ fenh Help
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3. Configurez longlet Communication pour utiliser un « Path of THIS ».

IMPORTANT  Lesmessages a THIS doivent étre des messages non connectés.

Message Configuration - MSGDisable_PortAl |
Communication | Tag
@ Path: Browse...
THIS
Broadcast:

Communication Method

@) CIP DH= A
CIP With
Source D
[ Connected Cache Connections € Large Connection
) Enable ) Enable Watting ) Start 3 Done Done Length: 0
2 Emor Code: BExdended Emor Code: [ Timed Out «
Emor Path: THIS
Emor Texd:

Cancel Apphy Help

4. Avant dactiver I'instruction MSG, assurez-vous que la valeur de
Iélément source est 2.

IMPORTANT  Vous pouvez réactiver un port Ethernet apres sa désactivation.

Pour réactiver le port, exécutez les étapes décrites dans cette
section. Toutefois, avant d'activer les instructions MSG, assurez-vous
que la valeur du point source est 1.
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Désactivation de I'afficheur Avec l'application Studio 5000 Logix Designer, version 29.00.00 ou ultérieure,
d’état a 4 caracteres vous pouvez désactiver certaines catégories de messages sur 'afficheur d’état

A4 caractéres :

o Désactivation de toutes les catégories de messages. page 328

Compact
CompactLogix GuardLogix o Désactivation de catégories individuelles de messages. page 330

@ Alen-Bradiey

Utilisez une instruction MSG CIP Generic pour exécuter chaque option.
e |

— -~ IMPORTANT  Les messages systeme ci-aprés sont toujours affichés et ne peuvent pas étre
désactivés:

+ Messages a la mise sous tension (TEST, PASS, CHRG)

+ Message concernant les références

ES -z |3 E

«  Message de révision du firmware
+ Messages de défaut majeur/critique

Lafficheur d'état 4 4 caracteres revient au réglage par défaut lorsque I'une des
actions ci-apres est exécutée sur [automate :

e réinitialisation de type 1 ;
e réinitialisation de type 2 ;

e un nouveau projet est téléchargé — Dans ce cas, les réglages du nouveau
projet prennent effet ;

e le programme est effacé de 'automate — Voici quelques exemples de ce
qui efface le programme :

— un défaut majeur irrécupérable se produit

- une mise a jour de firmware se produit

Vous devez reconfigurer les réglages pour désactiver un port Ethernet apres que
le port soit revenu a ses réglages par défaut.
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Désactivation de toutes les catégories de messages

Lorsque vous désactivez complétement l'affichage a 4 caracteres, les
informations suivantes ne sont plus affichées :

e Project Name;

o [¢tat de la liaison ;
o [¢état du port;

e l'adresse IP.

Procédez comme suit.

1. Ajoutez une instruction MSG a votre programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme
sil'automate est en mode Exécution ou si les paramétres FactoryTalk
Security nient cette option de modification.

2. Configurez longlet Configuration de la boite de dialogue Message
Configuration comme suit :

- Type de message — CIP Generic

— Type de service — Set Attribute Single

— Instance - 1

— Classe - 3a5

— Attribut - 1

— Elément source — Point d’automate de type de données SINT
Dans cet exemple, le point d'automate est dénommé LCD_SINT.

— Longueur de la source — 1

Message Configuration - MSGDisable_LCD [ihj
Configuration | Communication | Tag |
Message Type ICIP Generic VI
Service lSEt Attribute Single vJ Source Element:  LCD_SINT -
Type:
Source Length: i = (Bytes)
10 Class:  3a5  (Hex)
Instance: 1 Attribute: 1 (Hex) =
) Enable ‘2 Enable Waiting O Stat ) Done Done Length: 0
2 Error Code: Extended Emor Code [[] Timed Qut ¢
Emor Path: THIS
Emor Text:
J

328 Publication Rockwell Automation 5069-UM001D-FR-P — Avril 2018



Options de sécurité ~ Annexe B

3. Configurez longlet Communication pour utiliser un « Path of THIS ».

IMPORTANT  Lesmessages a THIS doivent étre des messages non connectés.

Message Configuration - MSGDisable_LCD &J
Configuration | Communication | Tag
@ Path: IEE Browse...
THIS

Broadcast:

Communication Method

3) CIP DH=+ A
CIP With
Source ID
[ Connected Cache Connections € Large Connection
3 Enable < Enable Waiting O Start ) Done Done Length: 0
) Emor Code: Extended Eror Code [ Timed Out
Emor Path: THIS
Emor Text:

Cancel Apply Help

4. Avant d’activer l'instruction MSG, assurez-vous que la valeur de
Iélément source est 1.

IMPORTANT  Vous pouvez réactiver I'afficheur a 4 caractéres aprés sa
désactivation.

Pour réactiver I'afficheur a 4 caracteres, exécutez les étapes décrites
dans cette section. Toutefois, avant d'activer les instructions MSG,
assurez-vous que la valeur de I'€lément source est 0.afficheur d'état
4 caractéres
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Désactivation de catégories individuelles de messages

Vous pouvez désactiver un sous-ensemble d’informations qui défilent sur
lautomate. Vous pouvez désactiver les sous-ensembles suivants :

e nom du projet et état de la liaison ;

e ¢tat du port et adresse IP.
Procédez comme suit.

1. Ajoutez une instruction MSG a votre programme.

Ce message doit étre exécuté une seule fois, et non pas a chaque
scrutation de programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme
si l'automate est en mode Exécution ou si les paramétres FactoryTalk
Security nient cette option de modification.

2. Configurez I'onglet Configuration de la boite de dialogue Message
Configuration comme suit :

- Type de message — CIP Generic

— Type de service — Set Attribute Single
— Instance -1

- Classe - 3a5

- Attribut -2

— Elément source — Point automate de type de données DINT — Dans
cet exemple le point automate est dénommé Line. MASK.

- LOIlgllCllI’ source — 4

Message Configuration - MSGDisable_Singleline X
Corfiguration | Communication | Tag |
Message Type lCIP Generic -
Service 15et Attribute Single 'J Source Element:  Line_MASK -
Type:
Source Length: 4 = (Bytes)
10 Class:  3a5  (Hex)
Instance: 1 Attribute: 2 {Hex) W
3 Enable  » Enable Watting O Start ) Done Done Length: 0
) Emor Code: Exended Eror Code [ Timed Out
Emor Path: THIS
Emor Text:
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3. Configurez longlet Communication pour utiliser un « Path of THIS ».

IMPORTANT  Lesmessages a THIS doivent étre des messages non connectés.

Message Configuration - MSGDisable_SingleLine L&J
Commurication | Tag
® ran: IH [ Bonee.
THIS
Broadcast:
Communication Method
[ Connected Cache Connections L Large =
) Enable ) Enable Waiting 2 Start 2 Done Done Length: 0
) Emor Code Extended Ermor Code: [C] Timed Out <
Emor Path: THIS
Emor Texdt
4

4. Avant d’activer I'instruction MSG, définissez les bits dans le point
¢élément source sur les valeurs suivantes, en fonction des informations

que vous souhaitez désactiver :

e Nom de projet et état de la liaison — Bit 0 de Iélément source = 1

o FEratdu port et adresse IP — Bit 1 de Iélément source = 1

IMPORTANT  Vous pouvez réactiver les sous-ensembles d'informations sur
I'afficheur a 4 caractéres apreés leur désactivation.

Pour réactiver les sous-ensembles, exécutez les étapes décrites dans
cette section. Toutefois, avant d'activer les instructions MSG,

assurez-vous que le bit approprié dans la valeur du point de

I'élément source esta 0.
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Désactivation des pages Vous pouvez désactiver les pages Internet de 'automate avec I'application
’ Studio 5000 Logix Designer®, version 28.00.00 ou ultérieure.
Internet de 'automate gix g
Utilisez une instruction MSG CIP Generic pour exécuter cette option.
Compact
CompactLogix GuardLogix , , ,
Les pages Internet de 'automate retournent au réglage par défaut lorsque les
Bl événements suivants se produisent sur lautomate :
B [ A/Veﬂ—ﬂriﬂ!e.y i
B | tinitialisati d .
e réinitialisation de type 1 ;
R e réinitialisation de type 2 ;
B T * unnouveau projet est téléchargé — Dans ce cas, les réglages du nouveau
: projet prennent effet ;

o le programme est effacé dans 'automate — Les exemples suivants
illustrent ce qui efface le programme d’un automate :

— un défaut majeur irrécupérable se produit

— une mise a jour de firmware se produit

Vous devez reconfigurer les réglages pour désactiver la page Internet de
Pautomate apres qu'il ait retrouvé ses réglages par défaut.

1. Ajoutez une instruction MSG a votre programme.

IMPORTANT  Vous ne pouvez pas ajouter une instruction MSG a votre programme
si l'automate est en mode Exécution ou si les paramétres FactoryTalk
Security nient cette option de modification.

2. Contfigurez I'onglet Configuration de la boite de dialogue Message
Configuration comme suit :

— Type de message — CIP Generic

- Type de service — Custom

— Code de service — 4¢

— Instance - 1

— Classe - 5

— Attribut - 0

— Elément source — Point d’automate de type de données SINT[5].
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Dans cet exemple, le point de l'automate est dénommé WP_Disable
et doit correspondre 4 I'illustration suivante.

IMPORTANT  Le point délément source dans votre projet d‘application Logix
Designer doit correspondre aux valeurs affichées dans l'illustration.
Sivous utilisez des valeurs différentes de celles affichées, les pages
Internet de 'automate ne sont pas désactivées.
4 WP _Disable {} {.} Hex SINT[S]
b WP_Disable[0] 16200 Hex SINT
P WP _Disable[1] 16250 Hex SINT
b WP_Disable[2] 16200 Hex SINT
b WP _Disable[3] 16206 Hex SINT
b WP_Disable[4] 16#00 Hex SINT

— Longueur source — 5

Message Cenfiguration - MSGDisable_Webpage
Corfiguration | Communication | Tag
Message Type: [CIP Generic -
Service [Custom v] Source Element: WP _Disable[0] -
Type:
Source Length: [ = {Bytes)
Service -
Code: = (Hex) Class:  f5 (Hex) Destination o
Element:
Instance: 1 Attribute: 0 {Hex)
) Enable ) Enable Watting ) Start 3 Done Done Length: 0
3 Emor Code: Extended Emor Code: [ Timed Out &
Emor Path: THIS
Emor Text:
Cancel Apply Help
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3. Configurez longlet Communication pour utiliser un « Path of THIS ».

-
Message Configuration - MSGDisable_Webpage &J

Communication | Tag
@ Path: [THIS] —

THIS
Broadcast:

Communication Method

@cP DH+ A 0
CIP With 0 = 0
Source 1D = -
[ Connected Cache Connections € Large Connection
) Enable ) Enable Waiting ) Start 3 Done Done Length: 0
) Emor Code: Extended Emor Code: [ Timed Out &
Emor Path: THIS
Emor Text:

Cancel Apply Help

4. Avant d’activer I'instruction MSG instruction, tenez compte des
éléments suivants :

e DPour désactiver la page Internet de 'automate, le dernier élément dans
le tableau SIN'T pour élément source doit étre 0.

4 WP_Disable {} {} Hex SINT[S5]
b WP _Disable[0] 16200 Hex SINT
b WP _Disable[1] 16250 Hex SINT
b WP _Disable[2] 16200 Hex SINT
b WP _Disable[3] 16206 Hex SINT
b WP _Disable[4] 16200 Hex SINT

e Pour activer la page Internet de 'automate, le dernier élément dans le
tableau SIN'T pour élément source doit étre 1.

4 WP_Disable . f..} Hex SINT[5]
b WP _Disable[0] 16%00 Hex SINT
b WP_Disable[1] 16#50 Hex SINT
b WP_Disable[2] 16#00 Hex SINT
b WP_Disable[3] 16206 Hex SINT
b WP_Disable[4] 16#01 Hex SINT
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Passage d'un automate
standard a un automate
de sécurité
Compact
CompactLogix GuardLogix
© e saay |
[E1 T

Changement de type d’automate

Sujet Page
Passage d'un automate standard a un automate de sécurité 335
Passage d’'un automate de sécurité a un automate standard 336
Changement du type d'automate de sécurité 336

Les automates de sécurité ont des exigences particuliéres et ne prennent pas en
charge certaines fonctionnalités standard. Vous devez comprendre le compor-
tement du systéme lorsque vous changez le type d’automate et passer d'un
automate standard & un automate de sécurité, ou vice-versa, dans votre projet
d’automate.

Changer le type de 'automate affecte en effet :
o fonctions prises en charge
o Configuration physique du projet
e propriétés de l'automate

e les éléments du projet, comme les tiches, les programmes,
les sous-programmes et les points

e les instructions complémentaires de sécurité.

Vous pouvez passer d’'un automate CompactLogix™ 5380 4 un automate
Compact GuardLogix" 5380 dans les applications de sécurité SIL 2/PLd.

Lors de la confirmation du passage d'un projet automate standard a un
automate de sécurité, les composants de sécurité sont créés afin que la
configuration minimale requise par un automate de sécurité soit respectée :

o latiche de sécurité n'est créée que si le nombre maximal de taches
chargeables n'est pas atteint. La tche de sécurité est initialisée avec ses
valeurs par défaut ;

CONSEIL Sivotre projet contient déja 32 taches, et que vous tentez de
passer d'un automate standard a un automate de sécurité, le
projet n'est pas converti et reste rattaché a I'automate standard.

o Les composants de sécurité sont créés (cest-a-dire la tAche de sécurité, le
programme de sécurité, etc.) ;

e un numéro de réscau de sécurité (SNN) temporel est généré pour le
chassis local ;

e un numéro de réseau de sécurité (SNN) basé sur le temps est également
généré pour chaque port EtherNet/IP embarqué ;

e toutes les fonctions d'un automate standard, comme la redondance, qui
ne sont pas prises en charge par l'automate de sécurité sont supprimées
de la boite de dialogue Controller Properties, le cas échéant.
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Passage d’'un automate
de sécurité a un automate
standard

Compact
CompactLogix GuardLogix

=

D @ Allen-Bradiey
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R |
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Changement du type
d’automate de sécurité

Compact
GuardLogix

] © Allen-Bradley | °
M

B |

336

Lors de la confirmation du passage d'un projet automate de sécurité 3 un
automate standard, certains composants sont modifiés et d’autres supprimés,
comme indiqué ci-dessous :

les modules d’E/S de sécurité et leurs points sont supprimés ;

la thche, les programmes et les sous-programmes de sécurité sont
modifiés en tAche, programmes et sous-programmes standard ;

tous les points de sécurité,  lexception de ceux consommés, sont
transformés en points standard ; les points de sécurité consommés sont
supprimés ;

les mappages de points de sécurité sont supprimés ;
les numéros de réseau de sécurité (SNN) sont supprimés ;

les mots de passe de verrouillage et de déverrouillage de la sécurité sont
supprimes ;

si 'automate standard prend en charge des fonctions qui n’étaient pas
disponibles dans I'automate de sécurité, ces nouvelles caractéristiques
apparaissent dans la boite de dialogue Controller Properties ;

CONSEIL Les automates de sécurité homologues ne sont pas supprimés,
méme s'ils n'ont plus aucune connexion.

des instructions peuvent continuer a faire référence 4 des modules qui
ont été supprimés et produiront des erreurs de vérification ;

les points consommés sont supprimés lorsque le module producteur est
supprimé ;

Suite aux modifications ci-dessus apportées au systeme, les instructions
spécifiques a la sécurité et les points d’E/S de sécurité ne seront plus
vérifiés.

Sile projet d’automate de sécurité contenait des instructions complémentaires
de sécurité, vous devrez les supprimer du projet ou changer leur classe en
standard avant de modifier le type de l'automate.

Lorsque vous passez d’un type d’automate de sécurité a un autre, la classe des
q y

points, des sous-programmes et des programmes ne change pas. Les modules
d’E/S qui ne sont pas compatibles avec le nouvel automate sont supprimés.

Sivous passez d’'un automate de sécurité avec une application SIL 3/PLe a un
automate Compact GuardLogix 5380, I'application passe a SIL 2/PLd.

Les numéros de réseau de sécurité sont également conservés lorsque vous passez
4 un automate Compact GuardLogix 5380.
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application
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ajout des modules d'E/S locaux dans un
projet 179...183

changer le mode de fonctionnement de
I'automate 111
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dépanner avec la catégorie Connection 286
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diagnostics 283...295

instructions complémentaires 233

instructions de mouvement 279

langages de programmation 232

modifier le mode EtherNet/IP 159

obtenir des informations de commande
d’axe 281

parametres 231

passer en ligne 95

points 231

programmes 228

sous-programmes 230

taches continues 225

taches du projet 223
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bit ConnectionFaulted 269

bit RunMode 269
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bouton de réinitialisation 113

réinitialisation de type 1114
réinitialisation de type 2 115

C

carte mémoire

autres taches 128
charger le projet depuis la carte 125...128
enregistrer le projet sur la carte 121
carte SD
autres taches 128
charger depuis 125...128
enregistrer sur 121
cartes 1784-SD1 et 1784-SD2
autres taches 128
charger depuis 125...128
enregistrer sur 121
certificat de sécurité
erreur 79
changement du type de 'automate 336

chargement d’un projet

lancement par I'utilisateur 122
sur corruption de la mémoire 122

337



Index

338

chargement d'un projet a la mise sous
tension 122
charger
depuis la carte mémoire 125...128
chemin
définir 95
chemin de communication
définir 95
CIP Safety 219
codes de défaut d'E/S 314...316
afficheur d'état 273
défauts de sécurité majeurs 274
utiliser une instruction GSV pour obtenir 239
communication
aveclesdispositifs EtherNet/IP via l'interface
de connexion 139
bloquer 172
permettre 172
CompactLogix 5380
conception systéme 20
conception
systéme 20
condition d’origine 214
réinitialisation d'un module 210
configuration
mouvement 278
configurer
serveur DHCP 70
configurer toujours 219
CONNECTION_STATUS 247, 269
connexion
état 269
consommation de données de point 253
copier
signature de sécurité 264
correspondance projet/automate 93

D

défaut
irrécupérable de 'automate 272
préservation du matériel 321
récupérable 273, 321
sécurité irrécupérable 268, 272
température de 'UC 321
défaut de sécurité irrécupérable 268, 272
redémarrage de la tache de sécurité 272
défaut irrécupérable de I'automate 272
défaut récupérable 273
acquitter 273
défauts
effacer 272
défauts de sécurité majeurs 274
définir I'adresse réseau IP
serveur BOOTP/DHCP 67...69
délai réseau maximum observé
réinitialisation 254
dépanner
avec la boite de dialogue Advanced Time
Sync dans |'application Logix
Designer 293
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avec la boite de dialogue Ethernet Port
Diagnostics dans I'application
Logix Designer 291

avec la boite de dialogue 1/0 Module
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Logix Designer 285...288
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I'application Logix Designer 286
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4 caracteres 330...331
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a propos 184
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déverrouiller la sécurité

automate 260
diagnostics

avec le logiciel RSLinx Classic 296

avec Logix Designer 283...295
données consommeées 173

données de commande 172
données produites 173
données produites/consommées 173
données standard dans un sous-programme
de sécurité 256
drivers
logiciel RSLinx Classic 57...58,59...60

E/S

détermination de la mise a jour des

données 196

E/S CIP Safety

adresse de station 199

ajout 199

signature de configuration 209
effacer

défauts 272
éléments

application de commande 221
en ligne

passer 95
enregistrement d’un projet 120
enregistrer

sur la carte mémoire 121
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envoyer des messages 175
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fichier script 79
établissement de liaison 172
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état automate

afficheur 4 caractéres
codes de défaut d'E/S314...316
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messages de défaut 311
état de la sécurité
bouton 262, 267
visualisation 266, 268
état de sécurité
effet sur le téléchargement 100
signature de sécurité 262
visualiser 100
état du réseau

voyant 215, 217

FBD

utilisation 232
fichier script

erreur 79
firmware

certificat de sécurité, erreur 79
mise a jour avec AutoFlash 81
mise a jour avec ControlFLASH 76
mise a jour du firmware de
automate 74...83

obtenir 76
requis 75

firmware automate
mise a jour avec AutoFlash 81
mise a jour avec ControlFLASH 76
obtenir 76

forcage 263

G

gestionnaire de défauts
exécuter sur défaut de module d'E/S 239

instruction GSV

surveiller une connexion 238
utilisée pour obtenir des codes de défaut
d’E/S 239
instructions

mouvement 279
instructions complémentaires 233, 336

interface de connexion 139
intervalle entre trames requis 247
point consommé 254

K

kit de mise a niveau du firmware 99
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